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Abstract

B. Bekaert

Het doel van deze bachelorproef is onderzoeken welke operationele tooling nodig is om een
Kubernetes cluster operationeel te houden in AWS. Met operationele tooling wordt security,
monitoring, logging en automatisatie tools bedoeld. Voor elke categorie van tools wordt de AWS-
native tool en enkele third-party tools onderzocht. Voor elke tool wordt gekeken naar de
configuratie, functionaliteiten, voor- en nadelen en de prijs. De conclusie is dat de AWS-native tools
niet voldoende zijn om een Kubernetes cluster operationeel te houden. Voor de security tool is
Prisma Cloud gekozen en voor de monitoring tool en logging tool is Datadog gekozen.
Automatisatie is gerealiseerd met Terraform.

Op vraag van Ordina werd Azure DevOps gebruikt voor het automatiseren van de tools.

Trefwoorden: AWS, Kubernetes, Operationele tooling, Azure DevOps, Automation
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Voorstelling stagebedrijf

Over Ordina

Ordina is een lokale, onafhankelijke IT-dienstverlener in de Benelux. Ordina heeft meer dan 2650
medewerkers en is actief op 3 markten, namelijk financiéle dienstverlening, overheid en industrie.
Ze volgen de nieuwste technologieén op de voet en groeien mee met de markt.

Het hoofdkantoor is gevestigd in Nieuwegein, Nederland en is opgericht in 1973. Voor Belgié is het
hoofdkantoor gelegen in Mechelen. Andere kantoren in Belgié zijn gelegen in Gent, Lummen,
Namen.

De consultants van Ordina helpen klanten bij het creéren van innovatieve business- en IT-
toepassingen. [1]

Visie
Ordina heeft ook een visie: ‘Ahead of change’.
Het tempo van de digitalisering ligt hoog. Wat vandaag wordt bedacht, heeft morgen al impact.

Voor Ordina is IT de oplossing voor uitdagingen waar bedrijven en organisaties mee geconfronteerd
worden.

- ITis de drijvende kracht voor innovatie
- IT biedt een antwoord op grote maatschappelijke vraagstukken.

Mensen moeten vertrouwen in goedwerkende en duurzame oplossingen. Op die manier helpt IT
mensen om mee te zijn met de snel veranderde wereld.

Ordina helpt de klanten om verandering voor te blijven zodat ze voorbereid zijn op de uitdagingen
van de toekomst. [2]

Kernwaarden

De kernwaarden van Ordina sluiten nauw aan bij hun strategie. Kernwaarden zijn de identiteit van

de organisatie.
Ordina heeft 3 kernwaarden [3]:

- Wediscover: Vooroplopen in hun vak om klanten proactief te helpen om ‘Ahead of change’
te blijven.

- We connect: Samenwerken in teams en verantwoordelijkheid nemen voor het geleverde
resultaat.

- We accelerate: De klant positief verrassen door een ambitieuze oplossing te bieden die het
verschil kan maken in de toekomst.
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Stageomgeving

De stage en de bachelorproef is uitgevoerd bij de dienst ‘Business Platform Services’. In deze dienst
zijn er 4 afdelingen.

- Digital workplace [4]: Ontwikkelen van een dynamische digitale werkplekken om de
prestaties van medewerkers optimaal te houden

- Robotic process automation [5]: Automatiseren van processen waardoor het bedrijf een
efficiéntie- en procesverbetering krijgt.

- SAP Services [6]: Ontwikkelen en beheren van SAP-applicaties.

- Hybrid cloud & IT operations [7]: Opzetten en beheren van Cloud omgevingen van de klant

via verschillende partners.

Om precies te zijn is de stage en bachelorproef uitgevoerd bij de laatste afdeling (Hybrid cloud & IT
operations)

10
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Inleiding
In deze bachelorproef is onderzoek gedaan naar de benodigde tooling om een Kubernetes cluster
optimaal operationeel te houden in AWS.

Kubernetes wordt de laatste jaren meer en meer gebruikt en dat brengt extra uitdagingen met zich
mee. Hierdoor moet er tooling voorzien worden zodat een Kubernetes cluster op een eenvoudige
manier operationeel gehouden kan worden. De tooling die onderzocht wordt kan onderverdeeld
worden is 4 categorieén:

- Security

- Monitoring

- Logging

- Automatisatie

In bovenstaande categorieén wordt de AWS Tool en enkele third-party oplossingen onderzocht.
Voor elk van deze tools zullen volgende aspecten onderzocht worden

- Configuratie

- Functionaliteiten

- Voor- en nadelen

- Prijs
In het eerste hoofdstuk zal er kort gekeken worden naar Amazon Web Services. Hierbij worden de
verschillende mogelijkheden van AWS besproken. In een tweede hoofdstuk zal Kubernetes
toegelicht worden. In een derde hoofdstuk wordt het marktonderzoek besproken. Dit
marktonderzoek omvat de 4 tooling categorieén. In hoofdstuk 4 tot 7 worden respectievelijk de
security, monitoring, logging en automatisatietools uitgetest en besproken. In hoofdstuk 8 zal bij elke
categorie een tool worden uitgekozen die later gebruikt zal worden in de Cloud omgeving. In
hoofdstuk 9 zal de volledige infrastructuur automatisch opgezet worden met van elke categorie de
uitgekozen tool.

De eindsituatie van de bachelorproef zal een Kubernetes cluster zijn met de nodige operationele
tooling uitgerold op een AWS-omgeving.

11
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1 Amazon Web Services

AWS is een cloud platform van een Amerikaanse e-commercegigant Amazon. Het is sinds 2010
jaarlijks verkozen tot marktleider volgens Gartner ’s Magic Quadrant for Cloud Infrastructure as a
Service. [8]

In deze bachelorproef zal gebruik gemaakt worden van volgende toepassingen.
e Amazon Elastic Kubernetes Service (AWS EKS)

Met behulp van EKS zal de master node van de Kubernetes cluster opgezet worden.
e Amazon Elastic Compute Cloud (AWS EC2)

Met behulp van EC2 zullen er verschillende worker nodes toegevoegd worden aan de cluster.
e Bestandsopslag (AWS S3)

S3-buckets wordt gebruikt voor storage van applicaties in de Kubernetes cluster.

1.1 Amazon EKS

Amazon Elastic Kubernetes Service (EKS) is een beheerde service waarmee er een Kubernetes kan
gebruiken zonder zelf alles te installeren en beheren. Met EKS zal de control plane beheerd worden
door AWS. Er kan dan zelf bepaald worden of de worker nodes via EC2 of Fargate gedeployed
worden.

AWS EKS heeft 3 grote voordelen. Een eerste voordeel is beschikbaarheid. EKS zal de Kubernetes
control plane op verschillende availability zones plaatsen zodat er geen downtime mogelijk is. Ook
zal het automatisch de ‘unhealthy’ control plane vervangen met een nieuwe control plane. EKS
garandeert een 99,95% uptime SLA. Een tweede voordeel is schaalbaarheid. Met EKS managed node
groups zal ervoor zorgen dat er nodes toegevoegd worden als de ‘load’ op de Kubernetes cluster
toeneemt. Deze node groups kunnen uiteraard beperkt worden zodat de kosten niet te hoog
oplopen. Een derde voordeel is security. EKS zal automatisch de laatste security patches toepassen
op de cluster control plane en worker nodes in de node groups. [9]

Om Kubernetes applicaties te starten op een cluster moet Amazon EKS eerst worker nodes hebben.
Er kan dan gebruik gemaakt worden van worker nodes via EC2. Hierbij wordt er voor de volledige
virtuele machine betaald. AWS Fargate is een andere oplossing waarbij er enkel betaald wordt voor
de container resources die gebruikt worden. De worker node is dan in beheer van AWS. Fargate
wordt niet gebruikt in deze bachelorproef.

De werking van Amazon EKS is te zien op figuur 1.

12
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Amazon EKS

Create Kubernetes
clusters (powered by
Amazon EKS Distro)

&>
Tg®
AWS Fargate

Deploy serverless
containers

i

Amazon EC2
Deploy worker

Run Kubernetes apps

Amazon EKS
dashboard in the
AWS console

View and explore running
Kubernetes apps

nodes for your
EKS cluster

Figuur 1:  Werking Amazon EKS

1.2 Amazon EC2

Amazon Elastic Compute Cloud (EC2) is een webservice dat virtuele machines aanbiedt in de cloud.
Met EC2 kunnen er op een eenvoudige manier extra machines aangemaakt worden. Er zijn
verschillende soorten processors, ram combinaties, gpu’s beschikbaar. Elke toepassing kan gebruik
maken van een specifieke EC2 type machine. Amazon EC2 is ook de enige provider die macOS
ondersteunt. [10]

Met EC2 kan je een voorgeconfigureerde template kiezen van AWS of zelf een configuratietemplate
aanmaken. Daarnaast kan je de verschillende security- en netwerkpolicies instellen op deze
instance/instances.

EC2 gebruikt een pay-as-you-go model en er wordt betaald per uur. De prijs per uur is wel afhankelijk
van het type machine dat gekozen wordt. Hierdoor zijn er geen verplichtingen bij het gebruik of
verwijderen van een machine.

1.3 Amazon S3

Amazon Simple Storage Service (S3) is een object storage service. S3 is industry-leading op vlak van
performance, scalability, availability en durability. Het heeft ook verschillende storage classes zodat
de prijs altijd laag blijft. [11]

In deze bachelorproef zal S3 gebruikt worden voor:

- Opslaan van Terraform state file.
- Datavan applicaties op de Kubernetes cluster

13
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2 Kubernetes

Kubernetes is een open-source container systeem voor het automatiseren van applicaties,
schaalbaarheid en het beheer van toepassingen. Het zorgt er ook voor dat de containers geen
downtime hebben. Hierdoor is de applicatie (bijna) altijd beschikbaar. [12]

De eerste release van Kubernetes kwam uit op 7 Juni 2014.

2.1 Concept

Kubernetes zorgt ervoor dat toepassingen eenvoudig uitgerold, onderhouden en schaalbaar zijn. Om
dit te bekomen worden enkele concepten gebruikt die hieronder kort uitgelegd worden. [13]

Pod: Een pod is een verzameling van één of meer containers die dezelfde opslag en netwerk
gebruiken. Pods worden meestal gecreéerd door deployments of sets.

Service: Een service is een manier om een applicatie die draait in een pod beschikbaar te maken naar
buiten. Dit kan via een poort of DNS-name. Er kan ook aan load balancing gedaan worden tussen 2
of meerdere pods.

Namespace: Kubernetes ondersteund meerdere virtuele clusters op dezelfde fysieke cluster. Deze
virtuele clusters worden namespaces genoemd.

ReplicaSet: Een replicaset zal op elk moment een bepaald aantal replica pods opzetten. Op deze
manier wordt er beschikbaarheid van de applicatie verzekerd.

Deployment: Een deployment is een declaratieve update voor pods en replicasets. Er wordt enkel
de gewenste toestand beschreven en Kubernetes maakt de veranderingen aan de pods.

DaemonSet: Een daemonset zorgt ervoor dat alle nodes een pod krijgen met deze applicatie. Als er
een node toegevoegd wordt zal er automatisch een pod aangemaakt worden. Als er een node
verwijderd wordt zal deze pod ook verwijderd worden.

2.2 Architectuur

Een Kubernetes cluster bestaat uit twee onderdelen. Het eerste onderdeel is de control plane. Dit
onderdeel beheert de nodes en pods op de verschillende clusters. Een control plane bestaat uit vijf
componenten: [14]

Kube-apiserver: De APl server is een component dat de Kubernetes control plane beschikbaar maakt
naar buiten. Het is de front-end van de Kubernetes control plane. Dit is het entrypoint van de cluster.

Etcd: Etcd is een consistent en highly-available key value opslag voor alle cluster data. Dit is enkel
met informatie over de cluster, pods, services, .... In dit component zit geen applicatiedata van een
pod zelf.

Kube-scheduler: De kube-scheduler kijkt uit naar nieuwe pods zonder node en zal deze pods uitrollen
op een node. Hierbij zal rekening gehouden worden met de resources die deze pod nodig heeft en
de resources die nog beschikbaar zijn op de worker nodes.

14



Implementatie van operationele tooling voor een Kubernetes cluster in AWS

Kube-controller-manager: Controller manager is het component dat alle verschillende controllers
draait. Er zijn 4 type controllers:

e Node controller: Detecteert als een pod down gaat.

e Job controller: Wacht op jobs om pods te starten.

e Endpoint controller: Zorgt voor het verspreiden van de endpoints in de cluster naar alle
nodes.

e Token controller: Maak een standaardaccount en API-token aan voor nieuwe namespaces.

Deze verschillende controllers hebben elk een apart proces maar om complexiteit te vermijden zijn
deze gecompileerd in 1 proces.

Cloud-controller-manager: De cloud controller manager is verantwoordelijk voor specifieke
objecten bij de cloud provider. Bij het aanmaken van een load balancer zal deze component een load
balancer aanmaken bij de cloud provider.

Het tweede onderdeel van de Kubernetes cluster is een worker node. Een worker node bestaat uit 3
componenten: [14]

Kubelet: Dit component zorgt ervoor dat containers draaien in een pod. Kubelet zal aan de hand van
een set specificaties dan kijken als de containers ‘healthy’ zijn. Kubelet zal geen containers beheren
die niet door Kubernetes zijn aangemaakt.

Kube-proxy: Kube-proxy is een netwerk proxy die op elke node zal draaien in de cluster en
implementeert het Kubernetes serviceconcept. Dit component zal ook alle netwerkregels bijhouden
op de node/nodes voor inkomende en uitgaande verbindingen.

Container runtime: De container runtime is software waarop de containers draaien. Kubernetes
ondersteunt verschillende container runtimes zoals docker, containerd, ....

2.3 Werking

Een Kubernetes cluster wordt aangesproken via ‘kubectl’. Kubectl is een command line tool en maakt
gebruik van een kubeconfig file om zich te authentiseren bij de juiste Kubernetes Master. Als er een
commando via kubectl wordt gestuurd zal dit toekomen bij de Kube API-Server.

Commando’s waarbij er informatie opgevraagd wordt van de cluster worden meestal beantwoord
door de controller. Deze controller bezit de informatie over welke pods/containers/services er actief
zijn op de cluster.

Als er een applicatie moet gedeployed worden zal er een ‘apply’ commando uitgevoerd worden. Dit
‘apply’ commando zal toekomen op de Kube API-Server. De API-server spreekt dan de scheduler aan
die de nodige containers en pods zal uitrollen. Ook de cloud controller zal de nodige aanpassingen
doen op de cloud indien er een load balancer nodig is. Als de pod uitgerold is op een worker zal kube-
proxy ervoor zorgen dat de routering naar de pod werkt voor de volledige cluster.

Nadien zal de controller van de master node continu kijken als de pod niet ‘down’ gaat. Indien deze
down zou gaan zal het bovenstaande proces zich herhalen zodat de pod terug beschikbaar wordt.
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Indien de applicatie beschikbaar moet zijn voor de buitenwereld is er een service nodig. Deze service
kan ook via een kubectl apply commando toegepast worden op de cluster.

De bovenstaande componenten worden op figuur 2 afgebeeld.

Worker 1

{» GEEKFLARE

Pod 1 Pod 2

Kubernetes Master

hubelet [l Kube-proxy |

Kubectl / APIs / Dashboard S
= etcd pamd

“ Worker 2
/" ped1 Pod 2
Scheduler

Figuur 2:  Kubernetes architectuur [15]

2.4 Helm

Helm is een package manager voor Kubernetes. Met kubectl moeten er verschillende bestanden op
de cluster geplaatst worden via een apply commando. Om dit proces eenvoudiger te maken is er

Helm.

Helm zorgt ervoor dat verschillende bestanden zoals deployment, daemonset, service, ... in 1 pakket
zitten. Hierdoor moet er maar 1 commando uitgevoerd worden op de cluster om de volledige
applicatie uit te rollen. Updates met helm zijn ook eenvoudig. Wijzigingen aan 1 document zal een
volledig nieuwe versie van de applicatie uitbrengen. Helm maakt gebruik van ‘helm charts’, die
makkelijk te delen zijn met een community. Daarnaast heeft Helm ook een rollback functie waardoor
er kan teruggekeerd worden naar een oudere versie van de applicatie. [16]

Bepaalde tools in de bachelorproef maken gebruiken van een helm chart.
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3 Marktonderzoek tools

De eerste tool van elke categorie is altijd de AWS-oplossing. De andere oplossingen zijn third-party.
Bij elke oplossing zal er gekeken worden als bepaalde criteria voldaan zijn. Elke categorie van tools
heeft zijn eigen criteria.

Een eerste stap in het marktonderzoek zijn de rapporten van Gartner. Deze rapporten geven een
goed beeld wat er momenteel op de markt is en wat de sterke en zwakke punten zijn van elke tool.
Met behulp van het Gartner Magic Quadrant is het mogelijk de verschillende categorieén van tools
in te delen onder volgende marktpositie. [17]

Leader: Leaders voeren hun visie goed uit en zijn goed voorbereid op de uitdagingen van morgen.

Visionaries: Visionaries begrijpen de markt en hebben een visie voor de uitdagingen van morgen
maar voeren deze visie nog niet goed uit.

Niche Players: Niche players focussen goed op 1 specifiek onderdeel maar zijn niet innovatief genoeg
en presteren niet beter dan anderen.

Challengers: Challengers voeren hun visie goed uit vandaag maar begrijpen de uitdagingen van
morgen niet goed.

Een kleine opmerking bij de rapporten van Gartner is dat de rapporten minder gefocust waren op
container tooling waardoor deze tool niet gebruikt kan worden.

Een tweede stap in het marktonderzoek zijn de rapporten van Forrester. Deze rapporten geven net
zoals de Gartner rapporten een goed beeld over wat er momenteel op de markt is. Ook hier zijn er 4
groepen die dezelfde marktposities vertegenwoordigen.

Een laatste stap in het marktonderzoek is het bekijken van alternatieve oplossingen die niet vermeld
staan in Gartner of Forrester. Door een combinatie van internetbronnen en gebruikersreviews zijn
er verschillende nieuwe tools gevonden.
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Security Tools

De security tools moeten ervoor zorgen dat de infrastructuur volgens de correcte standaarden wordt
uitgerold. Ook moeten de kwetsbaarheden in kaart gebracht worden. Deze tools moeten op een

eenvoudige manier de problemen in de infrastructuur kunnen melden aan de verantwoordelijke
persoon of team.

- AWS GuardDuty

AWS GuardDuty is de security oplossing van AWS. GuardDuty zorgt ervoor dat het volledige AWS-
account gemonitord wordt en dat verdachte activiteiten gemeld worden. Met het volledige AWS-
account wordt CloudTrial Events, S3, VPC Flow Logs en DNS Logs bedoeld. Deze delen van AWS
worden continu geanalyseerd. Het gebruikt machine learning, anomaly detection en hun
geintegreerde threat prevention om mogelijk gevaren te detecteren en te waarschuwen. [18]

Op figuur 3 wordt de werking van GuardDuty aangetoond.

CloudTrail Mgmt
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is a threat detection service
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Drb::al\filg::l:nurrﬂ:g ‘;ﬂ:e With a few clicks Automatically analyze ‘GuardDuty uses machine learning, Review detailed findings
AWS accnunt': wnrktzads, in the console, monitor network, account, and data anomaly detection, and integrated in the console, integrate into

and data stored in S3. all your AWS accounts access activity at scale, threat intelligence to identify event management
B without additional software providing continuous and prioritize potential threats or workflow systems,

to deploy or manage. monitoring of your or trigger AWS Lambda for
AWS accounts automated remediation
or prevention

Figuur 3:  Werking van AWS GuardDuty [18]

Met GuardDuty kan enkel het AWS-account gemonitord en geanalyseerd worden. Er is geen
functionaliteit om per container of per image vulnerabilities te bekijken. Wel zal GuardDuty melden
als er een verdachte activiteit heeft plaatsgevonden.

De prijs bij GuardDuty is usage-based. Je betaalt dus enkel wat je verbruikt. De prijzen van GuardDuty
zijn verschillend per regio en er is een betere prijs per eenheid naarmate het verbruik stijgt.
Hieronder een voorbeeld voor regio Ireland (EU-WEST-1). Er is een trial van 30 dagen beschikbaar.
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VPC Flow Log and DNS Log Analysis

First 500 GB / month $1.10 per GB

Next 2000 GB / month $0.55 per GB

Next 7500 GB / month $0.28 per GB

Over 10000 GB / month $0.17 per GB
- AlertLogic

AlertLogic is een bedrijf dat opgericht is in 2002. Het hoofdkantoor situeert zich in Houston, Texas
maar heeft andere kantoren in Austin, Cardiff, London, Cali Colombia. AlertLogic heeft een goede
reputatie en heeft meer dan 4000 bedrijven die gebruik maken van hun software. Ze zijn ook
verkozen tot leider in het Forrester rapport 2020. Tevens hebben ze verschillende awards gewonnen
waaronder IT World, Cyber Security Excellence en CRN Channel Chiefs. [19]

AlertLogic MDR werkt op verschillende platformen waaronder publieke cloud, hybrid omgevingen
en on-site infrastructuur. AlertLogic heeft ook MDR-oplossingen voor webapplicaties en compliance.

AlertLogic is een SaaS MDR provider met security experts die threats in real-time monitoren. Hun
oplossing collecteert verschillende logs van applicaties. Ook hebben ze de feature ‘container
security’. Met de container security kan AlertLogic cyberattacks in realtime detecteren, logs
verzamelen van de containers om inzicht te krijgen in mogelijke threats of compliance problemen.
Ze geven proactief meldingen wanneer er een verdachte activiteit gebeurt. [20]

Prijzen zijn niet beschikbaar maar op de website wordt er wel vermeld dat de prijzen ook usage-
based zijn. Er is een trial beschikbaar maar enkel als er een contract getekend wordt. Hierdoor kon
deze tool niet uitgetest worden.

- Qualys

Qualys is opgericht in 1999 als één van de eerste SaaS security bedrijven. Het hoofdkantoor ligt in
Foster City, California. Ze hebben verschillende partnerships zoals met Amazon Web Services,
Microsoft Azure en Google Cloud Platform. Hun software wordt gebruikt door meer dan 19000
bedrijven over 130 landen. [21]

Qualys heeft een ‘Cloud Platform’ waarmee je verschillende agents en sensors kan deployen op alle
soorten platformen. Er is een mogelijkheid om virtuele machines te beveiligen, containers,
webapplicaties, etc. Voordelen van het cloudplatform zijn dat je geen hardware moet kopen of
beheren. Het is eenvoudig om uit te breiden. Alles is up-to-date door Qualys en de data wordt
beveiligd opgeslagen in databases van Qualys. Er is ook een optie om de data on-premise op te slaan.
Het platform analyseert threats en misconfiguraties in realtime en rapporteert deze problemen. Ook
kunnen er met de container security verschillende vulnerabilities gezien worden in runtime of in de
verschillende images. [22]
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De prijs start vanaf $500/ maand voor 1 platform. Voor een volledige infrastructuur wordt er best
contact opgenomen met Qualys zodat ze een offerte kunnen opmaken. Er is een trial beschikbaar
van 14 dagen.

- Prisma Cloud

Palo Alto Networks is een Amerikaans cybersecurity bedrijf met het hoofdkantoor in Santa Clara,
Californié. De voorbije jaren heeft Palo Alto verschillende startups overgenomen waaronder
Evident.io. Deze startup had zijn focus op infrastructuurbeveiliging en twistlock. Twistlock wordt
gebruikt voor container security. Alle functionaliteiten van Palo Alto zitten in 1 product, Prisma
Cloud. [23]

Door de verschillende overnames is Prisma Cloud uitgegroeid tot een product met veel verschillende
functionaliteiten op vlak van security. Prisma Cloud heeft modules zoals Threat Detection, Data
Security, Host Security, Container Security, etc. Bij de optie container security zijn er functionaliteiten

zoals

e Vulnerability Management
e Compliance

e Runtime Defense

o Network Visibility

e Incident Response

e CI/CD Security

Prisma Cloud kost $180/ host en er moeten minimum 100 hosts aangekocht worden. Er is een trial
beschikbaar voor 30 dagen waarbij alle functionaliteiten uitgetest kunnen worden.

Monitoring Tools

Monitoring Tools moeten ervoor zorgen dat alle mogelijke metrics in kaart gebracht worden. Verder
moet er best een mogelijkheid zijn om verschillende containers te monitoren en proactief melden
wanneer bepaalde metrics in alarm zouden gaan. Handige features zijn anomaly detection, trends
en logs.

- AWS Cloudwatch

Cloudwatch is de AWS-oplossing om aan monitoring te doen. Het heeft de mogelijkheid om
verschillende metrics te monitoren. Deze metrics worden weergegeven op verschillende dashboards
waarmee vergelijken heel eenvoudig wordt. Ook heeft Cloudwatch de mogelijkheid om logs te
verzamelen en te bekijken in combinatie met de metrics.

Met de container monitoring feature wordt er inzicht gegeven in de verschillende metrics van de
containers. Voor EKS zullen er specifieke metrics beschikbaar komen na het uitrollen van de AWS
Cloudwatch agent. Hiermee kan er specifieker gekeken worden naar de verschillende namespaces
en de bijhorende pods.
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Omdat Cloudwatch een AWS-tool is, kan er aan auto scaling gedaan worden. Hierdoor kunnen er bij

het overschrijden van bepaalde metrics in de Kubernetes cluster extra EC2-instances aangemaakt
worden of instances verwijderd worden. [24]

De werking van Cloudwatch is te zien op figuur 4.
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Figuur 4:
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Werking van AWS Cloudwatch. [24]

Q Application

Monitaring
B System-wide
visibility
m | Resource

Optimization

A Unified
i,é\‘?‘ Operational Health

Cloudwatch werkt ook op een usage-based principe. Dashboards hebben een vaste prijs van $3.

Metrics worden betaald per schijf.

Metrics prijzen

First 10,000 metrics

Next 240,000 metrics

Next 750,000 metrics

Over 1,000,000 metrics

- New Relic One

$0.30
$0.10
$0.05

$0.02

New Relic One is een bedrijf dat cloudgebaseerde software ontwikkelt om websites en applicaties te

monitoren. De hoofdzetel is in San Francisco, Californié. Het platform is ook uitgeroepen als strong

performer bij Forrester 2019 en leader volgens Gartner 2020. [25]

New Relic One bestaat uit verschillende onderdelen zoals

e Infrastructure monitoring

e Application Performance Monitoring

e Alerts
e Insights
e Browser

e Synthetics
e logs
e Mobile
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Met de verschillende onderdelen kan er een volledige infrastructuur in kaart gebracht worden. Er is
ook een optie om proactief te monitoren waardoor er gewaarschuwd wordt als een metric slecht

zou worden.

Een groot voordeel van New Relic One is dat er ook mogelijkheid is om logs te collecteren en te
analyseren samen met de verzamelde metrics.

New Relic One heeft een gratis versie maar voor bedrijven zullen de betalende versie moeten
aanschaffen. De gratis versie kan je gebruiken tot 100GB/ maand en $0,25 /GB boven de gratis limiet.
Voor bedrijven kan er een offerte aangevraagd worden. [26]

- Datadog

Datadog is een Software as a Service voor monitoring van cloud applicaties. Het is opgericht in 2011
met de hoofdzetel in New York. Datadog heeft verschillende tevreden klanten waaronder Peloton,
Samsung en Nginx. Het platform is ook uitgeroepen tot leader bij Forrester 2019 en Visionair bij
Gartner 2020. [27]

Het platform heeft een uitgebreid aantal mogelijkheden. De verschillende mogelijkheden zijn

e Application Performance Monitoring
e Security Monitoring

e Network Monitoring

e Real User Monitoring

e Serverless

e Log Management

Datadog heeft ook een groot pluspunt met zijn log management. Met deze tool kunnen er ook
metrics samen met logs bekeken worden. Datadog kan ook proactief monitoren waardoor er een

melding gestuurd wordt bij mogelijke problemen.

De prijs van Datadog is $23 per host voor de Enterprise edition van de Infrastructure monitoring. Om
logs te verzamelen betaal je $1,70 per 1 miljoen log events/ maand. Afhankelijk van de grootte van
de infrastructuur kan dit bedrag oplopen.

Logging Tools

Logging tools moeten ervoor zorgen dat logs van alle mogelijke bronnen verzameld worden en op
één plaats beschikbaar zijn. Aanwezigheid van bepaalde features zoals trends, anomaly detection,
monitoring zijn zeker een pluspunt.

- AWS Cloudwatch

Cloudwatch is de AWS-oplossing voor logging. Deze tool is dezelfde als voor monitoring. Met
Cloudwatch kunnen er logs geanalyseerd en gevisualiseerd worden om mogelijke operationele

problemen te detecteren.
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Cloudwatch heeft zoals hierboven al vermeld container monitoring en kan hierdoor ook logs
verzamelen van de verschillende pods/services/applicaties. Deze logs worden allemaal verzameld in
de AWS-omgeving. [24]

De werking van AWS Cloudwatch is te zien op figuur 4.

- ELK Stack (Elastic Stack)
Elastic Stack is gestart als een open-source project. Het omvat 3 belangrijke tools:

e Elasticsearch: JSON-zoekmachine
e logstash: Collecteren van Logs.
e Kibana: Visualisatie van Logs

Ondertussen heeft de ELK Stack een betalende optie waardoor een SLA kan gegarandeerd worden.

Elastic Stack heeft verschillende machine learning technieken waarmee problemen in de
infrastructuur snel geanalyseerd en opgespoord kunnen worden. De tool heeft ook een grote
community en kan snel opgezet worden. [28]

De werking van deze tool is te zien op Figuur 5.

Met logstash zullen de logs gecollecteerd worden. Deze logs zijn beschikbaar voor Elasticsearch en
Kibana om aan analyse of visualisatie te doen.

Collect Search Visualize
& & &
Transform Analyze Manage

-w = ' '
logstash  elasticsearch ~ kibana

Figuur5:  Werking van Elastic Stack [29]

De prijs is $30/ maand voor Elastic Cloud, de betalende versie van Elastic Stack. Er is een trial
aanwezig om de tool uit te proberen.

- Datadog

Datadog is een monitoring tool die hierboven is gebruikt. Deze tool zal ook besproken worden als
logging tool. Een groot voordeel hierbij is dat er maar 1x betaald moet worden voor een tool met 2
functionaliteiten (monitoring en logging).
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Automatisatie Tools

Automatisatie tools kan opgesplitst worden in 2 delen

e Infrastructure as Code
e Azure DevOps

Met Infrastructure as Code kan een volledige infrastructuur opgebouwd worden met enkel code.
Hierdoor kan de infrastructuur op een eenvoudige manier opnieuw gebruikt worden. Een ander
voordeel is dat niet elke asset in AWS toegevoegd/aangepast moet worden bij een wijziging. De tool
zorgt voor alle wijzigingen in de AWS-omgeving.

Belangrijke opmerking bij het gebruik van Infrastructure as a Code. Als de infrastructuur uitgerold is
met zo’n tool is het niet de bedoeling om op de Cloud omgeving nog wijzigingen uit te voeren met
de hand. Hierdoor kan ‘drift’ ontstaan. Drift is wanneer de state van de automatisatietool niet meer
overeenkomt met de Cloud omgeving.

Infrastructure Management wordt gebruikt om de uitgerolde infrastructuur te beheren. Met dit
onderdeel kunnen er verschillende toepassingen automatisch geinstalleerd en geconfigureerd
worden. Op deze manier kan de infrastructuur heel snel operationeel gebracht worden.

- Cloudformation

Cloudformation is de AWS-oplossing om aan Infrastructure as a Code te doen. Cloudformation heeft
verschillende templates om direct mee aan de slag te gaan. De templates zijn geschreven in JSON of
YAML. Met de AWS Cloud Development Kit is het ook mogelijk om de infrastructuur te schrijven in
TypeScript, Python, Java, etc.

Met deze tool kan er in elke AWS-regio een stack uitgerold worden. Ook zal Cloudformation rekening
houden met volgtijdelijkheden waardoor alles netjes uitgerold zal worden. De code wordt op een
declaratieve manier geschreven. Dat wil zeggen dat de code omschrijft wat er moet uitgerold
worden. [30]

De werking van Cloudformation is te zien op figuur 6.

Op de figuur wordt aangegeven dat de template in een S3 bucket wordt geplaatst. Nadien zal
Cloudformation deze template inlezen en uitvoeren op het AWS-Platform. Nadien zal de gevraagde
configuratie beschikbaar worden.

&

Code infrastructure Amazon 53 AWS CloudFormation Output
Code your infrastructure Check out your Use AWS CloudFormation via AWS CloudFormation
from scratch with the template code the browser console, provisions and configures
CloudFormation template locally, or upload it command line tools or APIs to the stacks and resources
language, in either YAML into an 53 bucket create a stack based on your you specified on your
or JSON format, or start template code template

from many available
sample templates

Figuur 6:  Werking van Cloudformation
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Cloudformation is gratis voor de eerste 1000 operations per maand. Nadien wordt er $0,0009
betaald per operation.

- Terraform

Terraform is een open-source oplossing voor Infrastructure as a Code. Terraform is compatibel met
veel cloud platformen zoals AWS, Google Cloud Platform, Microsoft Azure, etc. Het gebruikt ook een
eigen taal genaamd HashiCorp Configuration Language. Terraform heeft 3 belangrijke stappen: [31]

e  Write: Schrijf de infrastructuur in een declaratieve manier in HCL.
e Plan: Bekijk welke wijzigingen jouw configuratie zal uitvoeren.
e Apply: Maak de aanpassingen op de cloud provider.

De ‘state’ van de infrastructuur wordt opgeslagen op de harde schijf.

De werking van Terraform is te zien op figuur 7.

Op de figuur staan er verschillende bestanden. De bestanden hebben volgende betekenis:
e Terraform.state

Dit is de state file van Terraform. Hierin wordt de status van de uitgevoerde elementen opgeslagen.
Met deze file weet Terraform wat er op de Cloud omgeving staat en wat nog moet gedaan worden.

o tf & .tfvars

Deze files zijn de configuratiefiles van Terraform. Ze bevatten variabelen, resources en modules om
de nodige infrastructuur uit te rollen op de Cloud omgeving.

s )
terraform.state \
\ aws
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~ % s
terraform.tfvars P 4 Vi erraform vm
!

terraform-provider.tf

terraform- instances.tf

Figuur 7: ~ Werking van Terraform

Terraform heeft een grote community met meer dan 450000 commits, meer dan 4000 modules en
meer dan 500 providers.

Terraform is volledig gratis om te gebruiken. Er is ook een Enterprise en Business versie waarmee er
eenvoudig in team samengewerkt kan worden om de infrastructuur uit te rollen. Voor deze
betalende versies wordt best contact opgenomen met HashiCorp. [32]
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- Azure DevOps

Azure DevOps is een automatisatietool van Microsoft. DevOps is een combinatie van ontwikkeling
en bedrijfsactiviteiten. Het is een bundeling van mensen, processen en technologie om doorlopend
waarde aan klanten te bieden.

Met Azure DevOps kan er op een eenvoudige manier een geautomatiseerde pipeline gecreéerd
worden. Een pipeline is verdeeld in verschillende stages. In deze stages zullen er taken geschreven
worden die uitgevoerd moeten worden. Deze taken kunnen scripts, Terraform commando’s, .... zijn.
[33]

Er wordt gebruik gemaakt van versiebeheer zodat elke versie kan teruggedraaid worden indien er
iets faalt.

Azure DevOps is gratis voor 1800 minuten per maand. Nadien moet er extra betaald worden. Er
wordt na 5 gebruikers $6/ gebruiker betaald.
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4 Security Tools
4.1 AWS GuardDuty

De configuratie van GuardDuty is heel eenvoudig. Met één enkele klik op een knop wordt GuardDuty
geactiveerd. Bij het activeren van GuardDuty wordt er aan AWS-toestemming gegeven om CloudTrial
Logs, VPC Flow Logs en DNS query’s te analyseren.

Indien gewenst kunnen de logs opgeslagen worden in een S3-bucket.

GuardDuty heeft niet veel functionaliteiten. De tool zal de volledige AWS-omgeving controleren op
mogelijke aanvallen en alerts geven als er problemen zijn. Op figuur 8 is een lijst te zien met
meldingen van GuardDuty.

Findings info

B Suppress Findings Info Saved rules

Current ¥ |Yf Add filter criteria

Finding type Resource L..¥ Co...
A UnauthorizedAccess:EC2/TorClient Instance: i-066a307fd764c782c 2 hour... 10
Recon:EC2/Portscan Instance: i-066a307fd764c782c 2 hour... 1
A CryptoCurrency:EC2/BitcoinTool.BIDNS  Instance: i-066a307fd764c782c 4 hour... 8
A CryptoCurrency:EC2/BitcoinTool. BIDNS  Instance: i-066a307fd764c782c 4 hour... 14
A Backdoor:EC2/C& CActivity.BIDNS Instance: i-066a307fd764c782c 4 hour... &
A Backdoor:EC2/C&CActivity.BIDNS Instance: i-098c8d8c6905c568fF 5 hour... 2

Figuur 8: GuardDuty: Lijst met meldingen

Als er doorgeklikt wordt op zo’n melding kunnen er meer details opgevraagd worden. Deze details
gaan over de resource die slachtoffer is, de netwerkinterface waar het probleem gevonden werd
met de netwerkinformatie, de locatie en organisatie van de gevaarlijke connectie. Deze details zijn
te zien op Figuur 9.
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UnauthorizedAccess:EC2/TorClient @& *

Finding ID: 44bc08c144465fdeBf9a152872703051

Feedback

@D EC2 instance i-066a307fd764c782¢ is communicating with 1P
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@ Investigate with Detective
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TARGET @ Q
Instance @
i-066a307fd764c782¢ [4 @a
60306

Unknown

t2.micro

running

eu-west-1¢

ami-096f43efa7d75e998 Ra

Amazon Linux 2 AMI 2.0.20210215.0 ...
03-08-2021 10:00:52

arn:awsiam:394283240948:instance. ..
AIPAVXTI4ZXZNHLNFSEUU

Figuur 9:

Network interfaces

Private IP addresses

Security groups

Action

Actor

Location

Organization

Additional information

eni-078ab27d3a17eeb96 [4
subnet-0064f4eaad8fb5620
vpec-8b2af3f2 [4
ip-172-31-1-14.eu-west-1.compute.i...
176.34.65.147
ec2-176-34-65-147.eu-west-1.comp...

172.31.1.14

ip-172-31-1-14.eu-west-1.compute.i...
172.31.1.14

default
5g-5998d504

NETWORK_CONNECTION QA
OUTBOUND Qe
TCP aQ
false QQ
172.31.1.14

Unknown

03-08-2021 12:03:23 (2 hours ago)
03-08-2021 12:06:23 (2 hours ago)

88.198.10.250 QQ
9001

Kassel
Germany
51.318
9.4971

24940
Hetzner Online GmbH
Hetzner Online GmbH

Hetzner Online GmbH

false

GuardDuty: Details van een melding

Het grootste voordeel van GuardDuty is dat er geen third-party tool nodig is om minimum security

te hebben. Ook het pay-as-you-go model is handig zodat er enkel betaald wordt voor wat er verbruikt

is. Er zijn heel weinig opties om iets te configureren en ondersteuning voor Kubernetes is ook niet

aanwezig.

Voordelen

- AWS Native

- Heel eenvoudige configuratie

- Pay-as-you-go model

Nadelen

- Weinig opties

- Geen Kubernetes support
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4.2 Qualys

De configuratie van Qualys is relatief eenvoudig. Er moet een sensor gedeployed worden op de

Kubernetes cluster via een daemonset. Hiervoor moet de sensor image eerst gepusht worden naar
een private container registry.

De daemonset moet als laatste nog aangepast worden op volgende waardes

e CustomerlD: Het klantennummer bij Qualys
e ActivationlD: Activatiecode van Qualys
e Image Location : Locatie van de private container registry waar de sensor image staat.

Als laatste stap moet de daemonset gedeployed worden op de Kubernetes cluster.

Om de kwetsbaarheden na te gaan van de AWS-omgeving is er een Cloudformation-stack
gedeployed op de omgeving. Deze stack geeft Qualys read-only rechten op de omgeving.

Kwetsbaarheden in de AWS-omgeving worden op een duidelijke manier aangetoond. Met behulp
van query’s en filters kunnen kwetsbaarheden apart bekeken worden. Een lijst van kwetsbaarheden
is te zien op figuur 10.

@ Qualys. Vour il for i pplesion xpresin27doy
CloudView TRIAL DASHBOARD ~ RESOURCES  MONITOR  POLICY  REPORTS  CONFIGURATION 20

Amazon Web Servi.. v

Q search... Last24Hrs v

7 6 TOTAL EVALUATIONS FAILURES BY CRITICALITY

TotalControlevaluated 00— KW
B PASS....128
| fAL....179 - I

HIGH MEDIUM Low
POLICY 1-76 of 76
CiS Amazon Web 44
AWS Best Practic. 21
s 1 1 Ensure multi-factor authentication (MFA) is enabled for all IAM users that have a console passwo.. IEIZE 1AM 2
Policy : CIS Amazon Web Services Foundations Benchmark Sy
CONTROL RESULT
FAIL 56 2 Ensure console credentials unused for 90 days or greater are disabled EEH 1AM 2
PASS 20 Policy : CIS Amazon Web Services Foundations Benchmark
SERVICES 3 Ensure access keys unused for 90 days or greater are disabled ETH 1AM 1
Policy : AWS Best Practices Policy
1AM 21
bl = - Ensure access key1 is rotated every 90 days or less | _HicH ] 1AM 1
= ie Policy : CIS Amazon Web Services Foundations Benchmark
Lambda Function 1
VPC 6 6 Ensure IAM Password Policy is Enabled | sicH | 1AM
2more Policy : AWS Best Practices Policy
CONTROL CRITICALITY 7 Ensure IAM p i policy requires at least one upp: letter | HicH | 1AM
HIGH 60 Policy : AWS Best Practices Policy
MEDIUM 15
Low 1 8 Ensure |AM password policy require at least one lowercase letter EZH 1AM
Policy : AWS Best Practices Policy
9 Ensure IAM password policy require at least one symbol EEH 1AM 1
Policy : AWS Best Practices Policy

Figuur 10: Qualys: Lijst met kwetsbaarheden in AWS-omgeving
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Er kan ook doorgeklikt worden op een kwetsbaarheid om meer details te krijgen. Voorbeeld van een
detailweergave is te zien op figuur 11.

@ Qualys. Your trial for this application expires in 27 daye.
& Control Evaluation: Ensure mult i (MFA) is enabled for all IAM users that have a console
CID-1 Ensure multi-factor authentication (MFA) is enabled for all IAM users that have a console password View Less &
Policy: CIS Amazon Web Services Foundations Benchmark Platform:  AWS
Evaluation: Check IAM Users having console password enabled has MFA Set to True. Service: 1AM
Manual ity
Remediation Criticality:  IETE
@ search for evalustions.. Last24Hrs v
1-20f 2
Nicolas.Paradis 394283240948 6 minutes ago Evidence
am:aws:iam: 394283240948 user/Nicolas Paradis
Brecht.bekaert 394283240948 6 minutes ago Evidence
am:aws:iam:394283240948:user/Brecht bekaert
EVIDENCE DETAILS View in AWS Console

IAM user is not configured with MFA.

Evaluation Summary
First Evaluated: March 10, 2021 10:24 AM Last Reopened:

Last Evaluated: March 15,2021 11:02 AM Last Fixed:

Evaluation Criteria

Credential Repert Generated Time Meon, 15 Mar 2021 08:08:06 UTC
MFA Status Not Enabled
Console Password Status Enabled

Figuur 11: Qualys: Detailweergave van een kwetsbaarheid

In sommige gevallen is er ook een stappenplan beschikbaar om de kwetsbaarheid te verhelpen. Een
voorbeeld van een stappenplan is te zien op figuur 12.

Manual Remediation Steps

Follow these steps to remediate

Perform the following to enable MFA :

Sign in to the AWS Management Console and open the |AM console at https:/fconsole.aws.amazon.com/iam/.

ra

In the navigation pane, choose Users

Inthe User Name list, choose the name of the intended MFA user.

w

-

Choose the Security credentials tab. Next to Assigned MFA device, chocse the edit icon.

w

Inthe Manage MFA Device wizard, choose A virtual MFA device, and then choose Next Step.

1AM generates and displays configuration information for the virtual MFA device, including a R code graphic. The graphicis a
representation of the 'secret configuration key' that is available for manual entry on devices that do not support OR codes.

6. Open your virtual MFA app. (For a list of apps that you can use far hasting virtual MFA devices, see Virtual MFA Applications ) If
the virtual MFA app supperts multiple accounts (multiple virtual MFA devices), choose the option to create a new account (a new
virtual MFA device)

Determine whether the MFA app supports (IR codes, and then da one of the following

+ Use the app to scan the OR code. For example, you might choose the camera icon or choose an option similar to Sean code,
and then use the device's camera to scan the code

In the Manage MFA Device wizard, choose Show secret key for manual configuration, and then type the secret configuration

key into your MFA app.

When you are finished, the virtual MFA device starts generating one-time passwords

o

In the Manage MFA Device wizard, in the Authentication Code 1 box, type the one-time password that currently appears in the

virtual MFA device. Wait up to 30 seconds for the device to generate

a new one-time password. Then type the second one-time
password into the Authentication Code 2 box. Choose Active Virtual MFA.

Impertant

Submit your request immediatel
request, the MFA device succes

ifter generating the codes. u generate the codes and then wait too long to submit the

y associates with the user but the MFA device is out of sync. This happens because time-

based one-time passwords (TO

) expire after a short pericd of time. If this happens, you can resync the device.

Figuur 12: Qualys: Stappenplan om kwetsbaarheid op te lossen
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Naast de beveiliging van de AWS-omgeving is er ook een optie ‘Container Security'. Deze optie zal de
kwetsbaarheden weergeven van een bepaalde image. Door op een image te klikken zullen er details
weergegeven worden met de kwetsbaarheden en in welke mate ze ernstig zijn. Dit wordt afgebeeld
op figuur 13 en figuur 14. Bij sommige kwetsbaarheden is er een stappenplan beschikbaar om dit op
te lossen. Kwetsbaarheden kunnen ook weergegeven worden op container niveau. Hierbij wordt
gekeken naar de container in runtime.

@ Oualys. Yourrial for this application expires in 27 days. Upgrade Now!

< Image Details: bitnami/wordpress

View Mode .
Vulnerabilities
Select the severity you would like to review by:
Summary
Image Information ‘ Sev5 v H Sevd v || Sev3 v H Sev2 v H Sevl w | Show Patchable Vulnerabilities

Associations

Q, Search for vulnerabilities... =
Installed Software

Vulnerabilities VULNERABILITIES BY SEVERITY
Layers
— —
Sevs Sevd Sev3 Sev2 Sev1
1-20f 2
372268 GNU Bash Privilege Escalation Vul... HENEN CVE-2019-18278 468 Days 1
an hour ago
370098 Amazon EC2 Linux Instance Meta... | | 1640 Days =
an hour ago

Figuur 13: Qualys: Overzicht kwetsbaarheden van image

<— Vulnerability Details: GNU Bash Privilege Escalation Vulnerability for Debian

VIEW MODE o
Vulnerability Summary

Detection Summary

General Information Severity GNU Bash Privilege Escalation Vulnerability for Debian
Exploitability 5 Sliz=
EEEEE Published Date: December 2, 2019 12:51 pm
Patches
Malware
Identification CVSS Summary Vulnerability Analysis
QD 372268 CVSSv2 Base: Exploitability o]
Category Local CVssv2 Temporal m Patches: ]
Modified Date - CVSSv3 Base: Malwares: 0
Discovery Method AUTHENTICATED CVSSv3 Temporal 71
Authentication: UNIX_AUTH Access Vector Local
Supported Apps VM, CA-Linux Agent Vendor Reference: CVE-2019-18276
Threats

GNU Bash. Bash is the GNU Project’s shell.<P= An attacker with command execution in the shell can use &gquotenable -faguot; for runtime loading of a new
builtin, which can be a shared object that calls setuid() and therefore regains privileges. <P> QID Detection Logic (Authenticated) <BR> This checks for vulnerable
version of Bash shell in Debian 9 and 10.

Solution

No updates available for Debian platform till date.

Figuur 14: Qualys: Details van een kwetsbaarheid
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Voordelen

- Eenvoudig in gebruik
- Stappenplan bij kwetsbaarheden
- Multi Cloud

Nadelen

- Basis interface
- Duur voor beperkte functionaliteiten

4.3 Prisma Cloud

De configuratie van Prisma Cloud is heel eenvoudig. Prisma Cloud deployt een defender op de cluster
aan de hand van een daemonset dat verkregen is via de interface van de tool. In deze interface
volstaat het om enkel de clusternaam te wijzigen. Voor het deployen van de daemonset moet er wel
een namespace ‘twistlock’ aangemaakt worden.

Om de AWS-omgeving te monitoren is er opnieuw een Cloudformation-stack nodig die read-only
rechten toekend aan Prisma Cloud.

Prisma Cloud heeft de optie om compliance na te gaan van de resources op de AWS-omgeving. Er
zijn verschillende industriestandaards die beschikbaar zijn. Bij het klikken op zo’n standaard zullen
er meer details weergeven worden hoe de AWS-omgeving presteert op deze standaard. Er wordt
ook onderscheid gemaakt van low, medium en high alerts zodat de fouten opgelost worden aan de
hand van de prioriteit van de fouten. Alles wordt weergegeven op een overzichtelijk dashboard. Dit
is te zien op figuur 15.

Rapporten kunnen ook aangemaakt worden om een overzicht te krijgen van de compliance fouten.
Deze rapporten kunnen dagelijks of wekelijks automatisch gegenereerd worden zodat wijzigingen
snel gedetecteerd worden. Deze rapporten kunnen ook per mail verstuurd worden naar een
persoon.
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Compliance / 15O 27001:2013 ‘ Create Report

Unique Assets ®
145 60 1 65 19 85
Pass Low @ Medium @ Hish @
Total ® ViewAlerts ® ViewAlerts @© ViewAlerts Fail
Q@ ViewAlerts
N

Compliance Trend

Compliance Coverage

-~ Resources -+~ Fail @ Pass

3

. —e—
100
75
50
25
0
1200 800 9. Ma
= —
@ * a | [&] [=
REQUIREMENT .7 = POLICIES 7 . TOTAL i1 = FAIL + = HIGH 47 =
Organization of Information Security & 7 95 ®71 ® 18
Security Requirements of Information Systems z 32 114 o 65 [s]
Network Security Management & 6 95 ® 53 o
Operations Security & 6 31 o 10 0
Access Control & 11 9 4 D1
Asset Management z 14 6 ®3 o
Protection of Records & 22 7 ®3 ®1
Cryptographic Controls & 7 15 o2 0
Management of Information Security Incidents and Improvements & 0 (1] 0 (1]
4 »

Figuur 15: Prisma Cloud: Compliance dashboard

Container Security wordt verzorgd door Twistlock. Hierdoor worden kwetsbaarheden in containers

en images makkelijk zichtbaar en duidelijk weergegeven. Met Prisma Cloud is er een visuele

weergave van de containers en namespaces op de cluster. Dit is te zien op figuur 16. Bij het klikken

op een container zullen er meer details beschikbaar zijn over de kwetsbaarheden.
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defenderdefender 20
12541

twistlock

o.. O O
. @ ©
default
kube-system | hosts o o

O (rctions

® defender:defender_20_12_541

Risk summary

Vulnera... Complia... Runtime WAAS
@ Norisks @ Norisks (@ No @ No

events events

[ @ Forensics |

Figuur 16: Prisma Cloud: Visuele weergaven van namespaces en containers

Naast de containers worden ook de images en de worker nodes beveiligd. Bij de images kan er

gekeken worden naar de verschillende kwetsbaarheden. Deze worden op een overzichtelijke manier

opgelijst. Bij het klikken op een image zullen er meer details beschikbaar zijn. Dit is te zien op figuur

17. Naast de security van containers wordt de netwerktraffic gemonitord. Elke verdachte handeling

zal standaard een alert ge

ven.

Met Prisma Cloud is het ook mogelijk om bij bepaalde kwetsbaarheden andere zaken te blokkeren.

Standaard staat alles ingesteld op alert-only maar dit kan zeker aangepast worden.

Image details

Image

D

OS distribution
OS release

Digest

Vulnerabilities

Type

~ 0§

~ 0§
~ 08
~ 0§
~ 05

~ 0§

bitnami/apache:2.4.46-debian-10-r108
sha256:686d61bb111839619513bec78b56b178d28cbc4b20a5dl2e3e0ce27bci028a67
Debian GNU/Linux 10 (buster)

buster

sha256:7a836c21f0c3d55043607ed2bd 5fdeb6c2dFbe5e8bl29d2a48154115f035588f5

Highest severity
@ high
@® high
@® high

@® high

@ high
medium
low
low

low

Compliance

Runtime  Layers  Processinfo  Packageinfo  Environment  Labels
7]
Description
p11-kit (used in libp11-kitO) version 0.23.15-2 has 3 vulnerabilities.
openssl (used in libss|1.1, openssl) version 1.1.1d-0+deb10u4 has 3 vulnerabilities.
openldap (used in libldap-2.4-2, libldap-common) version 2.4.47+dfsg-3+deb10ud has 11
vulnerabilities.
gee-8 (used in libstde++6, libgee1, gee-8-base) version 8.3.0-6 has 2 vulnerabilities.
curl {used in libcurld, curl) version 7.64.0-4+deb10u has & vulnerabilities.
apt (used in libapt-pkg5.0, apt) version 1.8.2.1 has 1 vulnerability.
systemd (used in libudev, libsystemdO) version 241-7~-deb10u5 has 2 vulnerabilities.
shadow {used in login, passwd) version 1:4.5-1.1 has 1 vulnerability.
pered (used in libpcre3) version 2:8.39-12 has 1 vulnerability.
Close

Figuur 17: Prisma Cloud: Details van een image
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Voordelen

- Eenvoudige configuratie
- Visueel sterke oplossing
- Veel functionaliteiten

- Multi Cloud
Nadelen
- Prijs

- Documentatie soms verwarrend

5 Monitoring Tools
5.1 AWS Cloudwatch

AWS Cloudwatch is ook relatief eenvoudig in configuratie. Er moet ook zoals andere tools een
daemonset gedeployed worden op de Kubernetes cluster. Voor monitoring van de Kubernetes
cluster zal er geen probleem zijn na het deployen van de daemonset. Om de worker nodes te
monitoren moeten de juiste IAM-rollen toegekend zijn aan de instances.

Cloudwatch heeft verschillende dashboards beschikbaar. Er is een dashboard voor EC2-instances. Op
dit dashboard zijn verschillende metrics te zien zoals CPU usage, disk usage, network usage en CPU-
credit usage. Een voorbeeld hiervan is te zien op figuur 18. In het voorbeeld staat de filter ingesteld
op 1 uur. Het is ook mogelijk een andere tijdsindeling te selecteren om over een langer interval de

metrics te analyseren.

CPU utilization (%)
Percent
7.27
363
]
1055 11:55
@ 1-04356783b5d4fe2a9

Network in (bytes)

267k

0
10:55 11:55

@ (-04356783b5d4fe2ad

Disk reads (bytes)

1055 11:55
@ 1-04356783b5d4fe2a9

CPU credit usage (count)
Count

0362 S

0.181

0
10:55 11:55

@ i-04356783b5d4fe2a9

Figuur 18:

Add to dashboard 1h 3h 12h 1d 3d 1w custom ~

Status check failed (an...
Count
1
05

Status check failed (ins...
Count
1
05

Ea

Status check failed (sys...
Count
1
0s
0

0

10:55 11555

@ 1-04356783b504fe 229

Network out (bytes)
Bytes
250k o
125k

0

10:55 11:55

@ i-04356783b5d4fe2a9

Disk read operations (o...

Count

CPU credit balance (co..

Count

10:55 11:55

@ i-04356783b5d4fe2ad

AWS Cloudwatch

0

10:55 11:55

@ 1-04356783b504f2229

Network packets in (co...
Count.
172K e
260
0

10:55 11:55

@ i-04356783b5d4fe2a9

Disk writes (bytes)

1055 11:55
@ -0435678305d4fe2a9

Network packets out (c...

Count

16k
822

0
10:55 11:55

@ i-04356783b5d4fe2a8

Disk write operations (...
Count.
1
0s

0
1055 11:55

@ -0435678305d4fe2a9

: Dashboard van EC2-instance
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Om de Kubernetes cluster te monitoren hebben we container monitoring nodig. Hiervoor is de
daemonset op de cluster gedeployed. Door deze container monitoring is er een visuele weergave
van de verschillende namespaces, pods, services in de cluster. Ook zijn er al enkele metrics
beschikbaar onderaan de map. Een voorbeeld is te zien op figuur 19.

EKS Cluste:

EKS Namespace

s pod
=)
. ed
£KS Pod £X5 Pod €S Pod
v BrBr-k8s-cluster View logs [2 ‘ \ View dashboard
EKS Cluster
CPU (avg): 6% Mem (avg): 27% RX (avg): 4kB/s TX (avg): 4kB/s
CPU Utilization H Memory Utilization H Network
Alerts
Percent Percent Bytes/Second Bytes/Second
391 275 e 934k 25.5k
I No alerts
195 137 468k I 14.1k No alerts to display
\A,A = 3] i1
0 0 311k == "
11:00 12:00 13:00 11:00 12:00 13:00 11:00 12:00 13:00
@ CPU (avg) @ Memory (avg) @ RX (avg) ® TX (avg)

Figuur 19: AWS Cloudwatch: Visuele weergave van de cluster

Deze visuele weergave heeft ook een lijst waarbij de average CPU usage en average memory usage
vermeld staan. Ook de ingestelde alarmen zijn zichtbaar in deze lijst. Deze lijst is te zien op figuur 20.
Bij het klikken op een onderdeel in de lijst wordt er een gedetailleerd dashboard getoond. In figuur
21 zijn de details van de namespace ‘default’ beschikbaar. Deze details zijn CPU usage, memory
usage, network usage en welke pods er aanwezig zijn in deze namespace.

Resources (14)

Q 12 ) @
Name v Type v Cluster name v Alarms v Prometheus v Avg CPU (%) v Avg memory (%) v
BrBr-k8s-cluster EKS Cluster BrBr-k8s-cluster = - I 6.2% || 27.4%
amazon-cloudwatch EKS Namespace BrBr-k8s-cluster - - I 0.4% I 4.0%
aws-node EKS Pod BrBr-k8s-cluster = - I 0.3% I 2.2%
cloudwatch-agent EKS Pod BrBi-kBs-cluster - - I 0.4% I 1.1%
coredns. EKS Pod BrBr-kBs-cluster - - I 0.2% I 0.4%
default EKS Namespace BrBr-kBs-cluster - - I <0.1% I 0.4%
fluentd-cloudwatch EKS Pod BrBr-k8s-cluster - - I 0.5% I 6.9%
kube-dns EKS Service BrBr-k8s-cluster - - I 0.2% I 0.4%
kube-proxy EKS Pod BrBr-k8s-cluster = - I <0.1% I 0.4%
kube-system EKS Namespace BrBr-k8s-cluster - - I 0.2% I 0.9%

Figuur 20: AWS Cloudwatch: Lijst van resources van de cluster
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Performance monitoring

EKS Namespaces

CPU Utilization
Percent

0.164

0.088

Lo iall

001 et
12:00 13:00 14:00

@ pod_cpu_utilization

CPU Utilization (Over Limit)

1

05

0
12:00 13:00 14:00

@ pod_cpu_utilization_over_pod_limit

Pod performance (1)

Q

Pod

my-apache-6¢b59d44f9-ddsg2

v BrBr-k8s-cluster

Memory Utilization

Percent

0.388 f— ............

12:00 13:00 14:00

@ pod_memory_utilization

Memory Utilization (Over Limit)

1

0
12:00 13:00 14:00

@ pod_memory_utilization_over_pod_Llimit

a Namespace

default

‘ C ‘ v |EH View in maps

v Filters:

Network
Bytes/Second
21 |
| [ |
TV W RVTIY AR W SRR M V)
168
12:00 13:00 14:00
@ pod_network_tx_bytes @ pod_network_rx_bytes
Number of Pods
Count

2
1

0
12:00 13:00 14:00

@ namespace_number_of_running_pods

Avg CPU (%)

I <0.1%

e

(1 selected) a

amazon-cloudwatch

‘ default

kube-system

No alerts to display

Avg memory (%)

I 0.3%

Figuur 21: AWS Cloudwatch: Details van namespace ‘default’

Om ervoor te zorgen dat er proactief gemonitord kan worden kunnen er alarmen ingesteld worden.

Deze alarmen kunnen op AWS-resources ingesteld worden of op resources van de Kubernetes

cluster. Het instellen van zo’n alarm zal via een bepaalde metric gebeuren. Na het selecteren van de

metric kan er gekozen worden voor ‘static’ of ‘anomaly detection’.

Bij static zal de metric niet boven of onder een geselecteerde waarde mogen komen. Indien deze

metric toch buiten de grenzen gaat zal het alarm afgaan. Bij anomaly detection zal Cloudwatch de

metric de eerste uren bestuderen en een normaal genereren. Er wordt ook een verschil met normaal

ingesteld. Nadien zal bij het overschrijden van de metric een alarm afgaan.

Als een alarm afgaat kunnen er verschillende acties ondernomen worden afhankelijk van de

geselecteerde metric. Per alarm kan er een contactpersoon ingesteld worden om per mail op de

hoogte gebracht te worden. Daarnaast kunnen bij sommige metrics extra instances aangemaakt

worden of bestaande instances herstart of gestopt worden.

Voordelen

- AWS Native

Pay-as-you-go model
Eenvoudig in gebruik

Nadelen

IAM-rollen voor bepaalde zaken te monitoren

Visueel minder sterk
Geen multi cloud
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5.2 Datadog

De configuratie van Datadog is ook relatief eenvoudig. Datadog wordt op de Kubernetes cluster

geinstalleerd via helm charts. Bij deze helm charts zal er een lokaal ‘datadog-values.yaml’ bestand
toegevoegd worden met parameters voor Datadog. Het ‘datadog-values.yaml’ bestand is te
downloaden van Datadog zelf. In het bestand is de cluster name, process collection en network
monitor gewijzigd.

Datadog heeft een heel interessante events pagina waar alle acties die genomen worden op de
Kubernetes cluster vermeld worden. Op deze events pagina is te zien wanneer bepaalde pods op de
cluster komen of verwijderd worden, service-informatie, secret informatie, .... De events kunnen ook
gefilterd worden op prioriteit, status en in tijd. Ook is het mogelijk zelf een status update toe te

voegen aan de events pagina. Een voorbeeld van de events pagina is te zien op figuur 22.

Welcome, Brecht!  GetStarted ~ You have 14 days left in your trial. | Upgrade
ﬂ carch event ow Show  1h  Past1 Hour - «m
DATADOG [
All
Q & Datadog
i Error Tracking
Monitor Alert
Events My Apps 33 matching events from Aggregate related events

i D s Users
Post
LI e PRIORITY

All

Normal

Low

1 Started: Started container -y release-nginx-ingress

Error

L]

Warning
Success

Info

2021-03-17 08:10:52 +0000 UTC

Events from the Service default/my-release-nginx-ingress #kube_namespace:default ...

1 EnsuringloadBalancer: Ensuring load balancer
1 EnsuredLoadBalancer: Ensured load balancer

e ngini-ingress 20, 0000 UTC since 2021-63-17
A 1 i STATUS
- E Al . Events from the Pod default/my-release-nginx-ingress-6486dff654-fwjjo ...

n at 20,

Events emitted by the se since 2021-03-17 08:10:45 +0000 UTC

Figuur 22: Datadog: Events pagina

Datadog heeft ook de mogelijkheid om een dashboard te gebruiken. In Datadog is het mogelijk om
voor Kubernetes standaard dashboards te creéren. Op deze dashboards staan al verschillende
metrics zoals aantal namespaces, aantal pods, aantal containers, meest CPU intensieve pod, .... Een
voorbeeld van het standaard dashboard is te zien op figuur 23.

Er zijn ook dashboards aanwezig op de instances op AWS te monitoren. Deze dashboards zijn minder
interessant omdat deze geen zicht geeft over de resources die verbruikt worden in de Kubernetes
cluster.
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7 Kubernetes - Overview v coneosrsono

«@ e
Custers Nomsisyec s pod Kubelets up
Nodes DaemonSets Deployments. ainers
Events Pods Resource utilization
Number of Kubernetes events per node Running pods per namespace Pods running by namespace CPU utilzation per node ey usage per node
800 WA kube-system
I 700 bebrkas cluste, kube-system s =
o 500 bbb custer defoct ‘ ‘
Events from the Secret default/my-release. . . . 400 jHovEN
5D roinn naresv-setau server-ts
nning pods per node Pods in ready state by node
Events from the Pod default/my-release-ngin- mn 7.00 1-0d5d3ddfecaddasd?, NjA, su
£ inoress cancarise o i 2442507, N/A, ...
5.00 i-077edbe34a8997986, N/A, ﬂ Il
fvents fram the Confighap detult/my: Il il
) oo mgitinoress ; - -

Events from the Pod default/my-release-ngink
Ingress 6486411654-twlj9

Events from the Service default/my-release.
ngink-ingress

DaemanSets

Pods desired

CrashloopBackOfY by Pox

Deployments

Figuur 23: Datadog: Dashboard Kubernetes: Overview

Met Datadog is er ook een mogelijkheid om de systeeminformatie van de instances op te vragen en
de metrics zoals CPU en memory, maar ook welke containers en processen er draaien op de instance.

Verder in Datadog kan er een lijst gegenereerd worden met containers, pods en deployments. Deze
lijst kan gefilterd worden op host, namespace, region, .... In deze lijst kan er geklikt worden op een
specifieke container/pod en kunnen de metrics weergegeven worden van die specifieke
container/pod. Een voorbeeld hiervan is te zien op figuur 24.

Welcome, Brecht!  Get Started P R " X
my-release-nginx-ingress_my-release-nginx-ingress-6486dff654-fwjj9
Host Map Infrastructure List Conty “tee abeut2hoursaga Wed, Mar 17, 910:52 am
HOST CONTAINER IMAGE
Q Search @ i-077edbe34a8397986 nginx/nginx-ingress
ALLTAGS
Select a resource (6) ~ Summary
container_id:cbd7a87f6d87 pod_name: nginx-ingress-6486dffE54-fjj9  hosc:i-077 7986 +14
Scatter P
catter
PROCESS LIST
© Pods NEW
xaxis | COMMAND PID PPID CPU % Rl
@ Deployments NEW
Showing nginx-ingress -nginx-plus=Ffalse - 19613 19575 0% .
13a8
> @ nginx: master process Jusr... 19638 19613 0%
~ INFRASTRUCTURE 67e7 nginx: worker process 19649 19638 0%
~ Host Group
34e7 o .
(] -077edbe34a8997986 Metrics = {etwo
[ i-0d5d3ddfacaddasd? .
g ] 15m  Past 15 Minutes v m
? Datacenter Groue i;“e"’i Total CPU% + A 7 RSSMemory v Avg: 15.2 MiB (Latest: 16.7 MiB
> Instance Id Group 2
= a2 0.6 =
> Instance Type Group 18
o 04 g
> Security Group Name Group g : .,
£ 02 e
> i co
Security Group Group Hide Co
o T of y Y
> Availability Zone Group NAME o= o e o=t o o4
> Name Group agento  UserCPUS v SystemCPU% =  Aug: 92-3 9
> Image Group agent_o o
01
> Account Group procell o
> Kernel Version Group proce £ oz )
> Autoscaling Group  Group © awsnol . .
1030 103 10:20 1030 1035 10:40
> Reaion Group -

Figuur 24: Datadog: Metrics van een container
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Datadog heeft ook alarmen. Met alarmen kan een persoon op de hoogte worden gebracht van een
incident dat plaatsgevonden heeft. Een incident is een alarm dat is af is gegaan omdat een bepaalde
metric een bepaalde waarde overschreden heeft.

Met Datadog kan er op verschillende types gaan monitoren zoals host, metrics, anomaly, APM,
network, events, ....

Als je op een aangemaakte monitor klikt, wordt er een grafiek aangemaakt van de metric om te zien
hoe de metric zich veranderd heeft. Een voorbeeld is te vinden op figuur 25.

Kubernetes -

ax Mute | @ DedlareIncidenc v | &

Anomaly detectec

v Properties
. QUERY  avg(last_4h):anomalies(avg:kubernetes.cpu.requests{cluster_name:brbr-k8s-cluster}, 'agile’, 2,
#'ﬁ direction='both’, alert_windon="last_15n', interval=68, count_default_zero='true’,
2021 11:50 seasonality="hourly’) >= 1

TAGS & MESSAGE  Intervention required
7

PRIORITY  Not Defined

Q Filter monitor g
O dAerno O 0Warn0 O INoDaa0 CJBOK1 | 10f1groups §  Past1Day - «m a

v Status & History

GROUP STATUS. Showing 10of 1groups  Sortoy Triggered | ~

NAME VALUE

* (Entire Infrastructure)

HISTORY @

EVALUATION GRAPH

w0l o0 1530 120 125 e e 100

Percent out of bounds: 0%

Figuur 25: Datadog: Details van een monitor

Voordelen

- Eenvoudig in gebruik
- Multi cloud
- Visueel sterke oplossing

Nadelen

- Configuratie van Datadog values.
- Soms traagin het laden
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5.3 New Relic

De configuratie van New Relic is ook eenvoudig. Er moet opnieuw een daemonset op de cluster
geplaatst worden. De daemonset is te downloaden via de New Relic website.

New Relic heeft ook een events pagina zoals Datadog maar deze pagina heeft minder mogelijkheden.
Op deze events pagina zal enkel informatie over de cluster komen en dus geen informatie over de
wijzigingen in de tool zelf.

Daarnaast heeft New Relic ook een standaard Kubernetes dashboard met enkele belangrijke metrics.
Metrics zoals resources used, Kubernetes objects, pods per namespace, .... Een voorbeeld van dit
dashboard is te zien op figuur 26. Naast het Kubernetes dashboard zijn er ook dashboards
beschikbaar van de worker nodes. Deze hebben dan CPU usage, Memory usage, network usage, disk
usage als belangrijke metrics. Indien gewenst kan er ook een eigen dashboard aangemaakt worden
met de metrics naar keuze.

0.147 3.3 j : :

17 17

Figuur 26: New Relic: Kubernetes dashboard

Naast de dashboards van Kubernetes is er ook een mogelijkheid om de verschillende containers op
de cluster te bekijken. Op die lijst kunnen er ook filters toegepast worden. Er kan vervolgens op een
container geklikt worden om meer details te zien van deze container. De details zijn redelijk beperkt.
De belangrijkste metrics die aanwezig zijn is CPU usage, memory usage, storage used, restart count,

is ready, ....
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Verder kunnen er ook alarmen ingesteld worden zodat er proactief kan gemonitord worden. Er
kunnen alarmen ingesteld worden die afgaan vanaf een bepaalde metric een bepaalde threshold
heeft bereikt, maar er kan ook ingesteld worden dat het alarm pas zal afgaan vanaf de metric
binnen 1 week de threshold zou bereiken. Hierdoor kunnen we proactief monitoren. Een voorbeeld

van het aanmaken van een alarm is te zien in figuur 27.

Choose an alert type

Host metrics 38 Network metrics &5 Process metrics m Container metrics &5 Process running

& storage metrics 1 Host not reporting ‘ @ Kubernetes ‘ [ Integrations

For more Kubernetes alert options, select the Integrations alert type, then select a K8s data source.

Narrow down entities

= FILTER

Define thresholds

Trigger an alert -.*.fr“en[ available pods are less than desired pods

() | for at least . available pods are less than desired pods
container memory limit
+ Add awarning thre ontainer memory request
container CPU limit
container CPU request
etcd open file descriptors
node allocatable CPU utilization (integration v1.21.0 or higher)
node allocatable memory utilization (integration v1.21.0 or higher)

Configuration

Figuur 27: New Relic: Aanmaken van een nieuw alarm

Voordelen

- Eenvoudige confituratie
- Multi cloud

Nadelen

- Prijs kan oplopen
- Volgens Gartner minder sterk mee met de markt
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6 Logging Tools
6.1 AWS Cloudwatch

De configuratie van AWS Cloudwatch is ongeveer hetzelfde als voor monitoring. Er moet enkel een
extra daemonset op de cluster geplaatst worden. Deze daemonset is te downloaden via AWS en
bevat de clusternaam en regio van de cluster.

Om logging te activeren op de master node moet dit via Terraform aangeduid worden met de
parameter “enabled_cluster_log_types”.

Door de daemonset op de cluster te deployen worden er verschillende log groups aangemaakt. Deze
log groups bevatten logs van de verschillende onderdelen van de Kubernetes cluster. Een voorbeeld
van de verschillende log groups is te zien op figuur 28.

Log groups (7) ‘ C ’ ' Actions ¥ ' Create log group
By default, we only load up to 10000 log groups.
Exact
Q i Rl

Log group A Retention ¥ Metric filters ¥ Contributor Insights ¥ Sul
/aws/containerinsights/BrBr-k8s-cluster/application Never expire - - -
/aws/containerinsights/BrBr-k8s-cluster/dataplane Never expire - - -
/aws/containerinsights/BrBr-k8s-cluster/host Never expire - - -
/aws/containerinsights/BrBr-k8s-cluster/performance Never expire - - -
Jaws/eks/BrBr-k8s-cluster/cluster 3 months - - -
/aws/lambda/aws-controltower-NotificationForwarder 2 weeks - - -
aws-controltower/CloudTrailLogs 2 weeks - - -

Figuur 28: AWS Cloudwatch: Voorbeeld van log groups

Om de logs van de verschillende containers te bekijken kan de log group
“/aws/containerinsights/BrBr-k8s-cluster/application” bekeken worden.

In deze categorie zitten logs van de verschillende containers op de cluster. Bij het doorklikken op
deze log group wordt er een lijst gegenereerd met de verschillende containers. Een voorbeeld van
zo’'n lijst is te zien op figuur 29.
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/aws/containerinsights/BrBr-k8s-cluster/application

‘ Actions ¥ H View in Logs Insights ‘ Search log group

¥ Log group details

Retention Creation time Stored bytes ARN

Never expire 4 hours ago - arn:aws:logs:eu-west-
1:354283240948:log-

KMS key ID Metric filters Subscription filters group:/aws/containerinsights

_ 0 0 /BrBr-k8s-

cluster/application:*

Contributor Insights rules

Log streams Metric filters Subscription filters Contributor Insights Tags

Log streams (19) Create log stream ‘ ‘ Search all

Q 1 &

Log stream v Last event time v
fluentd-cloudwatch-zkqsk_amazon-cloudwatch_fluent... 2021-03-11 15:00:57 (UTC+01:00)
my-apache-6cb59d44f3-v87q5_default_apache-895f5... 2021-03-11 14:57:11 (UTC+01:00)
my-apache-6cb59d44f8-ddsg2_default_apache-7d665... 2021-03-11 14:48:02 (UTC+01:00)
fluentd-cloudwatch-bpjc2_amazon-cloudwatch_fluent... 2021-03-11 14:45:52 (UTC+01:00)
cloudwatch-agent-1t8dq_amazon-cloudwatch_cloudw. . 2021-03-11 13:15:43 (UTC+01:00)

Figuur 29: AWS Cloudwatch: Lijst van containers

Bij het klikken op een specifieke container worden de logs weergegeven van die container. Dit is te
zien op figuur 30.

Cloudwatch > CloudwatchLogs » Loggroups > /faws/containerinsights/BrBr-k8s-cl ication
fluentd-cloudwatch-zkqsk_amazon-cloudwatch_fluentd-cloudwatch-adce2750fa61a42e8a65aechdb 11667695 18d12804627752669c598¢che 388909

Log events
You can use the filter bar below to search for and match terms, phrases, or values in your log events. Learn more about filter patterns (4

Q Clear m 30m 1h 12h Custom (o]

View as text

»  Timestamp Message

There are older events to load. Lead more.
v 2021-93-11T15:43:26.854+01:80 {"log":"2021-83-11 14:43:06 +@@@@ [infol: #@ Timeout flush: var.log.containers.my-apache-6ChS9d44s-va7qs_def.

{
“log": "2021-83-11 14:43:06 +096@ [infol: #a Timeout flush: var.log.containers.my-apache-6cbs9d44fa-va7qs_default_apache-
895F578bdcoeefaacsgb2sccerdaleac79aBbc97 F479b5C74C1 seberf 16103, log :default\n”,
“strean”: “stdout”,
"docker”: {
“container_id": "adce27sef 15d12804 c338909"

“kubernetes™: {
"container_name": "fluentd-cloudustch”,
"namespace_name": "amazon-cloudwatch”,
"pod_name”: "fluentd-cloudwatch-zkask”,
"container_image": "fluent/fluentd-kubernetes-dacmonset:v1.7.3-debian-cloudwatch-1.6",
"container_image_id": "docker-pullable://fluent/fluentd-kubernetes-
sa3caecesn F48c3eacabaa
"pod_id": "c3c3bfoa-esde-419¢-a1de-Frebs3scciza”,
"host™: "ip-172-16-2-139.eu-west-1.compute. internal”,
"labels™: {
"controller-revision-hash”: "74af7f4ddd”,
"kgs-app”: "Fluentd-cloudwatch”,
"pod-template-generation”: "1"

"master_url": *https://1e.16e.8.1:443/api",
“namespace_id": "25a13316-87Cf-43C6-b3sa-5Fia1fTAEF",
"namespace_labels": {

: "amazon-cloudwatch”

H
¥
b

3 2821-93-11T15:43:11,055+91:02 {"1og":"2621-93-11 14:43:11 +620@ [infol: #@ [filter kube metadata] stats - namespace_cache_size: 1, pod_cach.
> 2821-93-117T15:43:17,854+81:08 {"log":"2621-83-11 14: +8008 [Info]: #8 Timeout flush: var.log.containers.my-apache-Gebsada+fs-va7a5_def.
» 2021-93-11T15:43:26.864+81:60 {"log":"2621-83-11 14:43:26 +600@ [info]: #@ Timeout flush: var.log.containers.my-apache-Geb59d4sfs.va7qs_def.
3 2821-93-117T15:43:34.836+61:60 {"log":"2621-83-11 14:43:34 +6800 [info]: #6 [filter_kube_metadata_host] stats - namespace_cache_siz

3 2021-93-11715:43:34.574+01:00 {"log":"2821-93-11 14:42:34 ~eeea [info]: 2@ [filter_kube_metadats_systend] stats - nswespace_cache_size: e,
> 2021-93-11T15:43:34,982+01100 {"log":"2021-03-11 14: <geee [infol: #o [filter kube metadata fluentd] stats - namespace cache siz

3 2821-93-11T15:43:37,866+01102 {"log":"2621-93-11 14 <0008 [Infol: #a Timeout flush: var.log.containers.my-apache-GCbsad44fa-va7a5_def.
> 2821-93-11T15:43:41,068+81108 {"1og":"2621-93-11 14:43:41 +600@ [info]: #0 [Filter_kube_metadata] stats - namespace_cache_size: 1, pod_cach.

Figuur 30: AWS Cloudwatch: Logs van specifieke container
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Als logging voor de master node geactiveerd is, komt er een log group ‘/aws/eks/BrBr-k8s-

cluster/cluster’. In deze log group zijn logs te vinden over de verschillende taken van de master node.

Er is een log group die de API-server van de master node zal loggen. Er is een 2° log group die de

authenticatie met de cluster bijhoudt van iedereen. Er is een 3¢ log group die de uitgerolde pods en

containers zal bijhouden en er is een 4° log group die logs bijhoudt over de AWS-resources zoals load

balancer toewijzingen.

Voordelen

AWS Native

Pay-as-you-go model
Eenvoudig in gebruik

Nadelen

6.2 ELK Stack

Visueel minder sterk
Geen multi cloud

De configuratie van ELK stack is eenvoudig. Er moet een daemonset gedeployed worden van de

FileBeat tool. Deze tool is onderdeel van de ELK stack.

ELK stack heeft een functionaliteit om de logs in realtime te kunnen weergeven. Hierbij kan al een

filter geplaatst worden zodat enkel de logs te zien zijn van die specifieke filter. Later kan er een lijst

opgevraagd worden met alle logs. In deze lijst kan er opnieuw gefilterd worden op verschillende

values.

# elastic

Een voorbeeld hiervan is te zien op figuur 31.

®

B oo
+ Add filter
filebeat-7.11.2 ~

QU Search field names

Filter by type @ ~

v Available fields. 7

7,740 hits

c

Mew Save Open Share  Inspect
KaL @ v~ Last1hour Show dales & Refresh

Mar 23, 2021 @ 13:04:36.960 - Mar 23, 2021 @ 14:04:36.969 Auto

~ @ Hide chart

@timestamp per minute

© 14:04:29.466 Message: 172.16.1.24 - - [23/Mar/2e21:13:04

fe88::44b8:15F

€ 14:04:28.9

48948 cloud.inage.id

37 cloud.machine. type

rr log.offset: 625,106

5.n0de. u1d: S9ECEBET-b1b
etes.node. 1abels .beta_kubernet

topalogy_kubernetes.

kubernetes.node . labels . topology_kube: es.node. Labels. failure-domain_beta_kubernetes_io/zone: éu-west-1a

Figuur 31: ELK Stack: Lijst met logs
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Daarnaast heeft de ELK stack ook de mogelijkheid om patronen te herkennen in de verschillende

logs. Hierdoor kunnen de logs opgedeeld worden in verschillende categorieén en worden deze

overzichtelijk opgeslagen. Een voorbeeld van patronen is te zien op figuur 32.

Log message categories  sem

Voordelen

- Goedkoop
- Machine learning

Category

WARN-transport-transport«tcp.goONS+lookup+failure-kube-state-metrics-lookup-kube-state
metrics-on-nossuch-host

ERROR-er ror-making-http-request-Get-http-kube-state-metricsmetrics-lookup-kube-state-me

trics-on-nossuch-host

INFO-module-wrapper.go-Error+fetching-data-for-metricset-error+getting-error-making-http
request Get-http-kube-state-metrics-lookup-kube-state-metrics-on-no-suchhost

GET-HTTP
INFO-module-wrapper .go-Error+fetching-datasfor-metricset-kubernetes. state_node-error-doi
ng-HTTP:request-to-fetch-state_node-Netricset-dataserror-making-http-request-Getshttp-kub

e-state-metrics-metrics-lookup-kube-state-metrics-on

ERROR-metrics-metrics.go-error-getting cgroup-stats-opensproc-cgroup-no-such-file-or-dire
ctory

INFO-monitoring-10g-10g.go-Non-zero-metrics-in-the-last-monitoring-metrics-beat+cgroupsc
puacct-total-ns-memory men-usagessystem-ticks-time-ms-total-ticks-tine-ms value-user

INFO-monitor ing+10g-10g.go-Non-zero-metrics-in-the-last-monitoring-metrics-beat-system-t
icks+time-ma-total-ticks«time:ms-value-user+ticks-time-ms-handles-1imitshard-soft

INFO-moni tor ing-1og-1og. go-Non-zerometrics+in-the-last-monitoring-netrics-beat-cpu-syst
em-ticks-time-ms-total-ticks-time-ms-value-user-ticks-time-ms-handles-limit-hard

INFO-monitor ing-1og-10g.go-Non-zero-metrics+in-the-last-monitoring-metrics-beat-system-t
icks-time-ma-total-ticks-time-ms-value-user-ticks-time-ms-handles-linit-hard-soft

Figuur 32: ELK Stack: Patronen in logs

- Integratie met andere toepassingen mogelijk

Nadelen

- Virtuele machine nodig

6.3 Datadog

Analyze In ML

De configuratie van Datadog is op dezelfde manier als bij de monitoring tool. Er moet wel een

aanpassing gebeuren in de ‘datadog-values.yaml’ file. In deze file met de parameter ‘logging’ op true

geplaatst worden. Dit zorgt ervoor dat de logs van de verschillende containers opgeslagen zullen

worden in Datadog.

Datadog zal een lijst aanbieden met daarin alle logs van alle containers. Deze lijst kan gefilterd

worden op host, service, namespace, pod name, .... De lijst en mogelijke filters is te zien op figuur

33.
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Brecht!
Views :;::) Logs & Save 15m  Past 15 Minutes - o« m Q o
Q Fi <>
Aggregate by Fields  Patterns = Transactions @
500
o . T : : T 1 : T T - T T T
1512 1504 1515 1518 1517 (e [ESE 15.20 1521 1522 1524 1525 15.28
Qs [ Hide Controls Visualize as [E=8ll Timeseries Toplist Table  1,432results found b Export %+ Optior
] >
# Showing 25 of + Add
ppsp— Watchdog Insights Error outliers 0
? Source 4 DATE HOST SERVICE CONTENT
> Host Mar 17 15:26:09.008 @ i-ed5diddf4cad44a5d7 @ agent ' 4:26 UTC | TRACE | INFO (pka/tr.
Mar 17 15:26:06.808 1i-87T7edbe34a8997986 @ apache 172.16.1.34 - - [1 ar /2 14:26 8¢ ] "GE..
v Service Mar 17 15:26:00.008 1i-ed5d3ddf4cad44a5d7  agent 26z 4:26 UTC | PROCESS | INFO | (coll.
agent 795 *~ Mar 17 15:26:00.008 1i-ed5d3ddf4cad44aSd7?  agent 2021 14:26 UTC | PROCESS | INFO | (coll.
kube-proxy a1 Mar 17 15:25:58.008 @ 1i-077edbe34a8997986 @ apache 172.16.1.34 - - [17/Mar/2821:14:2 8 ] "GE..
h - Mar 17 15:25:56.008 i-077edbe34a8997986 @ apache 172.16.1.34 - - [17/Mar/26821:14:2 13 ] "GE..
apache 2
. | ) Mar 17 15:25:56.800 1i-8d5d3ddf4cad44aSd? agent 2021 14:25 UTC | PROCESS | INFO | (coll.
kd cluster-agent 123 ,
g Mar 17 15:25:46.008 1-877edbe34a8997986 apache 172.16.1.34 - - [17/Mar/26821:14:2 ] "GE.
-kBs-cni-ini 90 = .
amazon-kEs-cni-init i Mar 17 15:25:45.008 | i-077edbe3dadd97986 | agent 2021 14:25:45 UTC | PROCESS | INFO | (coll.
nginx-ingress = Mar 17 15:25:38.000 | 1-877edbe34aB997986 = apache 172.16.1.34 - - [17/Mar/2021:14:25:3 ] "GEw
metrics-server 13 Mar 17 15:25:36.008 1-877edbe34a8997986 apache 172.16.1.34 - - [17/Mar/2821:14:25:36 ] "GEw.
amazon-kes-cni 12 Mar 17 15:25:33.600  1-077edbe34aB997986 = agent 1 14 UTC | TRACE | INFO | (pka/tr..
Mar 17 15:25:26.008 | i-077edbe34a8997986 | apache 172.16.1.34 - - [17/Mar/2 :14 ; ] "GE.
~ Status Mar 17 15:25:25.808 | i-077edbe34a8997986 | agent 7 ¥ UTC | PROCESS | INFO | (coll.
' Error Mar 17 15:25:25.008 | i-087T7edbe34a8997986 | agent 2 4:25 UTC | PROCESS | INFO | (coll.
w - Mar 17 15:25:18.808  i-877edbe34a8997986 @ apache 172.16.1.34 - - [1 ] 14 8 "GE.n
arn 30
Mar 17 15:25:16.808 @ i-877edbe34a8997986 @ apache 172.16.1.34 - - [17/Mar/2 14 € ] "GE.
B3 | Infe 975
& [1nfo Mar 17 15:25:09.008 i-ed5d3ddf4cad44a5d7  agent 26z 4:25:89 UTC | TRACE | INFO (pkg/tr.
Ok 7 Mar 17 15:25:06.008  1-077edbe34a8907986  apache 172.16.1.34 - - [17/Mar/2021:14:25:86 ] "cE-
Mar 17 15:24:58.008 1i-077edbe34a8997986 @ apache 172.16.1.34 - - [17/Mar/2621:14:24:58 ] "GE..
v KUBERNETES
Mar 17 15:24:56.008 i-077edbe34a8997986 @ apache 172.16.1.34 - - [17/Mar/2621:14:24:56 ] "GE..
» Kubernetes Namespace Mar 17 15:24:50.068 1i-0dSd3ddfdcaddaSd?  agent 26821 14:24 UTC | PROCESS | INFO | (coll.

Figuur 33: Datadog: Lijst van logs

Als er vervolgens op een log geklikt wordt en de monitoring functionaliteiten van Datadog zijn ook
ingeschakeld, is het mogelijk om de metrics bij die log te bekijken. Er zijn zowel host metrics en
container metrics beschikbaar. Ook is het mogelijk om de processen die op dat moment aan het
draaien waren te raadplegen. Een voorbeeld van de details is te zien op figuur 34.

BK Mar 17, 2021 at 15:27:38.000 o a # ViewinContet i Export

Bl views 3D Logs + Sawe

SERVICE SOURCE /
be34aETeTIEE apache apache
Q
CONTAINER NAME DOCKER TMAGE POD NAME
Aggregateby Fislds Pattams  Transaions @
[ kas_apache_my: ami/apache my-apact b59G44FI-C...
ALLTAGS
o = name: brbr-kBs-cluster
6:93 2267621991203 5412226302
a E Visualiz 8s_apache_my-apache-6cbS9d44f9-cavas_defaull Db12a504-55¢1-4dd... =22
|
# shosing 25 of 25 * add
e A Watchdag Insights il J <
» Source 4 DATE War |
> Host
[
i ost Dashboard (F
o Hast Metrics st Dashboard
3 kube-proxy .
CPUusage (%) T, Load Averages 1-5-15 3
.

ustar-agent

amazon-kis-cni-init
ngin.ingress
meatrics-server

armazon-Kkas-cn

~ status

: L e A {‘h\\)’&m

& Available Swap

Warn
LIRS
ok

B

> Kubernetes Namespace

> Pod Name

Figuur 34: Datadog: Details van een log
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Er kunnen bij Datadog ook patronen gezocht worden in de logs. Deze zorgen ervoor dat repetitieve
logs snel terug te vinden zijn en geeft een inzicht in de logs op de cluster. Een voorbeeld van de
patronen is te zien op figuur 35.

Views 'ﬁ) Logs + sawe 15m  Past 15 Minutes v o« m Q <
Q, Filter your logs <&
agoregate by . ang
00
o -
[ Hide Controls Visualize as 301 patterns found (based on 1,473 events)
+ Add i\ Watchdog Insights Error outliers 0
~ coRe
COUNT ~VOLUME SERVICE MESSAGE
» Source
Yyyy-MH-dd HH:mm:ss UTC | CORE | INFO
> Host 147 agent (pkg/collector/runner/runner.go:261 in work) |
o check:* | Running check
v Service
agent 817 R 25 Yyyy-MM-dd HH:mm:ss UTC | CORE | INFO
@ =pach . 123 agent (pkg/collector/runner/runner.go:327 in work) |
@ apac o8 | [ ]
apache check:* | Done running check
kube-proxy
ster- 3 CTTTT T 172.16.1.34 del/ MMM / HH:inm:ss xx] "GET
@& cluster-agent 102 apache ! [dd/ yyyy
amazonkBs-cninit %0 o | —ommEER /HTTR/T.1T 260 45
v inx-i =
@ ngincingress E 172.16.1.34 [dd/MMM/yyyy:HH:mm:ss xx] "GET
metrics-server 13 7 | | apache / HTTP/1.1" 208 45
amazon-kBs-cni 2o
o yyyy-MM-dd HH:mmiss UTC | CORE | INFO
v Status 53 agent (pka/logs/scheduler/scheduler.go:85 in
. Schedule) | Received a new service: docker://*
ferror 347
Warn 20 yyyy-MM-dd HH:mm:ss UTC | CORE | INFO
- ' B (pkg/logs/input/files* in %) | *
Info % 29 agent {prasioas/ane

| | #var/log/pods/*/*/8.1og for tailer key
#var/log/pods/*/*/8.1log/*

@ ok

Figuur 35: Datadog: Patronen in logs

Voordelen

- Eenvoudig in gebruik

- Multi cloud

- Visueel sterke oplossing

- Metric bij de logs (Indien Datadog als monitoring tool gekozen wordt)

Nadelen

- Configuratie van Datadog values.
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7 Automatisatie Tools

7.1 Cloudformation
Om de Kubernetes cluster op te zetten met Cloudformation is er gebruik gemaakt van de tool Eksctl.

Eksctl is een tool van Weaveworks dat gebruik maakt van Cloudformation. Met het onderstaande
commando wordt een eenvoudige Kubernetes cluster opgezet a.d.h.v. de yaml file die als argument
gebruikt wordt. Dit yaml bestand is te zien op codefragment 1.

Kubectl create -f BrBr-k8s-cluster-cf.yaml

Codefragment 1: Cloudformation: Eksctl yaml file

In codefragment 1 worden enkele metadata meegegeven voor de cluster. Deze metadata is de
clusternaam en region. Ook wordt er 1 node group geconfigureerd met t2.small instances. Er is ook
een optie om met ssh te connecteren naar de t2.small instances, maar deze optie is uitgeschakeld

voor de veiligheid van de cluster.

7.2 Terraform

Met Terraform kan er Infrastructure as code gemaakt worden. Er kan gebruik gemaakt worden van
1 groot bestand. Dit wordt echter snel onoverzichtelijk. Terraform ondersteunt het gebruik van
meerdere files. Hierdoor kan er een opsplitsing gemaakt worden tussen provider, modules,
resources, variabelen, ... Terraform heeft 2 manieren op het script op te bouwen.

- Resources

Met resources kunnen er verschillende zaken van de AWS-infrastructuur apart ingesteld worden.
Elke resource beschrijft een infrastructuur object. Uiteraard zijn er meerdere resources nodig om 1
geheel te vormen van de infrastructuur. Het is ook mogelijk om dependencies in te stellen op
bepaalde resources zodat deze enkel uitgevoerd worden als deze dependency nageleefd is. Er is
echter een betere manier om een Terraform script samen te stellen.
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- Modules

Een betere manier om een Terraform script op te stellen is a.d.h.v. modules. Een module is een
container met meerdere resources samen. Hierdoor zijn de verschillende resources veel
overzichtelijker en blijft het Terraform script proper.

module "vpc" {
source = "terraform-aws-modules/vpc/aws"

name = "my-vpc"
cidr = "10.0.0.0/16"

azs = ["eu-west-1a", "eu-west-1b", "eu-west-1c"]
private_subnets = ["10.0.1.0/24", "10.0.2.0/24", "10.0.3.0/24"]
public_subnets = ["10.0.101.0/24", "10.0.102.0/24", "10.0.103.0/24"]

enable_nat_gateway = true
enable_vpn_gateway true

tags = {
Terraform = "true"
Environment = "dev"
}
}

Figuur 36: Terraform: Voorbeeld module

In figuur 36 is een Terraform module te zien van een VPC. Deze module heeft verschillende
resources ingesteld staan zoals CIDR, private subnet, public subnet, .... Op bovenstaande manier
kunnen verschillende resources eenvoudig beheerd worden.
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8 Toolselectie

Bij de toolselectie zal elke tool kort besproken worden met de voor- en nadelen en waarom een
bepaalde tool gekozen is. De gekozen tools staan vetgedrukt in onderstaande tekst.

Security Tools

GuardDuty voldoet voor deze bachelorproef niet aan de nodige functionaliteiten. Het is wel een
meerwaarde om het eventueel in combinatie te gebruiken met een andere tool indien er andere
services gebruikt worden van AWS.

Qualys zal iets lastiger zijn om de te updaten omdat de image op een eigen image registry moet
staan. De AWS-omgeving beveiligen is zeker een pluspunt. Daarnaast is er wel een overzichtelijk
maar verouderd dashboard voor zowel de AWS-omgeving als de container security. Multi Cloud is
ook een pluspunt bij Qualys. Voor de prijs van Qualys is dit geen goede optie.

Prisma Cloud is voor Security Tools de winnaar. Het heeft een goede documentatie en is eenvoudig
te configureren. Het heeft veel functionaliteiten met visueel sterke dashboards en overzichten. Het
is ook Multi Cloud. De prijs van Prisma Cloud is hoog maar je krijgt veel functionaliteiten en een
goede support van Prisma Cloud zelf. Prisma Cloud zal verder gebruikt worden voor de automatisatie
van de Cloud omgeving.

Monitoring Tools

Cloudwatch heeft interessante functionaliteiten, maar heeft wel enkele beperkingen. Er moet voor
elke resource een IAM-rol toegekend worden aan deze resource om gemonitord te kunnen worden.
Cloudwatch is ook niet multi cloud omdat het AWS-native is.

New Relic heeft ook interessante functionaliteiten maar volgens Gartner loopt New Relic achter op
de markt. Hierdoor wordt New Relic niet verder gebruikt.

Datadog heeft een uitstekende tool waarbij er veel metrics beschikbaar zijn. Tevensis het een visueel
sterke tool en het is heel eenvoudig in gebruik. Datadog kan ook gebruikt worden voor de andere
cloud providers zoals Azure of Google Cloud Platform. Datadog zal verder gebruikt worden voor de

automatisatie van de Cloud omgeving.

Logging Tools

Cloudwatch heeft niet veel functionaliteiten om de logs op een praktische manier weer te geven.
Wel heeft Cloudwatch de mogelijkheid om de master node van de Kubernetes cluster te loggen.
Indien gewenst kan Cloudwatch gebruikt worden in combinatie met een andere tool.

De ELK stack heeft niet voldoende functionaliteiten en is niet praktisch in gebruik voor deze
bachelorproef.

Datadog heeft in vergelijking met Cloudwatch en ELK Stack meer functionaliteiten en de tool is
overzichtelijker opgebouwd. Er kan meer gefilterd worden en het heeft betere proactieve monitors.
Tevens wordt Datadog ook gebruikt als monitoring tool en kunnen er metrics opgevraagd worden bij
een log. Datadog zal verder gebruikt worden voor de automatisatie van de Cloud omgeving.
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Automatisatie Tools

Cloudformation is AWS-native en wordt gebruikt door verschillende andere tools. EKS heeft veel
dependencies om dit script op een eenvoudige manier te schrijven. Een ander nadeel is dat de
geschreven code enkel op AWS kan gebruikt worden.

Terraform is multi cloud en heeft een eenvoudige structuur. Er kunnen verschillende onderdelen van
de cluster in verschillende bestanden opgeslagen worden zodat de code overzichtelijk blijft.
Terraform heeft ook een zeer goede documentatie waardoor het eenvoudig is om extra modules toe

te voegen.
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9 Automatisatie van de cloud omgeving

De beginsituatie van de opdracht is een lege AWS-omgeving. Het is de bedoeling dat er een
geautomatiseerde uitrol gedaan wordt van de Kubernetes cluster en de bijhorende operationele
tooling om deze cluster te onderhouden. Voor de security tool is gekozen voor Prisma Cloud en voor
de monitoring en logging tool is gekozen voor Datadog.

9.1 Schema cloud omgeving

E Region - Ireland

EKS VPC
| eu-west-1a eu-west-1E | eu-west-1c
HIELE Public Public
subnet 1a subnet 1b subnet 1c
H ! [
: | NAT gateway
H Private Private Private
; subnet 1a subnet 1b ! subnet 1e \
' | Mrnet 121600
1 | ! gatgwal
: 172.16.2.0
| Woker Node 1 Woker Node 2 Woker Node 3 Private Routing Table
Availability Zones
Amazon
EKS CIDR- 172.16.0.0/16

Figuur 37: Schema cloud omgeving

Het bovenstaande schema bevat de belangrijkste elementen van de cloud omgeving. Er wordt
gebruik gemaakt van de regio ‘Ireland’ of ‘eu-west-1’. Verder wordt er op deze region een VPC
gemaakt genaamd ‘EKS’. In deze VPC zal de Kubernetes master node en de worker nodes terecht
komen. De master node wordt beheerd door AWS en zal redundant over de verschillende
availability zones beschikbaar zijn. De worker nodes zullen elk op een verschillende availability zone
geplaatst worden. Deze worker nodes worden ook in het private subnet van elke zone geplaatst.
Tevens is er ook een Internet & NAT gateway aanwezig voor de publieke en private communicatie

van de Kubernetes cluster.

9.2 Uitrol van de Kubernetes cluster

Om bovenstaand schema uit te rollen is er gekozen voor Terraform. Er is een Terraform script
geschreven dat opgedeeld is in 4 bestanden genaamd backend.tf, var.tf, provider.tf en modules.tf.
Deze 4 bestanden rollen een Kubernetes cluster uit op de AWS region ‘eu-west-1".

- Backend.tf

Codefragment 2: Terraform: backend.tf
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Met het backend.tf bestand zal de Terraform state file van de infrastructuur bewaard worden in een
S3 bucket ‘brbr-azure’ op de region ‘eu-west-1’. De state file is de status van de infrastructuur op
AWS op dit moment. Het houdt bij welke verschillende resources er al bestaan op AWS. Hierdoor
kan er makkelijk iets toegevoegd worden bij een Terraform script zonder de volledige infrastructuur
opnieuw te moeten opzetten.

- Var.tf

Codefragment 3: Terraform: var.tf

Met de var.tf worden de variabelen van het Terraform script bewaard. De eerste 2 variabelen
worden aan het cluster id gekoppeld, de 3¢ variabele wordt aan de beschikbare zones gekoppeld van
eu-west-1 en de 4° variabele is de clusternaam.

- Provider.tf

Codefragment 4: Terraform: provider.tf

Er zijn in het Terraform script 2 providers gedefinieerd. Een eerste provider is de ‘AWS-provider.
Hierbij moet enkel de regio aangegeven worden. In dit voorbeeld wordt eu-west-1 gebruikt. De
tweede provider is ‘Kubernetes’. In de Kubernetes provider zijn enkele parameters beschikbaar voor
de authenticatie met de cluster.
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- Modules.tf

Codefragment 5: Terraform: modules.tf

In het modules.tf bestand staan 2 modules geschreven. De eerste module in het bestand is VPC. In
de VPC-module is de naam van de module ingevuld. Daarnaast is er ook een CIDR ingesteld. Deze
waarde geeft aan uit welke range de IP-adressen komen. Ook de availability zones die actief zijn op
dit moment worden als waarde meegegeven. Ook de private en publieke subnetten worden specifiek
gedefinieerd. Daarnaast zijn er nog 2 tags voor de private en publieke subnetten. Deze tags zorgen
ervoor dat het publieke of private subnet de juiste cluster en load balancer toekend. Dit is nodig
omdat AWS anders een verkeerde routering zou doen.

De tweede module is EKS. De module EKS zorgt voor de Kubernetes master node van de
infrastructuur. Deze module heeft een clusternaam, versie, VPC en private subnetten van het VPC
nodig. Daarnaast wordt er in dit Terraform script gewerkt met een node group in deze module. De
node group zal ervoor zorgen dat er minimum 1 worker node en maximum 3 worker nodes
beschikbaar zijn. De node group zal er ook voor zorgen dat het 2 worker online kan houden. Deze
worker nodes zijn type ‘t2.small’. Deze instances hebben 1 vCPU, 2GB memory en 20GB EBS-opslag.

Het Terraform script wordt op Azure DevOps geplaatst in de repository ‘AWS Infra’. Deze repository
wordt later gebruikt om de infrastructuur automatisch te laten uitrollen.
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9.3 Integratie van de tools

Prisma Cloud

Prisma Cloud wordt geintegreerd met een daemonset van de Prisma Cloud defender. De
daemonset wordt afgehaald van de Prisma Cloud website en wordt op Azure DevOps geplaatst in
de repository ‘AWS Kubernetes’. Deze repository wordt later gebruikt om de daemonset
geautomatiseerd toe te passen op de Kubernetes cluster. Het toepassen van de daemonset
gebeurt pas na het aanmaken van een namespace ‘Twistlock’. Met onderstaande commando’s
wordt Prisma Cloud op de cluster geintegreerd. Dit wordt later gebruikt in de pipeline.

Kubectl create namespace twistlock
kubectl apply -f "/home/vsts/work/r1/a/ AWS Kubernetes -
Main/prismacloud_daemonset.yam!"

Datadog

Datadog wordt geintegreerd met Helm charts. Om deze Helm charts te bekomen moeten er 2 Helm

repositories toegevoegd worden aan Helm.

helm repo add datadog https://helm.datadoghqg.com
helm repo add stable https://charts.helm.sh/stable
Helm repo update

Tevens is er ook een datadog-values.yaml bestand die als parameter moet meegeven worden bij de

Helm charts. Dit bestand is gedownload van de Datadog website en heeft enkele wijzigingen:

- Clustername : BrBr-k8s-cluster
- Logging : False -> True
- Process collection : False -> True
- DNS Stats : False -> True
- Network Monitor : False - > True

Opnieuw zal de Datadog agent uitgerold worden in een aparte namespace. Deze namespace noemt

‘Datadog’. Het bestand zal ook opgeslagen worden in de repository ‘AWS Kubernetes’ op Azure

DevOps. Dit zal later gebruikt worden om te automatiseren. In het commando zal het datadog-

values.yaml bestand meegegeven worden, de locatie van Datadog (EU of US), de APl-key van

Datadog en de namespace waarin de agent mag gedeployt worden. Onderstaand commando wordt

gebruikt om Datadog te integreren.

Helm install datadog-agent -f "/home/vsts/work/r1/a/ _AWS Kubernetes - Main/datadog-
values.yaml" --set datadog.site='datadoghq.eu’ --set datadog.apiKey=XXX --namespace
datadog datadog/datadog
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9.4 Azure DevOps

Repositories

Zoals in bovenstaande hoofdstukken al aangehaald is zijn er 2 repositories aanwezig om de
automatisatie te realiseren. Het voordeel van deze repositories is bij wijzigingen aan één van de
twee repositories zal de automatisatiepipeline getriggerd worden die de wijzigingen automatisch
toepast op de cluster of op de configuratie van de tools.

Pipelines

De automatisatie van de cloud omgeving en de integratie van de tools is opgesplitst in 2 pipelines.
Dit is noodzakelijk omdat de cloud omgeving eerst moet opgezet zijn vooraleer de tools
geintegreerd kunnen worden.

Pipeline 1: Deploy Kubernetes on AWS

De eerste pipeline is het uitrollen van Kubernetes op de AWS-omgeving. Hiervoor wordt de
repository ‘AWS Infra’ gebruikt in combinatie met de tool ‘Terraform’.

ordina-bps AWS Kubemetes Pipelines Releases Deploy Kube

T Deploy Kubernetes on AWS
Pipeline  Tasks~  Variables Retention Options  History

Terraform - Deploy

Install Terraform 0.14.7
Temal ler

Terraform :
Temaform

Terraform : validate

ervention
ntion

Install Terraform 0.14.7
.

Ters 2

Terraform :
Terrsform

Terraform : apply
Temrsform

Figuur 38: Azure DevOps: Deploy Kubernetes on AWS - Pipeline

De stage van de pipeline is opgedeeld in 3 stappen. Een eerste stap is het installeren van
Terraform. Na het installeren wordt Terraform geinitieerd met de AWS Infra repository die gelinkt
is aan de pipeline. Hierbij worden de AWS-credentials meegegeven. Nadien worden de bestanden
in de AWS Infra repository gevalideerd. Als de bestanden gevalideerd zijn wordt er een Terraform
plan uitgevoerd op deze repository met AWS-credentials. Dit Terraform plan zal alle wijzigingen
weergeven die op de AWS-omgeving uitgevoerd gaan worden.
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Nadat de Terraform plan aangemaakt is zal de stage tijdelijk gepauzeerd worden. Dit wordt
gerealiseerd met de ‘Manual intervention’ blok. Bij dit blok wordt er gevraagd aan een gebruiker
om een Terraform plan na te kijken en goed te keuren zodat de stage kan verdergaan. Indien het
plan niet goed is zal de pipeline falen.

Als er goedkeuring gegeven is zal de stage de derde stap uitvoeren. Hierbij wordt opnieuw
Terraform geinstalleerd. Nadien wordt Terraform opnieuw geinitieerd met de AWS Infra repository
en de AWS-credentials. De laatste stap van de stage is een Terraform apply waarbij de bestanden
op de AWS Infra repository toegepast zullen worden op de AWS-omgeving.

Pipeline 2: Deploy tools on Kubernetes

Als de eerste pipeline geslaagd is kan de tweede pipeline gestart worden. Deze pipeline gebruikt de
AWS Kubernetes repository met de Prisma Cloud daemonset en het datadog-values.yaml bestand.

Artifacts | + Add Stages | + Add >

% | Deploy Security Tool Q #% | Deploy Monitoring... Q

R | 1job, 3tasks R | 1job, 3 tasks

Schedule
® | Not set

Figuur 39: Azure DevOps: Deploy tools on Kubernetes - Stages

Agent job
E Run on agent

Install Kubectl latest
Kubect tool installer

Install Helm 2.14.1

P2 Helm tool installer

Install Tool
AWS Shell Script

Figuur 40: Azure DevOps: Deploy tools on Kubernetes — Pipeline

In figuur 39 zijn er twee stages te zien. Voor elke tool is een verschillende stage aangemaakt. Deze
twee stages zijn gelijk opgebouwd zoals te zien is op figuur 40. De stage is opgebouwd met 3
stappen. Een eerste stap is het installeren van Kubectl. Een tweede stap is het installeren van Helm.
De derde en laatste stap is het integreren van de tool met een AWS Shell Script. Aan het AWS Shell
Script zijn AWS-credentials verbonden zodat de integratie met dezelfde account gebeurt zoals het

uitrollen van de omgeving.
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- AWS Shell Script: Install IAM-Authenticator

Om ervoor te zorgen dat het AWS Shell Script kan communiceren met de Kubernetes cluster moet
de AWS-IAM-Authenticator geinstalleerd worden op de agent. Deze Authenticator is nodig om in
de volgende stappen de ‘kubeconfig’ op te halen van de AWS-omgeving en om de communicatie
met de Kubernetes cluster op te zetten. Het integreren van de AWS-IAM-Authenticator wordt met
onderstaand script gedaan.

# Install IAM-Authenticator

curl -0 aws-iam-authenticator https://amazon-eks.s3.us-west-
2.amazonaws.com/1.19.6/2021-01-05/bin/linux/amd64/aws-iam-authenticator

chmod +x ./aws-iam-authenticator

mkdir -p SHOME/bin && cp ./aws-iam-authenticator SHOME/bin/aws-iam-authenticator &&
export PATH=SPATH:SHOME/bin

echo 'export PATH=SPATH:SHOME/bin' >> ~/.bashrc

- AWS Shell Script: Initialize KUBECONFIG

Nadat de AWS-IAM-Authenticator geinstalleerd is op de agent kan de kubeconfig afgehaald worden
van AWS. Deze kubeconfig bevat de authenticatie keys om te communiceren met de cluster. Om
de kubeconfig af te halen is de regio en de naam van de Kubernetes cluster nodig. Nadat
onderstaand commando uitgevoerd is zal het AWS Shell Script ingesteld zijn op deze Kubernetes

cluster.

# Initialize KUBECONFIG
aws eks --region eu-west-1 update-kubeconfig --name BrBr-k8s-cluster

- AWS Shell Script: Command K8S - Install Prisma cloud

Deze stap is de laatste voor de integratie van Prisma Cloud (Stage 1). Met onderstaande stap wordt
er een ‘twistlock’ namespace aangemaakt en wordt de daemonset geimplementeerd. Deze
daemonset staat op de AWS Kubernetes repository. Na enkele seconden zal de tool actief zijn op

de Kubernetes cluster.

kubectl create namespace twistlock
kubectl apply -f "/home/vsts/work/r1/a/_AWS Kubernetes -
Main/prismacloud_daemonset.yam!"
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- AWS Shell Script: Command K8S - Install Datadog

Deze stap is de laatste stap voor de integratie van Datadog (Stage 2). Bij deze stap zal er eerst een

namespace aangemaakt worden genaamd datadog. Nadien zullen 2 Helm repositories toegevoegd

worden en zal Helm gelipdatet worden zodat deze herkend kunnen worden. Na het updaten van

Helm kan de datadog-agent geintegreerd worden op de Kubernetes cluster. Datadog zal na enkele

seconden beschikbaar worden op de cluster.

kubectl create namespace datadog

helm repo add datadog https://helm.datadoghq.com

helm repo add stable https://charts.helm.sh/stable

helm repo update

helm install datadog-agent -f "/home/vsts/work/r1/a/ AWS Kubernetes - Main/datadog-
values.yaml" --set datadog.site='datadoghq.eu’' --set datadog.apiKey=XXX --namespace

datadog datadog/datadog

9.5 Prisma Cloud

Deze tool is operationeel zonder extra configuratie. Het gedrag van de tool Prisma Cloud is

standaard alert-only. Hierdoor zal er niets geblokkeerd worden.

Edit Default - ignore Twistlock components
Rule name Default - ignore Twistlock components
Notes
Scope = Prisma Cloud resources

@ Compliance actions

D Type Severity
406 image medium
41 image @ high
420 image medium
422 image @ critical
424 image @ high
425 image @ high
426 image @ high

@ Custom message for blocked requests

e Terminal output verbosity for blocked requests

Action
S
i
i
Ignore

Ignere

Ignore

Ignore

Alert

Alert

Alert

Alert

Alert

Alert

Alert

Set action for all checks

@ T Alltypes ignore | alert | block

Block

Black

Black

Block

Block

Block

Block

Description

Add HEALTHCHECK instruction to the
container image

Image should be created with a nan-root user

Image is not updated to latest

Image contains malware

Sensitive information provided in environment
variables

Private keys stored in image

Image contains binaries used for crypto mining

Configure TLS per service using Destination  ~

Cancel

Figuur 41: Prisma Cloud: Lijst met vulnerabilities en gedrag van de tool

Er zijn uiteraard wel opties om bepaalde vulnerabilities of compliance regels te bewerken zodat dit

wel geblokkeerd wordt. Verder in de tool is het ook mogelijk om bepaalde images uit te sluiten

voor acties bij vulnerabilities. Een voorbeeld van de actielijst is te zien op figuur 41.
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9.6 Datadog

Als de tool Datadog geintegreerd is door Azure DevOps zal de datadog agent op de Kubernetes
cluster metrics doorsturen naar Datadog. Om ervoor te zorgen dat er alerts uitgestuurd worden bij

mogelijke problemen moet dit ingesteld worden in de monitor tab. Na het instellen van de monitor
zal er een alert verstuurd worden als een bepaalde metric overschreden wordt. In figuur 42 is er

een monitor ‘CPU-load too high’ die in alarm staat.

lays and 18 hours ago (17 May, 22:05:01 CEST «x Mute | + Resolve ) Declare Incident v | | %

Properties

= Forecast Monitor QUERY  max(next_1w):forecast(avg:kubernetes.cpu.usage.total{*}, 'linear', 1,

f‘ interval="66m', history='1w', model='default') >= 6086008

MESSAGE

1

TAGS € & Brecht Bekaert

PRIORITY Not Defined

Alert I warn No Data oK 10f 1 groups no Mc « |E|

Status & History
GROUP STATUS Showing 1of 1 groups | Sort by | Triggered

NAME VALUE
* (Entire Infrastructure) NjA

a2
Novsa [l wen [l vees

s5/2z 0412

Figuur 42: Datadog: Monitor in alarm
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Besluit

Voor de security tools is gebleken dat AWS GuardDuty niet geschikt is als security tool. Na verder
onderzoek naar third-party tools is Prisma Cloud gekozen als security tool. Prisma Cloud heeft een
eenvoudige configuratie. Daarnaast heeft Prisma Cloud verschillende functionaliteiten dat het
beveiligen van een Kubernetes cluster heel makkelijk maakt. De container security is top op de markt
door de overname van Twistlock enkele jaren geleden. De prijs is subscription-based.

Voor de monitoring tool is gebleken dat AWS Cloudwatch een eenvoudige configuratie heeft maar
de functionaliteiten zijn redelijk beperkt. Na verder onderzoek is Datadog gekozen als monitoring
tool. Datadog heeft een eenvoudige configuratie. Datadog heeft ook verschillende functionaliteiten
waarbij de beste functionaliteit de proactieve monitors zijn. De prijs is subscription-based.

Verder is bij de logging tool gebleken dat AWS Cloudwatch beperkte functionaliteiten heeft. Wel
heeft het een functionaliteit om de master node van de Kubernetes cluster te loggen. Na verder
onderzoek is Datadog gekozen als logging tool. Datadog heeft een heel overzichtelijke interface en
werkt in combinatie met metrics (Omdat Datadog is gekozen is voor monitoring). De prijs is ook
subscription-based.

Voor de automatisatie is gekozen voor Terraform. Cloudwatch is in vergelijking met Terraform te
uitgebreid voor deze use-case. Terraform is ook multi cloud waardoor de infrastructuur heel

eenvoudig kan verplaatst worden van cloud provider.

Verder is Azure DevOps gebruikt voor het automatiseren van de Kubernetes cluster en het integreren
van de tools. Azure DevOps is gebruikt op vraag van Ordina.
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