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WOORD VOORAF
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waardoor ik sta waar ik nu sta.
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een masterproef aan de faculteit Rechtsgeleerdheid. Onze gezamenlijke ellende was

een steun voomij.



INLEIDING
OORSPRONG EN BETEKENIS

. | NLEIDING

1. OCyberoorlogO klinkt voor de leek als een futuristische term, iets wat zich in de ve
re toekomst ooit kan afspelen, in een tijd van Skynet en Termihafswaarheid

ligt echter veel dichter bipnze tijd: na de afluisterschandalen in 2013 (Het Verenigd
Koninkrijk en de Verenigde Staten van Amerika hadden hun bondgenoten sfgelui
terdf, het hevige debat (vooral in de VSA) tussen overheid en bedrijven zoals Fac
book met als inzet de vrijheid varfanmatie en de bescherming van privaae vrij
recente gevallen van hacking van Belgische, Vlaamse of Waalse regeringswebsites
en de sporadische akkoorden in verband met Cyberspace in het aljgmerraan

dat OcyberoorlogO en in het algemeen eereiditly van het recht der gewapende
conflicten richting de digéle wereld een probleem vormt daisschien beter nu
wordt aangepaktMinister van Defensie Vandeput was zelfs van mening dat Belgi’
zelf cyberaanvallen zou moeten kunnen uitvoeren, wat Rijrodaden omzette door

de dienst cyberbeveiliging juist meer mankracht te bieden, in tegenstelling tat besp

ringen elderd

2. Aan de andere kant heeft het Internationaal Publiekrecht al een standaard clausule
ingebouwd, die voorziet dat nieuwe ontwikkelen niet ongeregeld blijven. De zsg
naamde OMartensclaustlbépaalt immers dat, in geval een situatie niet geregeld
wordt door een specifiek verdrag, het algemeen gelgerdtags en internationaal
rechtvan toepassing wordt, tot een later verdragsdieatie verder of anders regelt. In

het geval dat cyberoorlog niet essentieel zou verschillen van de huidige, Ooenventi
neleO oorlogen, zou een specifiek verdrag niet nodig zijn en zou op deze bepaling
kunnen teruggevallen worden. De vraag is echterearf nmu reeds alle potentiele-g

varen of problemen kan voorzien. Men kan zeker niet terugvallen op Statenprakiijk,

gezien de recente opkomst van digitale oorlogsvotriangezien zowat alles nu is

! Zie The Terminator1984, James Cameron.

2W. De SMeDT, ODe onmacht van de waarschuwimgJuristenkrant20 november 2013,3.

® M. UNTERSINGER OCybersZcuritZ: Barack Obama tend la main " la Silicon Valley mZfihetd®dnde 13 fe-

bruari 2015)Jemonde.fr

4 G. STEVENS, OWebsite Waalse regering gehackt door Tunesische islamitische groep@er@@ndaard 10

april 2015 standaard.beX, ODes sites gouvernementaux canadiens paralysZs par une cyberastasfoede 17

juni 2015,lemonde.fr

® X, OWashington et PZkin nZgocient un accord deagmssion dans le cyberspace®©Monde 20 september

2015,lemonde.fr

SLLO, ORdgisch leger moet ook zelf cyberaanvallen kunnen uitvoe2eGtandaard? april 2015standaard.he
Zienr. 6 e.v.

8 J-C. WoLTAG, OCyber Warfare®ax Planck Encyclopedia of Public International La@xford Public Intera-

tional Law, mei 2010gpil.ouplaw.comnr. 5 (hierna afgekort: MPEPIL en OPIL W¥foLTAG, OCyber WarfareO).
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aangesloten op een of ander digitaal systeem, is het ogdédifkalat digitale oorlog-
voering op allerhande gebieden een impact heeft, zover zelfs dat de Russiscae Feder
tie van mening is dat OinformatisapensO dezelfde vernietigingskracht zouden ku

nen hebben als conventionele massavernietigingswapens

3. Deze masterproef zal daarom deze problematiek onderzoeken. Het zal niet alleen
bestuderen waar en hoe cyberoorlog een impact heeft op oorlogsvoering, maar ook op
mensenrechten, humanitair recht en algemene, elementaire vraagstukken van intern
tionaal publekrecht. Deze studie kan evenwel nooit exhaustief zijn. Mede door het
plaatsgebrek die deze masterscriptie met zich meebrengt, maar ook door het feit dat
onmogelijk alle mogelijke gevolgen kunnen worden voorzien, zal verder onderzoek
nodig zijn. Er moet doworden gewaarschuwd dat er geen duidelijke lijn in d@gek

zen onderwerpen zit. De elementaire, belangrijkste vraagstukken van internationaal
publiekrecht zullen zoveel mogelijk worden behandeld, maar verder zal de keuze a
hangen van wat de huidige aciteit, van wat tijdens het schrijven het meest relevant
lijkt. Deze keuze lijkt weinig wetenschappelijk, maar gezien de enorme hoeveelheid
gebieden waar cyberoorlog een impact kan op hebben, lijkt het onmogelijk om een

eenvormig keuzebeleid te voeren.

4. Dit onderzoek zal voornamelijk aan de hand van klassieke rechtsbronnen gebeuren,
met als eerste verdragegevolgd doorius cogensen statenpraktijk, aangevuld met
doctrine.Hier moet meteen een verklaring komen: otrfut net het doel is van deze
masterpoef om na te gaan of een nieuw verdrag nodig is, zal geen enkel veedrag b
treffende cyberoorlog kunnen geciteerd worden. Daarom zullen af en toe deducties
moeten gebeuren vanuit de rechtsleer, rechtspraak of algemeen verdragsrecht
plaats van argumentda baseren op primair verdragsredkngezien dit onderwerp

een duidelijk voorbeeld van internationaal publiekrecht is, zullen de meeste bronnen
Engels of Franstalig zijn. Vandaar dat er soms Engelstalige woordenschat in deze
masterscriptie terug te \den zal zijn, indien er voor een bepaalde term geen precieze
Nederlandstalige vertaling beschikbadf.i&r is een poging ondernomen om aan de

hand van interviews met ministeries van defensie, organisaties zoals NAVOesn and

°® WoLTaG, (Cyber Warfare@r. 5.
O Waar professor MKRUITHOF tijdens de lessen Rechtsvergelijking'{Master) hard op hamerde: vertalen om te
vertalen, zonder dat die vertaling de juiste draagwijdte weergeeft, is volgens hem een zonde.
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ren meer inzicht te verwerven et nut of onnut van een specifiek verdrag, maar
door de gevoeligen gespecialiseerdraterie zijndeze interviews minder informatief

voor deze scriptieToch zijn enkele personen gesnterviélvd

5. Deze masterproef zal eerst de geschiedenis evedeng van de Martensclausule

kort toelichten, om zich daarna op Cyberoorlog te focussen, te beginnen meteen aa
tal definities. Uiteindelijk zal, op basis van de geselecteerde onderwerpen, &angeg
ven worden of, naar de mening van de schrijver, een ggevirdrag wenselijk dan

wel dringend nodig isen of een dergelijk verdrag of dergelijke regulering Yberhaupt
haalbaar is. Ten slotte zullen enkele voorstellen gegeven worden, over hoe enkele

pijnpunten misschien opgelost kunnen worden.

. DE MARTENSCLAUSULE

A. Oorsprong en betekenis

6. Tijdens de vredesconferentie van Den Haag in 1899, besprak de Russische dipl
maat en advocaat in het internationaal recht Friedrich Martens in zijn verklaring de
mogelijkheid om, in geval geen onmiddellijk verdrag tijdens digferentie werd -
gesteld, toch enige regulering van gewapende conflicten door te Yo&rere cla-
sule was oorspronkelijk bedoeld om een impasse te voorkomen indien de klg@inere st
ten niet tot een overeenkomst kwamen met de grootmachten van tieMitit

leest deze bepaling:

OUntil amorecomplete code of the laws of war is issued, the High co
tracting parties think it is right to declare that in cases not included in

the Regulations adopted by them, populations and belligerents remain

11 Zie correspondentie melNATHALIE VAN RAEMDONCK, project manager voor het Centrum van Cyber Security
Belgi‘, afgestudesd aan de Universiteit van Amsterdam als Master in Law and Politics of International Security
met een masterproef over cyberoorlog RieLAGE 1 voor de correspondenti®|ILAGE 2 voor haar Masterproef

met betrekking tot cyberoorldgde vragen aan de dicteur van de Koninklijke Militaire Academie, Luitenant
Kolonel T.DePREZ die verwijst naar rechtsleer die hier wordt opgenomen (voorabtien-manual zie BIJILAGE

3); De vragen aan de Nederlandse Adviesraad voor publiekrecht, die verwijst naagbaadeies van de CAVV

(zie verder) en de antwoorden van het Ministerie van Defensie (die tot op het moment van printen nog niet ontva
gen waren) (ziBIILAGE 4), en de vragen aan profesSmHmITT, die algemeen wordt geciteerd wanneer heticybe
aanvallen btreft, die de eindredactie van @allinn-manualop zich heeft genomen, maar die jammer genoeg niet
kon antwoorden op mijn vragen gezien hij op dit moment aan een tweede versieTaimdenanualwerkt (zie
BIJLAGE5).

12 3. voN BERNSTORFE OMartens ClauseKIPEPIL, OPIL, december 200@pil.ouplaw.com nr. 2 (hiernavon
BERNSTORFF OMartens ClauseO).

13 Ibid.
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under protection and empire of the principles of international law, as
they result from the usages established between civilized nations, from

the laws of humanity, and the requirements of public consciéfice.O

Het is dus duidelijk dat deze clausule oorsprojjikelnkel bedoeld was om tochien
ge regulering te voorzien bij dit verdrag. Later is deze bepaling echter ruaner g
bruikt,*> onder andere in recentere verdragen van internationaal humanitaif eacht

in procedures voor internationaalrechtelijke HdVen

7. Een vrij groot probleem met deze clausule is het feit dat er geen algenmeen aa
vaarde interpretatie best#ait verklaart waarom zowel enge als ruime intempret

ties vande Martensclausuleoorhanden zijnin de engste vorm wordt deze bepaling
gezien alseen loutere bevestiging dat internationaal gewoonterecht steeds Idijft ge
den, terwijl de ruimste interpretatie betekent dat een gewapend conflict ook onder de
regels van het algemeen internationaal publiekrech’vEknadvisory opiniorvan

het Internabnaal Gerechtshof betreffende nucleaire waffdresteedde heel wat
aandacht aan deze clausule, zonder evenwel een duidelijke positie in te nemen. De
tussenkomsten van Staten en enkele afwijkende meningen bevestigen echger het d
bat over de MartensclaustieDe volgende paragrafen en ondertitels zullen deze
verschillende standpunten toelichten, waarna op basis van deze toelichting een eigen

standpunt in het interpretatiedebat zal worden gekozen.

8. De belangrijksteStaten waren over het algemeen niet loeds Martensclausule

een breed toepassingsgebied toe te kéhnaithans niet op het gebied van nucleaire

14 preambule van het Verdrag betreffende de regels en gebruiken tijdens oorlog te land van 1899, Den Haag, par. 9
(hierna: Den Haad.,899).
15 yon BERNSTORFE OMartens ClauseO, nr. 2.
16 Zie voN BERNSTORFE OMartens ClauseO, mi7:5onder andere het Verdrag betreffende de regels en gebruiken
tijdens oorlog te land van 1907, Den Haag (hierna: Den Haag 1907); het Protocol voor het pelbodebruik
van verstikkende, giftige of andere gassen, en van bacteriologische methoden van oorlogvoering, Geneve, 17 juni
1925 (hierna: Gifgasprotocol).
17 Zie von BERNSTORFE OMartens ClauseO, nl® onder andere in NYrembergtribunasijted Statesf Amei-
ca v. Alfried Felix Krupp von Bohlen un Albach et Bluremberg, 1948.
8 R. TicenursT, OThe Martens Clause and the Laws of Armed Conflitt€national Review of the Red Cross
nr. 317, 1997www.icrc.org(hierna:TiIcEHURsT, OThe Martens Clause and the Laws of Armed ConflictO)
9. GrReenwoon OHistorical Development and Legal BasisO ifLBck (ed), The Handbook of Humanitarian
Law in Armed ConflictsOxford University Press, Oxford, 1995, 28.
201cJ, Advisory OpinionLegality of the threat or use of nuclear weapdhguli 1996,1.C.J. Reportsl996, p. 226
(hierna:Nuclear Weaponspinion).
Z TicenursT, OThe Martens Clause and the Laws of Armed ConflictO.
Ibid.

Y
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wapens. De Russische Federatie was van mening dat deze clausule overbodig was
sinds het invoeren van déerdragervan Geneve en de protocolleaangeien die de

Omore complete code of laws@arvan sprake is in de clausule, uitm&Reniet
Verenigd Koninkrijk weigerde aan de Martensclausule enig rechtseffect toa-te ke
nerf*. Het was van mening dat de clausule enkel kon verwijzen naar internationaal
gewoorterecht, maar dat het zelf geen normatieve waard&.Had regering van

Nauru daarentegetenadrukte datle Martensclausule Ogeen geschiedkundige rar
teitO was, gesteund door Australi‘, Mexico, Iran, Maleisi‘ en ZimbabWeEr kan

dus gesteld worden dat de grootmachten in die tijd weinig tot geen waarde aan de
Martensclausule toekendeterwijl de stem van de kleinere Staten toch de clausule

leken te erkennen

9. De advisory opiniorvan het Hof leverde weinig concrete reéatén op betreffende

de interpretatie van de clausule. Bissenting opinionsverpen wel een duidelijker

licht op de verschillende standpunten over de claustde Hof zelf vernoemde de
clausule onder Ohet internationaal gewoonter&cht@ar vermelddenkel dat de
Martensclausule, als onderdeel van het gewoonterecht, toepasselijk was op nucleaire
wapené’ en dat het een effectieve manier was om de snelle evolutie van oodegsvo
ring aan te gadfl De dissenting opiniorvan rechterSHAHABUDDEEN gaat evenwel
dieper in op de Martensclausule. Hij is van mening dat het Hof gelijk heeft in-de op
nie dat die clausule onderdeel uitmaakt van het internationaal gewooriter@eht
opinie van het Verenigd Koninkrifk datde clausuleenkel zou verwijzen naar dat
gewoorterecht, wijst de rechter af. Aangezien deze regel volgens het Hof eeanorm
tief karakter kent, legt het Staten dus een gedragswijzZ8-HeplABUDDEEN merkt op

dat het vreemd zou zijn om de clausule zo te interpreteren dat het enkel verwijst naar
regels dieniet tot de clausule of het verdrag waarin het voorRdret is niet enkel

een verwijzing, maar edrepalingdie volledig zelfstandig normen cre‘ert.

23 Nuclear Weaponspinion, Written Statement van de Russische Federatie, 13.

24 TicenursT, OThe Martens Clause and the Laws of Armed ConflictO.

% Nuclear Weaponspinion, Written Statement van het Verenigd Koninkrijk-4®.

% Nuclear Weaponspinion, Written Statement van de overheid Wauru, aanvraag tetdvisory opinion16.
%" yon BERNSTORFF OMartens ClauseO, nr. 12

28 Nuclear Weaponspinion, par. 78, 84.

29 |bid., par. 87.

% TiceHursT, OThe Martens Clause and the Laws of Armed Confiti€lear Weaponspinion, par. 78.
31 NuclearWeaponopinion, Dissenting opinion Judge Shahabuddeen, 183 (hiSHaaABUDDEEN).

%2 Zie Supra

%3 SHAHABUDDEEN, 183.
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10. SHAHABUDDEEN merkt op dat de clausule Staten principieel verplicht om de
reeds bestaande beschouyén van menselijkheid toe te passen, zelfs al zijn er geen
specifieke bepalingen in enig verdrag terug te vifitldn tegenstelling tot wat het
Verenigd Koninkrijk beweert, moeten die verplichtingen niet elders ihlmagnitair

recht worden gezoclima verwijzing door de Martensclausule, maar bevat de clausule
zelf die verplichtingen. De rechter illustreert dit door het feit dat de Belgischeadeleg

tie op de vredesconferentie van Den Haag in 1899 slechts voor enkele clausules
stemde, nadat de Marterfemasule werd ingelast. Dit verklagBHAHABUDDEEN door

te verwijzen naar de zelfstandige normatieve kracht van de clausule: omdat die zelf
bijkomende bescherming kon bied&on de Belgische delegatie met een gerust hart

de andere clausules goedkedren

11. RechterSHAHABUDDEEN propageerde dus een ruime interpretatie van de Ma
tensclausule. Zijn opinie wordt bovendien bijgestaan doolntlErnational Law
Commission die ook van mening is dat, zelfs bij gebrek aan enig verdragsrecht,
combattanten en burgen®g steeds beschermd worden door gewoonterechtj-princ

pes van menselijkheid en van Ohet dictaat van het publiek gefdtatiénde clai-

sule irrelevant zou zijn, zoals de Russische Federatie beweefale zou didoven-

dienniet meer herhaald zijn in heerdrag van Geneveen zijn protocollefy. Dit is

echter toch het geval, en in het artikelsgewijze commentaar bij deze bepalingen
wordt nog eens het belang van de clausule aangehaald, al was het maar om de snel
veranderende technologie‘’n van oorlogsvoerbigte blijver’’. De rechtsleer zelf

heeft verschillende standpunten over deze clausule ontwikkeid echter elk een

% SHAHABUDDEEN, 186.

% SHAHABUDDEEN, 187.

% Rapport van de International Law Commision over het werk van zifi Séssie 2 mei 199422 juli 1994,
A/49/10, 317.

37 Zie nr. 8.

% Eerste verdrag van Geneve ter verbetering van de omstandigheden van de gewonden van legers te velde van 12
augustus 1949, Geneve, UNTS 31 (hierna: Verdrag van Geneve I.

% Protocol bij het Verdrag van Geneve betreffele bescherming van slachtoffers van internationale gewapende
conflicten van 8 juni 1977, GenewdNTS3; Protocol bij het verdrag van Geneve betreffende de bescherming van
slachtoffers van nieinternationale gewapende conflicten van 8 juni 1977, GendgM@S609 (hierna: Protocol |

en Protocol II).

40H.-P. GASSER S-S.JuNOD, C. PILLOUD, J. DE PREUX, Y. SANDOZ, C. SWINARSKI, C.F.WENGER B. ZIMMERMAN,
J.PICTET (voorz), Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventi@nauef

gust 1949 Geneve, Martinus Nijhoff Publishers, 1987;38 (hiernaCommentary, zie ook T.MeEroN, OThe Me:

tens Clause, Principles of Humanity, and Dictates of Public Consiefibe@merican Journal of International
Law, vol. 94, 2000, 80 (hiernMeroN, OThe Martens Clause, Principles of Humanity, and Dictates of Pulnlic Co
sienced

4 Zie nr. 12.
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ruimere interpretatie van de Martensclausule voor&ta@ner het algemeen zou dus
gesteld kunnen worden ddé B machtigsteb Staten(misschien begrijpelijkerwijs)
voorstander zijn van een zo restrictief mogelijke interpretatie van de Martensclaus
le, terwijl de rechtsleelweinige)rechtspraak en de verdragen van Geneve d@en ru

me(re) interpretatie voorstaan.

12. De rechtsleer heefea aantal verschillende methodes ontwikkeld om deze inte
pretatieproblematiek aan te pakfkeérEen van deze methodes ziet de Martensataus

le als een bescherming van het humanitair recht: het voorziet in het argument dat wat
niet per se verboden wordt do@reverdrag, ook niet per se toegelatéh Bij deze

visie moet een opmerking worden geplaatst: dit is in feite het tegenovergestelde van
een principe dat in deotuszaak werd ingevoefd In deze zaak werd geoordeeld

dat een actie door een Staat, die p&tsewordt verboden, geachvordt rechtmatig

te zijn. De Martensclausule heeft dit principe dus omgedraaid wat betreft irdernati
nale gewapende conflict®hIn deze eerste opvatting zorgt de Martensclausule e
voor dat, in geval van twijfel, hétumanitair recht consistent toegepast wordt met de
principes van menselijkheid en de Odictaten van het publiek get{e@BaOlausule

kan echter niet gebruikt worden om zelfstandig bepaalde praktijken te verbieden of af

te keuref?.

13. Een andere interpiatie ziet deze Oprincipes van menselijkheid en dictaten van
het publiek gewetenO als aparte bronnen van internationaal recht, die moaten onde
scheiden worden van verdragsrecht of gewoonte. Deze regels zijn dan ontsproten aan
oorspronkelijk morele normewje voordien geeenkele normatieve waarde hadden
voor hun Otransformatie® naar geldend recht via de Martensclausule, terwijt hun aa

vaarding vaak gebeurt door de herhaalde invoering van die normen in verdragen of

42\yoN BERNSTORFF OMartens ClauseO, nr. 13.

“bid.

4 MEeron, OThe Martens Clause, Principles of Humanity, and Dictates of Public ConsghceO,

4 pCl1J,Frankrijk vs. Turkije 1927, ser. A nr. 10 (hiernkotuscase).

46 M. BOURBONNIERE L. HAECK, Qus in Bello Spatiale@ir & Space Lawvol. XXV, 2000, 3.

47Voor verdere uitleg bij deze termen: Ateron, OThe Martens Clause, Principles of Humanity, antaiis of

Public ConsienceO. Aangezien zij weinig praktische meerwaarde bieden voor deze Masterproef, wordt hier niet
dieper op ingegaan. Het volstaat om het Opubliek geweten®d te omschrijven als de algemene consensus van het p
bliek, devox populj langs desne kant, en depinio juris, de statenpraktijk aan de andere kant: het OgewetenO, de
consensus van wat mag en niet mag bij Ohet publiek®. Principes van menselijkheid hoeven weinig extra uitleg,
gezien hun aanhoudend benadrukt belang in tijden van oorlog.

* Meron, OThe Martens Clause, Principles of Humanity, and Dictates of Public ConséshceO,
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andere internationaalrechtelijke instrurreefl®. De clausule voorziet in deze visie
dus dat gewoonterecht geldt als er geen specifiek verdrag is, maar apart daarvan ook
de werking van deze Oprincipes en dictatenO. Deze visie werd echter sterk aangeva
len doorCAssesk die benadrukt dat geen enketarnationaal gerechtshof zich ooit

op deze vermeende bronnen heeft bera8pen

14. Cassesezelf ziet geen nieuwe bronnen van internationaal recht, maar meent dat
de Martensclausule binnen de bestaande bronnepide® juris in het humanitair
gewoonterecht sterker benadriikDeze benadering wil de vereistan Statenpia

tijk verminderen, om sneller tot internationaal gewoonterecht te kunnen komen bij
nieuwe ontwikkelingen op het gebied van oorlogsvoéfir@asseskeis van oodeel

dat de snelle ontwikkeling van technologie‘n een enorm gevaar voor burgerpkan o
leveren, wat het verminderd belang van de statenpraktijk zou rechtvaardigen. Wat
betreft dejuridische argumenten, baseert hij zich ten eerste op het principe dat elke
juridische clausule zo geenterpreteerd moet worden dat die effect sorteert, wat via
deze visie het geval is. Ten tweede meent hij dat, gezien de wijdverspreideiinternat

onale aanhang die de clausule kreeg, er enig juridisch gevolg aan moet woken geg

verrs,
B. Gebruik doorheen de jaren

15. In dit deel zal kort worden nagegaan of en waar de Martensclausule Yberhaupt
wordt gebruikt. Dit kan mee het belang (of juist niet) van de clausule aantonen, naast
eventuele interpretatievragen in de verschillende convelingge verduidelijking bij
de verdragen zal worden gegeven, maar aangezien dit vijuiten de draagwijdte

van deze rasterproef valt, zal er niet diep op ingegaan worden.

16. De Martensclausule zag zoals gezegd voor het eerst het daglicht\flerdetg

van Den Haag van 1899. Het werd vervolgens identiek overgenomen in de preambule

49 G. SPERDUTT, Lezioni di diritto internazionaleMilaan, Vari, 1958, 684

%0 A. Cassesg Orhe Martens Clause: Half a Loaf or Simply Pie in the Ski2@, vol. 11, 2000, 208 (hierna:
Cassese Ohe Martens Clause: Half a Loaf or Simply Pie in the Sky?0

%1 voN BERNSTORFE OMartens ClauseO, nr. C3ssesg Orhe Martens Clause: Half a Loaf or Simply Pie in the
Sky?0214.

52 Cassesg (OFhe Martens Clause: Hadf Loaf or Simply Pie in the Sky2Z14.

%3 Cassesg (OFhe Martens Clause: Half a Loaf or Simply Pie in the Sk32®215.
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van het Verdrag van Den Haag van 1380Dit is vrij logisch, gezien beide confere

ties nauw bij elkaar aanleund&nDe clausule werd ook in enigszins gewijzigde en
fragmentaire vorm opgenomen in de reeds vernoemde preambule van het Protocol op
het verbod van biochemische wapens van 1926dien men paragraaf 1 en 3 van

deze preambule samen leest, kan men daaruit het principe terughalen dat, aangezien
gifgas veroordeelevordt door de Obeschaafde wereldO, het verbod deel uitmaakt van

het internationaal recht, bindend door de statenpraktijk en Ohet gewetenO:

OWhereas the use in war of asphyxiating, poisonous or other gases, and
of all analogous liquids materials or devi¢d®gms been justly condemned

by the general opinon of the civilized world; and [E]

To the end that this prohibition shall be universally accepted as a part of
international law, binding alike the conscience and the practiceaef n

tions: 3’

Hoewel dit vervan de oorspronkelijke bewoording van de clausule ligt, kunnen er
toch enkele bekende elementen teruggevonden worden, die deze preambule in de lijst
van toepassingen verantwoorden. Zo oordeelt de preambule dat het gebruik van gifgas
veroordeeld wordt doode opinie van de Obeschaafde werald©uit statenpraktijk

en Ohet dictamain publiek gewetdd® bestaatVerder stelt de tekst dat het verbod de
statenpraktijk uitmaakt, aldus verwijzend naar internationaal gewoontSrdietuit

wordt dan wel de Maeinsclausule afgeleid, maar dit is eigenlijk overbodig, aangezien

de preambule zelf aangeeft dat dit al geregeld wordt door het internationaal gewoont
recht. Het kan echter nuttig zijn voor staten die dit protocol niet ratificeren: zij blijven,
door de Marnsclausule die aangeeft dat bij gebrek aan verdrag gewoonterecht blijft

gelden, gebonden aan dat gewoonterecht.

% preambule van Den Haag 1907, par. 8; die samen met de Annex: Reguleringen die de regels en gebruiken ti
dens oorlog te land respera, het Verdrag van Den Haag IV vormen.

%5 yon BERNSTORFE OMartens ClauseO, nr. 5.

% Zie nr. 6; voetnoot 16.

57 www.icrc.org

%8 Zie nr. 12 e.v.

%9 Art. 38, 1.b van het Statuut betreffende het Internationaal Gerechtshof van 24 oktober 1945, San Francisco.
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17. Na de Tweede Wereldoorlog werd de clausule ingeschreven in de problematiek
rond opzegging van déerdragenvan Genev®. Hoewel alweer nieletterlijk wordt
teruggegrepen naar de oorspronkelijke bewoordingen, ketnbpnieuw neer op het

gebruik van de clausule:

OThe denunciation shall have effect only in respect of the denouncing
Power. It shall in no way impair the obligations which Barties to the
conflict shall remain bound to fulfil by virtue of the principles of the law
of nations, as they result from the usages established among civilized
peoples, from the laws of humanity and the dictates of the public co

science®

Opnieuw komtdit overeen met een verwijzing naar het internationaal gewoonterecht,
in geval van opzegging van dit verdrag. Nog meer dan in het Protocol betreffende het
verbod op gifgas vermeldt dit artikel de Owetten van menselijkheid en de dictaten van
het publiek gewtenO. Ook hier geldt dus dat het algemeen internationaal gewoont
recht blijft gelden, ook zonder de Verdragen van GenPeecommentaren bij alle
artikels vermelden trouwens dat, hoewel het vanzelfsprekend lijkt, deze clausules toch
belangrijk zijn, alhoeel de commentatoren van mening zijn dat dezgalingerbe-

ter in de preambule zouden opgenomerfzijn

18. Zoals reeds vermeidwerd de Martensclausule ook opgenomen in de Protocollen

bij de Verdragen van Geneve:

Oln cases not covered by this Protocobgrother international age
ments, civilians and combatants remain under the protection andrautho

ity of the principles of international law dees from established custom,

€0 von BERNSTORFE OMartens ClauseO, nr. 5; Art. 63(4) Verdrag van Geneve |, art. 142(4) Verdrag van Geneve
Il, art. 158(4) Verdrag van Geneve IWww.icrc.org In de aansluitende commentaar van het Internationail-Co
mittee of the Red Cross wordt steeds verwezen naar de Haagse vredesconferenties van 1899 en 1907 en aldus de
Martensclausuleicrc.org Voor de gedrukte versie: J.BCTET (ed), Commentarypl Geneva Convention for the
amelioration of the condition of éhwounded and sick in armed forced in the fighdernational Committee of the

Red Cross, Geneve, 1952, 413; PSTET (ed), Commentarplll Geneva Convention Relative to the treatment

of prisoners of warlnternational Committee of the Red Cross, &en 1960, 648; J.®ICTET (ed), Commentary

DIV Geneva Convention Relative to the protection of civilian persons in time pfntemational Committee of

the Red Cross, Geneve, 1958, 625.

®1 Zie voetnoot 60, de bewoording is dezelfde in elk artikel.

62 7ie de commentaren opgelijst in voetnoot 60.

& Zie nr. 11.



DE MARTENSCLAUSULE
GEBRUIK DOORHEEN DE JAREN

from the principles of humanity and from the dictates of publit- co

science.&

ORecalling that, in cases not covered by the law in force, the human pe
son remains under the protection of the principles of humanity and the

dictates of the public conscienée0O

Zoals hierboven beschreven, zijn ook hier de nodige elementen terug te: \lede
opmerking dat, bij gebrek aan verdrag, het algemeen internationaal gewobnter
blijft gelden (Protocol)l, net alsde Oprincipes van menselijkheid en de dictaten van
het publiek geweten@oewel het gewoonterecht higordt vermeld in Protocol |
benadrukt het artikelsgewijze commentaar van het Rode Kruis dat dit niet betekent dat
gewoonterecht niet spe&lt Men was er in die tijd van overtuigd dat Riet
internationale gewapende conflicten te recent waren om al enig gewoonterecht te
doen ontstadh In tegenstelling tot de Verdragen van Geneve wordt de clausule nu
echter opgenomen in het Protocol, weliswaar metle Preambule van Protocql |
maar wel in het eerste artikel. Het artikelsgewijze commentaar verklaart dit door te
benadrukken dat het ongelijk is een exhaustieve codex van de regels rond aarlog
voering in te voeréfi, terwijl men in die periode ook al voorzag dat niet alle oktwi

kelingen op het gebied van oorlogsvoering te voorziei°zijn

19. Ten slotte kan nog het Verdrag betreffendevieebod of beperking op het gebruik
van bepaalde conventionele wapens die geacht worden excessief verwondend te zijn
of die nondiscriminerende effecten hebben worden verfielaragraaf 5 van de

preambule verwoordt in opnieuw gelijkaardige termen het wolge

QConfirming their determination that in cases not covered by this Co

vention and its annexed Protocols or by other international agreements,

& Art. 1(2) Protocol I.

® par. 4 Preambule Protocol II.

 Commentary1341.

* Ibid.

8 Commentary39.

% Ipid.

Verdrag betreffende het verbod of het gebruik van bepaalde conventionele wapens die geacht kunnen worden
buitensporig te verwonden of die zonder onderscheid werken van 10 oktober 1980, G&ESé71 (hierna:

Verdrag betreffende het verbod op bepaaldpems).
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the civilian population and the combatants shall at all times remain u
der the protection and authority tife principles of international lawed
rived from established custom, from the principles of humanity and from

the dictates of public conscience,O

Ook hier is het internationaal gewoonterecht terug te vinden, net als de Oprincipes van

menselijkheid en deictaten van het publiek gewetenO.

20. Alle verdragen ten spijt, zale Martensclausule even goed dode ldtternen

blijven. Indien geen enkel internationaal gerechtshof deze clausule zou erkennen of
als argument aanvaarden, zouden die Oprincipes vaalijkba& en de dictaten van

het publiek geweten® geen enkele inbreng hebben in het recht der gewaperde confli
ten. De clausule wordt echter wel gebruikt, te beginnen in 1948, kmuge-zaak ™.

De details van dezzaak zou het bestek van dezastarproete buiten gaan, maar het
volstaat om te zeggen dat A. Krupp terechtstond, samen met 11 andere directeurs van
de Kruppgroep, voor een reeks feiten, gaande van Omisdaden tegen de vredeO via het
plannen en voeren van oorlog (waar lidmaatschap van de &ieh werd als het
plannen van oorlog), het plunderen en stelen van publieke en private eigendommen in
bezette gebieden, tot het plegen van oorlogsmisdaden door het gebruik van gifgas en
dwangarbeiff. Wat betreft de aanklacht van plunderingen, verwijstHa naar de
Martensclausule, wat het evenwel verkeerdelijk de Mertensclausule noemt en toewijst

aan de Belgische diplomaat Mertens:

OThe preamble [van de Conferenties van 1899 en 1907] is much more
than a pious declaration. It is a genedhuse making the usages ebta
lished among civilized nations, the laws of humanity, and the dictates of
public conscience into the legal yardstick to be applied if and when the
specific provisions of the Convention and the Regulations annexed to it
do not covespecific cases occurring in warfare, or concomitant to-wa
fare.G?

"1 Zie voetnoot 17.

"2 THE UNITED STATES WAR CRIMES CoMMISSION, Law Reports of Trials of War TribunaVolume X The I.G.
Farben and Krupp TrialsLonden, 1949, @0 (hiernaKrupp-case).

S Krupp-case, 133.

"#
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Het tribunaal verwijst hiern zijn obiter dictum dus duidelijk, alhoewel deels foutief,
naar de Martensclaule, alhoewel het de veroordeling uiteindelijk rechtvaardigt op

basis van aré6 tot 56 van het Verdrag van Den Haag Il van 1899

21. Ook het Joegoslavi‘tribunaal in Den Haag verwees naar de Martensclausule in de
Martic-zaaK>. In eerste aanlegerwees het tribunaal naar de Martensclausule voor de
aanduiding van het toepasbaar recht: ook hier werd verwezen naar de Oelementaire
overwegingen van menselijkhef@@pnieuw was dit echter eefiter dictum aa-

gezien het tribunaal de veroordeling stee op verdragsen gewoonterecht Ten

slotte dient ook nog de hierboven vermedkisory opinionvan het Internationaal
Gerechtshof betreffende nucleaire wap@tesworden vermeld als laatste voorbeeld

van een praktische toepassing van de Martensciausuldient te worden herinnerd

aan het feit dat het Hof geen mening gaf over de clausule, maar dat de uitggibreide

senting opiniorvan rechteSHAHABUDDEEN® wel meer licht werpt op de bepaling.

C. Relevantie voor dit onderwerp

22. Is de toepassing van diéartensclausule relevant voor cyberoorlogen? In elk geval
wel. Momenteel is er geen enkel verdrag dat cyberoorlog regelt, dus blijft, dankzij de
Martensclausule, het internationaal gewoonterecht en Ode principes van menselijkheid
en de dictaten van het digk gewetenO toepasbaar. Maar doet de interpretatie van die
clausule er dan toe?0lgens de auteur van dezasterproef wel. Indien men zou-ui

gaan van de meest restrictieve benadering, zou de Martensclausule enkel een omg
keerda contraricargumentaanbieden: omdat cyberoorlog niet geregeld of verboden
wordt door een verdrag, is het niet per se toegelaten. Dit is echter onvoldoende. Niet
alleen omdat cyberoorlog als feit niet langer onontkoomb&3rrismar ook omdat

men niet over een hele tak vanlogsvoering kan zeggen dat die verboden is.

" bid.; zie ookvon BERNSTORFF OMarten€lauseO, nr. 9.

75 Joegoslavi‘tribunaglProsecuter vs. Martjc1996, IT95-11 (hiernaMartic-case).

76 Zie nr. 13 zoals gevonden apc.org 11 maart 2016.

" Martic-case; zie 0okoN BERNSTORFF OMartens ClauseO, nr. 10.

BZienr. 7 ewv.

" zie nr. 10 e.v.

8 Zie, bijvoorbeeld, J.ARABKIN, A. RaBkiN, OAn Emerging Threats Es€a§o Confront Cyber Threats, We Must
Rethink the Law of Armed Conflict0ask force on national security and lakoover Institution Stanford Unive
sity, 2012 (hiernaRABKIN, RaBkIN, OAn Emerging Threats Essafo Confront Cyber Threats, We Must Rethink
the Law of Armed Conflict®
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23. Regelgeving kan dus noodzakelijk zijn. Gelet op de rechtsleer, de meerdere wee
gaven van de clausule in verdragen en de vermeldingen van de bepaling irl-verschi
lende zaken, gaat dezeasterproef dan ook uitan een ruime interpretatie van de
Martensclausule, in navolging v&@assese’: de Martensclausule kan en zou moeten
gebruikt worden om de vereiste van Statenpraktijk af te zwakken wat betreft cybe
oorlog. Deze manier van oorlogsvoering is relatief nienwan verstrekkende gelvo
gen hebberBovendien evolueert de digitale wereld zo snel, dat het misschien beter is
om te rekenen op interpretatie dan op een verdrag, wat starheid zou imfficeren
Wachten op een algemeen aanvaarde statenpraktijk zou nefasnkzim.Men kan
echter eventueel stellen dat er al bepaalde vormen van statenpraktijk terug te vinden
zZijn. Een van de meest geciteerde werken en ook aangeraden door de directeur van de
Koninklijke Militaire Academi&® is deTallinn-manuaf*. Dezehandleiding werd p-
gesteld door een team van experts, op vraag van de NAVO. Aan@ez®=imT nu
bezig is aan de redactie van een tweede versie van deze hanffieigingius gesteld
worden dat dit een vrij belangrijke bron is van zowel rechtsleer alsk{eenvan)

statenpraktijk.

24. Niet iedereen is echter van mening dat interpretatie van de bestaande eegels g
noeg of zelfs wenselijk id.EVARSKA meent dat de verschillen tussen cyberoorlog en
conventionele oorlogsvoering zo groot zijn, dat een verdeagniye mogelijke opto

sing i€°. Ze stelt bovendien dat, hoewel er gelijkaardige problemen rijzen voor beide
soorten conflicten, de oplossing langs verschillende wegen moet gezocht #orden
Enigszins contradictorisch stelt ze wel dat dit hypothetisch agrdmbigue moet
zijn, teneinde de verschillende zienswijzen van staten nader tot elkaar te Btefigen
zou dus sowieso interpretatie nodig zifxrt. 32 van hetWeens Verdragenverdrag

stelt bovendien dat verdragen zo geenterpreteerd moeten worden dat de gevolgen niet

8 Zie nr. 14.

8 Dpe zogenaamde Wet van Moore: computertechnologie wordt iedere 18 maand dubbel zo snel en dubbel zo
krachtig; N.LEvarska, ORegulation of @grWarfare: Interpretation versus CreatipBSR December 2013, nr.
70, 12 (hiernat.EvArskA, ORegulation of CybaNarfare: Interpretation versus CreatianO

8 Zie BIILAGE 3.

8 M.N. ScHmITT (ed), Tallinn Manual on The International Law Applicable @&yber Warfare Cambridge Ui
versity press, Cambridge, 2013 (hiermallinn-manua).

% Zie BIJLAGE5.

8 | evarska, ORegulation of Cyba&Warfare: Interpretation versus CreationO1%4

87| Evarska, ORegulation of CybaWarfare: Interpretation versus Creatidpnl4.

8| evarska, ORegulation of CybaWarfare: Interpretation versus CreationO, 13.

"
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PROBLEMEN
manifest absurd of onredelijk zouden Hjnwat als een argument pro interpretatie

kan worden gezien

[Il.  CYBEROORLOG : EEN NIEUW SLAGVELD ?

A. Problemen

25. Cyberoorlog is een auw fenomeen. Er is voor zover bekend nog geen endel hi
torisch voorbeeld te vinden van cyberoorlog op grote schaal (er zijn wel voorbeelden
te vinden van kleinschalige aanvallen, zoals vermeld in de inleiding van deze-maste
proef). Het fenomeen is zo nigudat sommige rechtsle@og steedsle discussie
aangaat of cyberoorlog wel een actuele situaffeers niet een debat dat in deeto
komst moet plaatsvindéh Gelet echter op het grote aantal bijdragen van desrecht
leer (welke in deze masterpref aan bodlezukomen) en de effectieve zorgen die
overheden zich erover makénlijkt het dat OcyberoorlogO een aanvaard fenomeen is,
of op zijn minst een toekomstig fenomeen dat al het onderwerp van studie zou moeten

uitmakeri®,

26. Daarmee is de kous echter niet af. De vraag stelt zich nu hoe cyberoorlog past in
het kader van het zogenaamide ad bellum het recht der gewapende conflicten.
Welke regels zijn er van toepassing, en in welke H&¥alt een cyberaanval onder

het verbodp het gebruik van geweld van het Handvest van d&¥Waar vindt g-
beroorlog plaats? In iets wat de OcyberspaceO heet, of in de echt®dosldvordt

deze ruimte afgebakel@ Vanaf wanneer spreekt men van Oootteg@at is een

8 Verdrag betreffende het verdragenrecht van 23 mei 1969, Wenen (hierna: Weens Verdragenverdrag).
% R. HUGHES A Treaty for Cyberspace@iternational Affairs 2010, nr.2, 533 (hiernaHuGHes OA Treaty for
CyberspaceO).
1. van DEN HERIK, ODe digitale oorlog: waan of werkelijkheidV, 2013, nr. 6, 34855 (hierna:vAN DEN
Herik, ODe digitale oorlog: waan of werkelijkheidO
%2 7ie onder andere: Schriftelijke vragen en antwoor&enl.St.Kamer, 20042005, vraag nr. 131.
% RaBKIN, RABKIN, OANn Emerging Threats Ess@ifo Confront Cyber Threats, We Must Rethink the Law of A
med Conflict0]1-3.
% vAN DEN HERIK, ODe digital®orlog: waan of werkelijkheid356.
% Art. 2(4) Handvest van de Verenigde Naties van 26 juni 1945, San Frangié€sXx V.
% J-F. KREMER, B. MtLLER (eds), Cyberspace and International Relations: Theory, Prospects and Challenges
9S7pringer Press, Berlijr2014, 3 (hiernakK REMER, MtLLER).

Ibid.
% RaBKIN, RABKIN, OANn Emerging Threats Ess@ifo Confront Cyber Threats, We Must Rethink the Law of A
med ConflictO3; vaN DEN HERIK, ODe digitale oorlog: waan of werkelijkheidO, die verwijst naar het a@wietev
AIVICAVV (Adviesraad Internationale Vraagstukken/Commissie van Advies inzake Volkenrechtelijkg-Vraa
stukken), die stelt dat een digitale oorlog op grote schaal niet in de nabije toekomst zal plaatsvinden, maar aangeeft
er toch onderzoek naar te vetrien.

"&
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cyberaanval? Al deze vagen tonen aan dat cyberoorlog verre van geregeld is. Daar
komt de Martensclausule aan te pas: indien een gebied betreffende cyberoorlog niet
geregeld is of niet specifiek onder bestaande regulering valt, zullen het algezneen g
woonterecht, de principes vanenselijkheid en de dictaten van het publiek geweten

een uitweg bieden.

27. In de volgende secties van dit hoofdstuk zullen eerst eelehentaire begrippen

in verband met cyberoorlog gedefinieesd afgebakendvorden (bijvoorbeeld wat

men onder OcytmrlogO moet begrijpen). Eens dit bestudeerd is aan de hand van de
mogelijke bronnen, zaleze thesis aangeven welke (interpretaties van) definities zu
len gebruikt worden en hoe verdere terminologie gebruikt dient te worden. Indien dus
verder onduidelijkbid in de terminologie zou kunnen bestahijvoorbeeld indien

een gangbare term wel toepasselijkzidlen secties B en C duidelijkheid bieden over

hoe bepaalde begrippen geenterpreteerd moeten worden.

B. Definities en problemen in en van de gangbare terminologie

28. Een masterproef over cyberoorlog schrijven is pas mogelijk indigmeéorlogO

een duidelijk afgebakend gebied vormt. Een eerste probleem rijst wanneer men nagaat
wanneer van een Ogewapend configpi@ke is. Art. 2 van het Verdrag van Geneve
bepaalt dat de verdragsregels gelden indien staten elkaaorlog verklaren. Dit is
aanvaardbaar voor conventionele manieren van oorlogsvoering, maar in de digitale
wereld ligt dat moeilijker. Het is immersdsch dat staten hun cyberbeveiliging
enorm zouden verscherpen indien zij in staat van oorlog verkeren, wat een aanval veel
moeilijker zou makelf®. Ook de rechtspraak biedt niet veel duiding voor dit specifiek
gebied. In de zaaKadic oordeelde het Joegosldribunaal dat van gewapend oo

flict sprake was wanneer staten onderling naar gewapend geweld terugdfijpen

vraag stelt zich nu of een digitale aanval wel OgeweldO uitmaakt, en of dit @an gew
pend is (aangezien de actie in deze digitale contextdrlpeeld kan bestaan uit een

simpele druk op een toetsenbord, zonder dat er schade aan personen ontstaat, maar

% 'H. NasU, R. MCLAUGHLIN, (eds), New Technologies and the Law of Armed Confiaiser Press, Den Haag,

2014, 60 (hiernaNAsU, MCLAUGHLIN).

10 pit is natuurlijk slechts een aanname die deze masterproef maakt. Bij gebrek aan praktijkvoorbeleéden, is
onmogelijk om de reacties van staten na te gaan, simulaties daargelaten. Dit kan echter gestaafd worden door de
vraag aan de minister van Landsverdediging in Schriftelijke vragen en antwoBateBt. Kamer, 20042005,

vraag nr. 131: een vermeendeiding van cyberaanvallen vanuit Noefdrea lokte de vraag uit of maatregelen
zouden worden getroffen.

101 Joegoslavi‘tribunaalProsecutor v. Tadic1995, IT94-1-A, par. 70 (hiernaTadiccase).
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wel het hele defensieapparaat kan worden neergehBalallom dient eerst te worden
onderzocht of digitaal geweld mogelijk is, om dan te beslis§gdcyberoorlogO een

gepaste term is.

1. Gewapend geweld

29. Art. 2(4) van het VN Handvest verbiedt het gebruik van geweld, niet alleen van
gewapend geweld, maar ook van Oelke andere handelswijze die onverenigbaar is met
de doelstellingen van de VerenigdatiesO. Toch is de heersende opinie dat dit-han
vest vooral op gewapend geweld en niet op andere vormen van (politieke of econom
sche) druk sladt® Valt een cyberaanval dan ondgewapendgeweld?Volgens
ScHMITT moeten daarvoor de Okinetische gevolgenGea cyberaanval overwogen
wordert®® Indien de gevolgen van een cyberaanval gelijkaardig zijn aan de gevolgen
van aanvallen met conventionele wapens (bijv. slachtoffers), dan is er sprage van
wapendgeweld® (deze maatstaf zal later nog terugkeren bijdreterzoek naar de
kwalificatie als Ogewapende aa¥l Zo is bijvoorbeeld het op afstand vernietigen

van de beveiligingssystemen van kerncentrales op zich geen verboden gebruik van
geweld, maar de gevolgen zorgen dat dit wel zo is. Hetzelfde geldt ithipaid met

het in de war sturen van het elektriciteitsnet of het verkeersnet, waardoor serkeer

slachtoffers valletf®.

30. Het feit dat er geen effectief OkinetischO gew&l§ @oet geen afbreuk aan het
label Ogewapend gewelfOsinds de ontwikkeling vamiologische, chemische en

nucleaire waperi®’is algemeen aanvaard dat deze onder het geweldverbod-¥allen

192 7ie bijvoorbeeld de voorbereidende werken bij afitikel: de meerderheid van deaten stemde tegen een
amendement dat nigewapende drukkingsmiddelen, zoelsasueconomische sancties onder deze bepaling zou
brengen:M.N. ScHmiTT, OComputer Network Attack and the Use of Force in International Law: Thouglats o
Normative Framework@TA (USAF) juni 1999, 5 e.v. (hiern&cHmiTT, OComputer Network Attack and the Use

of Force in International Law: Thoughts on a Normative Framewpw® ben HErIK, ODe digitale oorlog: waan

of werkelijkheidO351;later kwamde discussie opnieuw aan bod bij de Verenigde Naties, met hetzelfde gevolg:
Tallinn-manua) 48.

193 senmiTT, OComputer Network Attack and the Use of Force in International Law: Thoughts on a Normative
Framework(17-23.

1% Tallinn-Manual 47.

105 Zie infra.

18 3. GoLbsmiTH, OHow Cyber changes the Laws of Wa|, 2013, vol. 24 nr. 1, 133 (hiern@oLDSMITH,

OHow Cyber changes the Laws of WarO

197 Een wetenschappelijke term, slaat op het gebruik van kinetische energie (vb. de ontploffing in de loop van een
pistool die de kogel vooruit jaagt) om geweld te plegen.

18 cAVV, Cyber Warfaredecember 2011, nr. 77, 20.

1% pie geen van alle gebruik maken wknetische energie, i.e. een fysische reactie, maar eerder van chemische en
biologische reacties. Nucleaire wapens zijn tweeslachtig: natuurlijk vormt de ontploffing een kinetische aanval,
maar de radiatie die nadien vrijkomt, valt eerder als een biclgisactie te beschrijven.
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gelet op hun destructieve kracht. Het lijkt dus duidelijk dat er, naargelang dekgebrui
te technologie in oorlogen evolueert, meer naar de effectematande middelen
wordt gekeken. Toch kunnen niet alle cyberaanvallen als gewapend geweld worden
gezien, zoaly’AN DEN HERIK aangeeft: dit zou een te groot toepassingsgebiedrtoeke
nen aan art. 2(4) VN Handvést Aanvallen die geen Okinetische® schadgjia-
gen hebben, zoals spionage of het laten crashen van militaire servers, vallerein elk g
val niet onder het geweldverbidd Discussie ontstaat echter nog over wat effectief
gewapend geweld uitmaakt: sommigen zijn ervan overtuigd dat elke aanval ezet kin
tische gevolgen gewapend geweld betreft, terwijl anderen echter in zeer uitzonderlijke

gevallen tot die kwalificatie willen overgagn

31 Volgens £HMITT in de Tallinn-Manual zullen staten enkele criteria aflopen om

na te gaan of een actie een vorm van geweld uitmaakt, waaronder ook cyberoperaties.
Hij baseert deze stelling op zijn eerdere werk, waar hij stelt dat die criteria de gevo
gen van een operatie bepalen, maar tégebjk aangeeft dat dit geen exacte wwete
schap is'*en zelfs niet verdragsrechtelijk of anderzijds legaal onderb&twd
ScHMITT meent dat indien een operatie ernstig genoeg idysiek leed aan personen

of eigendom, eede minimisregel), onmiddellijke geolgen heeft (hoe directer, hoe
vaker gekwalificeerd als Ogewapend geweldO), directe gevolgen heeft (indign een c
beraanval direct aanwijsbare gevolgen heeft, zal die eerder Ogewapend geweldO ui
maken dan een aanval met latente gevolgen), dieper indmilegni Staat of in cybe
systemen die vitaal zijn voor die staat (een vuistregel is hier: hoe beter beveiligd, hoe
vitaler, hoe sneller de stempel Ogewapend geweldO wordt gebruikt), meetbare gevo
gen heeft (wat vrij moeilijk is bij cyberoperaties, maar meimogelijk: indien het
meetbare gevolgen heeft, wordt het sneller als Ogewapend geweldO gekwalificeerd),
een militair karakter (i.e. doel) heeft, de inmenging van een Staat inhoudt (ean oper
tie bevolen door een overheid zal sneller zo gezien worden dadirele, OprivateO

aanvallen) en niet onder de zogenaamde Overmoede legaliteitO Vaitugmse

110 BROWNLIE, International Law and the Use of Force by Statkrendon Press, Oxford, 1963, 362N DEN

Herik, ODe digitale oorlog: waan of werkelijkhei@61-352.

11y AN DEN HERIK, ODe digitale oorlog: waan of werkelijktH€1352.

112 |pid.; GoLpsmITH, OHow Cyber changes the Laws of Wag3,

113 Zie GoLDSMITH en ScHMITT die de meer uitgebreide interpretatie verdedigen, tegenawepeN HERIK, die

een engere zienswijze voorschrijft. OBkOLTAG is van oordeel dat kinetischehsale gewapend geweld kan-ui
maken (WoltagQCyber Warfare@r. 8).

14 sepmiTt, OComputer Network Attack and the Use of Force in International Law: Thoughts on a Normative
Framework(18.

15 Tallinn-Manual 49.
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oordeelde dat wat niet verboden is door het internationaal senbti latptoegelaten
is), die operatie sneller als gewapend geweld zal worden gezeer. diteria lijken
duidelijk genoeg, hoewel ze toch een zeker naatediscretie overlaten aan daten
zelf, maar door het gebrek aan effectieve (grootschalige) cyberaanvallen kan niet

worden nagegaan of deze criteria ook gebruikt (zullen) wotfien

32 Toch rijzen emogheel wat praktische problemen, eigen aan het cyberkarakter van
de aanvallenGoLbsmiTH geeft dit treffend weét”: de stelling dat vernieling of dood
(Okinetische® gevolgen) van cyberaanvallen gelijkgesteld worden aan conventioneel
geweld, stuit op het probleem dat conventioneel geweld steeds in militaire context
wordt gebruikt. Een bommenwerper kan enkel in een militaire context woeden g
bruikt, bijvoorbeeld. Cyberaanvallen kunnen echter ook buitegmmilitaire gebruikt
worden: eeraandelenmarkt die aangevallen wordt kan tot desastreuze economische
schade leider® wat op zijn beurt dan weer tot een hoog aantal doden aanleiding kan
gevert®. Bovendien kan, in tegenstelling tot een kinetische aanval (bijvoorbeeld een
trekker die wordt wergehaald en een kogel die de kamer verlaat), een cyberaanval
een langzaam en omkeerbaar proces uitmakenet is niet zeker of dit oogewa-
pendgeweld uitmaakt. Deze voorbeelden tonen aan dat, hoewel analogie‘n getrokken
kunnen worden met conventionelerlmgsvoering en conventioneel verdragsrecht, de
eigenheid van cyberoorlogen voor problemen zorgen die de grenzen van wat voordien
als logisch werd beschouwd, op zijn minst vaag maken, indien het die grenzen zelfs

niet doorbr&en?,

2. Gewapende aanval

33. Afgezien van de discussie welke aanvallen pregpggapendgeweld uitmaken,

lijkt de rechtsleer ervan overtuigd dat cyberaanvallen in het algemeen gewapend g

118 Alhoewel kan aangenomen worden dat de NAM@den naar deze criteria teruggrijpen, aangezieTatlan-
Manualgeschreven is in opdracht van die NAVO.

17 GoLpsmiTH, OHow Cyber changes the Laws of Waf3;138.

118 GoLpsmiTH, OHow Cyber changes the Laws cdn®133.

19M. Haiken, More Than 10.000 Suicides Tied To Economic Crisis, Study S#&m®es 12 juni 2014,
www.Forbes.comin dit artikel wordt het verband gelegd tussen het aantal zelfmoorden die volgden opaie econ
mische crisis van 2008.

120 GoLpsmiTH, OHow Cyber changes the Laws of Waa3,

12170 heeftN. VAN RAEMDONCK haar thesis over dit onderwerp geschrevenBzieace 2): wat met aanvallen die
niet per se een militair karakter hebben, maar wel belangrijkenadei infrastructuur raken®yoLTaG, CCyber
WarfareOnr. 8.
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weld kunnenuitmakert??. De vraag rijst nu of die cyberaanvallen een gewapende
aanval uitmaken, die dscheidslijn tussen incidenten en een volwaardige (c
ber)oorlog uitmaaRe>. Art. 51 VN Handvest vereist specifiek egewapendaanval
om het recht op zelfverdediging uit te oefenen. Maar opnieuw is dit niet zo eenvoudig
op het gebied van cyberoorlago mecet een gewapende aanval een grensovefschri
dend karakter hebb&f. Het is echter niet duidelijk of Ocybersgacmevereine gre
zen volgt of Z& grote ruimte &> Verderis het niet altijd duidelijk wie achter een
aanval zit*® is het niet altijd duidelijk wehet doelwit is of kunnen de effecten van de

aanval slechts lang na de feitelijke aanval aan het licht ktfhen

34. Aangezien de term niet in het Handvest of in enig ander verdrag wordt gedefin

eerd, moet de definitie uit het gewoonterecht worden gehaald, watNicaegua

case is gebeuttf. Verder oordeelt het Internationaal Gerechtshof in die zaak dat art.
51 niet op specifieke wapens slaat, maar op elk gebruik van geweld, ongeaeht de g
bruikte wapen¥®. Er zijn drie factoren van belang om na te gaan of een aanval een

gewapende aanvii de zin van dit art. 51 uitmadii

35. In de eerste plaats zijn de middelen van de aanval van belang om de aanval al dan
niet onder art. 51 te plaatséndienenkel kinetische wapens in de enge zin onéer d

ze bepaling vallen, kan geen enkele cyberaanval ooit recht op zelfverdediging bi
dert*’. Ook daar dient dus een uitbreiding ingevoegd te worden: iedere middel (ook
hoogtechnologisch) dat een aanzienlijk verNes levens en/of eigendom vereo

zaakt, moet een gewapende aanval uitm&kebe middelen blijven echter een heikel

124 H. DINNISS, Cyber Warfare and the Laws of WaEambridge University press, Cambridge, 2012936
(hierna:DINNISS).
123 Tallinn-Manual 54;van DEN HERIK, ODe digitale oorlog: waan of werkelijkhei862.
124 Tallinn-Manual 54.
125 Zie infra.
iz‘; GoLbsmiTH, OHow Cyber changes the Laws of Wa&4,

Ibid.
128 ZEmaNek, QArmed attackCMPEPIL, Oxford Public International Law, oktober 204il.ouplaw.comnr. 1
(hierna:ZEMANEK, CArmed attackD
129pcyg Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. Verenigde Staten van Am
rika), 1986,l.C.J. Reportd 986, p. 14 e.v. par. 39 (hiermdicaraguacase).
130N DEN HERIK, ODe digitale oorlog: waan of werkelijkhei@62;Nicaraguacase par. 195.
181wat echter het oorspronkelijk idee achter art. 51 was, slechts nadien werden chemische en biologische wapens
overwogen: EMANEK, QArmed attackO, nr. 11.
132 senmiTT, OComputer Netwk Attack and the Use of Force in International Law: Thoughts on a Normative
Framework(17-23,vAN DEN HERIK, ODe digitale oorlog: waan of werkelijkhei®52,ZEMANEK, Armed attackO,
nr. 21.
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punt bij deze definitie. Na de aanslagen van 11 september*2R0tle discussie
evenwelverschoven naar de gevolgen en de omvang van een ‘daowabit te na-
ken of het onder het toepassingsgebied van art. 5%Valterdoor heeft het debat

over de gebruikte middelen aan belang ingeBbet

36. Het Internationaal Gerechtshof was inNiearagua-case ook van mening dat een
onderscheid tussen verschillende aanvallen gemaakt moest worden naahg¢lang
doel, en meer bepaattk Oomvang en gevolgéh®e gevolgen moeten Oernstigd zijn
om Ogewapend geweldO de drempel van Ogewapende aanvalO te laten aderstijgen.
laas gaat het Hof hier verder niet opVWulgensScHmiTT**8dienen inderdaad deeg

volgen te worden bestudeerd, en niet de gebruikte middeldieninle gevolgened

zelfde zijn als die welke het gevolg zijn van conventionele, OkinetischeO wapens, is er
sprake van een gewapende aahivaZo maakt een aanval die schade aan personen of
eigendom veroorzaakt, automatisch een gewapende aanvdlerder hijft echter
discussie bestaan, in geval van ernstige gevolgen zonder schade aan persbnen of e
gendom.Grote schade aan infrastructuur (publieke eigendom) zou ook als ken vo
doende ernstig effect worden beschotffidDe Nederlandadviesraad internationaal
publiekrecht (CAVV)oordeelt dat een Ogewapende aanvalO een langdurige of aa
houdende poging t@anval op de essenti‘le functies en/of de stabiliteit van een staat
inhoudt*. Een sluitende, logische redenering lijkt echter niet voorhanden: er is geen
overeenstemming welke gevolgen precies in aanmerking moeten worden genomen op
het vlak van cyberoperatiéen indien de aanval op essenti‘le functies van een staat
(i.e. de noodzeelijke infrastructuur) inderdaad een gewapende aanval zou uitmaken,
wat precies onder die essenti‘le functies moet worden beg/&pEn moet in de hu

dige stand van zaken dus geval per geval bekeken worden.

133 Resolutie 1373 van de Veiligheidsraad van de Verenigde dNdife september 200Doc. nr. SIRES/1373;
Resolutie 1386 van de Veiligheidsraad van de Verenigde Na@ietecember 200Doc. nr.S/RES/1386.
134 7ZEmaNEK, QArmed attackO, nt.3;vaN DEN HERIK, ODe digitale oorlog: waan of werkelijkhei862.
15 Wat eigenlijk al gesteld was door het IGNuclear Weaponspinion, par. 39.
136N DEN HERIK, ODe digitale oorlog: waan of werkelijkhei862.
187 Nicaraguacase, par. 195.
1% bie met zijn werk door vele auteurs geciteerd wordt; zievaaDEN HERIK, ODedigitale oorlog: waan of we
kelijkheid0,352-353; ZEMANEK, QArmed attackO, ni3;NAsuU, McLAUGHLIN; hij is ook een van de editoren van
de zogenaamde OTallimranual®.
139 Tallinn-Manual 54.
ii‘l’ VAN DEN HERIK, ODe digitale oorlog: waan of werkelijkhei863.
Ibid.
12 Tallinn-Manual, 5556
143yaN DEN HERIK, ODe digitale oorlog: waan of werkelijkhei863.
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37. Er kan echter met zekerheid gesteld wordahsommige cyberaanvallen wed-d

gelijk onder art. 51 VN Handvekunnenvallen**”. Deze conclusie is niet afkomstig

van enige primaire rechtsbron of van het internationaal gewoonterecht, maar volgt uit
interpretatie en uit de rechtsl&8r Dit is van groot klang, aangezien dit artikel het

recht op zelfverdediging uitmaakt en dus aan een verdedigende staat het recht geeft
om een(proportionele en noodzakelijkéjtegenaanval uit te voeren. Dit kan egn ¢
beroorlog ontketenen. Er rijzen echter nog tal veagen, die later behandeld zullen
worden: hoe kan die tegenaanval uitgevoerd worden? Moet dit via een cyberaanval, of
mogen conventionele wapens ingezet worden? Hoe ver gaat dit zelfverdediging
recht? Tegen wie moet deze aanval gericht zijn? Kunnerstatetijke actoren tot

gewapende aanvallen overgaan in cyberspace?

3. Cyberoorlog

38. Hoewel cyberoorlognergens specifiek wordt gedefinieerd, kan er wel aamgen
men worden dat die bestaat en in de huidige stand van zaken kan uitbreken: indien
een cyberaanvale drempel van Ogewapende aanvalO overschrijdt, kan die onder art.
51 VN Handvest vallen en een zelfverdedigingsreactie uitlokken. Die acties, zowel
aanval als verdediging, vallen dan onder de Verdragen van Geneve (via art. 2). Die
zienswijze is verdediglaa, gezien onderlinge gewapende aanvallen een gewapend

conflict uitmaken volgens de cakav van het Joegoslavi‘tribundl.

39. Aangeziencyberoorlogeen relatief nieuw begrip is, valt er ook geen algemeen
aanvaarde definitie van terug te vinden, maardivde term ingevuld naargelang van

wat de gebruiker van die term de beste weergaveXfnBnkele voorbeelden:

Olnformation war i§E] a confrontation between two or more states in

the information space aimed at E undermining political, economic and

144 cAVY, 20-21; F.FRanceus OCyberaanvallen en het recht van de gewapende conflicten: bemerkingen bij een
juridische primeur in Belgi‘ en de Verenigde StateBISC 19 oktober 2012, 16 (hiernBRANCEUS).

145 K. GomBEER, OHet internationaal juridisch kader voor interstatelijk gebraikcomputeraanvallenfyridische
MeesterwerkenVUB, 20102011, 218 (hiernaGomseeRr, OHet internationaal juridisch kader voor interstatelijk
gebruik van computeraanvallénO

148 Tallinn-Manual 59;Nicaraguacase, par. 176, 194.

147 Zie nr. 26.

148 K REMER, MTLLER, 23.
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social systems [or] mass psychologic brainwashing to destabilize society

and stateQGJELTEN*®

OThe premeditated use of disruptive activities, or the threat thereof,
against computers and/or networks, with the intention to cause harm or
to further social ideological, religious, political or similar objectives. Or

to intimidate any person in furtherance of such objectivgs® Army

Training & Doctrine Commandy™

OCyber power is the ability to obtain preferred outcomes through the use
of the electronicall interconnected information resources of the cyber

domainQNve)*%

OThe use of netwoelblased capabilities of one state to disrupt, demy, d
grade, manipulate, or destroy information resident in computers and
computer networks, or the computers aredworks themselves, of ahot

er stateqScHaaP) 2

Er is duidelijk te zien dat de invulling van de term afhangt van wie de term gebruikt:
Het leger van de Verenigde Staten ziet het meer als een aanval op de istaaisstr

en ideologie, terwijl bijvoorbeeltlyE een meer wetenschappelijke, abstracte definitie
gebruikt. Toch ijveren sommige auteurs voor een eenvormige definitie, aangezien zij
van oordeel zijn dat het belangrijk is om deze nieuwe vorm van oorlog duidelijk af te

bakenefi®

40. Het is bovendien noodzakelijk om de definitie van cyberoorlog niet tot een louter
interstatelijk gegeven te zien: ook een aanval op een supranationale ingreliigy

de Europese Unie) of een aanval door-statelijke actorenbfjvoorbeeldeen tero-

149The Shanghai Cooperation Organization, zoals geciteerd do@seLTeEN, (Bhadow Wars: Debating Cyber
DisarmamentQVorld Affairs 2010, nr. 173, 36.

150N.N., DCSINT Handbook nr. 1.02, Critical Infrastructure Threats and Terrarign®. Army Taining & Doc-
trine Command, 200&yww.fas.org

151 3.S.NYE, OCyber Power®larvard Kennedy School, Belfer Cent@010, www.dtic.mil, 3-4 (hierna:NYE,
OCyber PoweyO

152 A.J. ScHaap, OCyber Warfare Operations: Developmamd Use under International Law&ly Force Law
Review 2009, nr. 64, 127.

153 M.J. CETRON, O. DAVIES, OTen Critical Trends for Cyber Securiffe Futurist 2009, nr. 45, 47.

#$



CYBEROORLOG: EEN NIEUW SLAGVELD ?

DEFINITIES EN PROBLEM EN IN EN VAN DE GANG BARE TERMINOLOGIE
ristische organisatie) kan (de start van) een cyberoorlog uittak@a meest inal-
sieve definitie van de vorige voorbeelden (die $8aRAAP) zou dan uitgebreid nes

ten worden als volgt:

OThe use of netwebased capabilities of a state non-state actorto

disrupt, deny, degrade, manipulate, or destroy information resident in
computers and computer networks, or the computers and networks

themselves, of anothactorO™®

Deze bezorgdheid om nistatelijke actoren is niet hypothetisdiacktivists(zoals
Anonymous) of zogenaamdgatriotic hackersgonen aan dat dergelijke groeperingen

gemakkelijk toegang vinden tot dit platforih

41. Cyberoorlog valt dus niet eenduidig te defini‘ren, alhoewel het een bestaand f
nomeen iswaar het recht der gewapermflicten op van toepassingis Van alle
beschikbarelefinities in de rechtsleer (rechtspraak en verdodggewoonterecht Gk
ven logischerwijs in gebreke op dit punt) lijkt de aangepaste definitiSwanap™>®

de meest inclusieve, daar die alle denklggneolgen van een aanval inhoudt, naast de
mogelijkheid dat ook niestatelijke actoren aanvaller of slachtoffer kunnen zijn. Naar

de mening van deze auteur kan er echter niet met zekerheid gesteld worden of deze
definitie volledig correct ishet lijkt vrij moeilijk om alle denkbare gevolgen em-i
plicaties van een cyberaanval in te schatten, om een allesomvattende defirifie van

beroorlogte kunnen afleiden®

4. Cyberspace

42. Een tweede belangrijke term is OcyberspaCgherspace is overal en verbindt

eenenorm deel van de menselijke activiteiten en productiviteit: Google, GP&; Am

1% K REMER, MTLLER, 24.

198 |hid.

1% NvE, OCyber Power®,

7 Tallinn-manual 68.

1%8 Zie Supra

19 pit is natuurlijk slechts de mening van de auteur, maar die is gebaseerd op de volgende analogie: hoewel voor
elke grote oorlog (WO I, WO II) reeds verdragen beschikbaar waren die staten bonden op het vlak van oorlog,
moest nadien steeds emvisie van die verdragen gebeuren, omdat er onverwachte ontwikkelingen waren: het
verdrag op het verbod van gifgas na WO |, de Conventies van Geneve na WO Il. Het lijkt dus aannemelijk dat, in
het geval een grootschalige cyberoorlog zou uitbreken, nadiemevisies van de (werk)definities zouden gebe

ren. Deze opinie wordt echter ook gesteund dtasHes OA Treaty for CyberspaceO, 541.
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zon, maar ook gewoon mailverkeer behoren tot het dagelijks'f8vBit is evenwel

een dubbelsnijdend zwaard: naast enorme mogelijkheden, heeft cyberspace ook voor
een nieuwe drging gezorgf’. Na land, zee en lucht vormen cyberspace en de- rui

te de respectievelijk vierde en vijfde dimensie waar oorlog kan uitbf&keas van

het soevereiniteitsvraagstuk moet nagegaan wondgicyberspace precies is en hoe

het afgebakend kan wontleHeel wat problemen kunnen zich stellen, zoals een g
brek aan fysieke geografische elementen (in tegenstelling tot bijvoorbeeld Ifand).
cyberspace speelt de effectieve locatie een beperktétd Taich moeten de bestaa

de internationaalrechtelijkarincipes toegepast kunnen worden, aangezien de effecten

in cyberspace wel degelijk effecten in de tastbare wereld teweeg kunnen bténgen

De Tallinn-manualbeschrijft cyberspace afs

O'he environment formed by physical and 4pbysical components,
charecterized by the use of computers and the eleotgnetic spe

trum, to store, modify and exchange data using computer networks.O

Deze definitie is echter technisch en laat niet toe om enige elementen te ordersche
den die het soevereiniteitsvraagskikninen oplossen, of aangeven welk inteoati

naalrechtelijk regime van toepassingMerder onderzoek is dus nodig.

43. Het belang van een afbakening van cyberspace en eventuele territoriale grenzen
in dit gebied ligt in het feit dat zo bepaald kaarden waar cyberactiviteiten kunnen

en mogen plaatsvinden. Indien cyberspace de geografische grenzen van het klassieke
recht der gewapende conflicten volgt, mogen enkel cyberoperaties worden uitgevoerd
in en tussen de partijen in een confittOmgekeerdzouden in geval van een niet
internationaal gewapend conflict de cyberoperaties beperkt moeten worden tot de
staat waar het conflict zich afspeit Het is dus van belang om te weten wat cybe
space precies inhoudt, zodat men weet waar en wanneer menpeybtes kann-

zetten, zoals het geval is met territoriale grenzen en OklassiekeO oorlogsvoering.

160 K REMER, MLLER, 42.
161 |bid.

162 NASU, MCLAUGHLIN, 2
163 GoMBEER, 169.

164 NASU, MCLAUGHLIN, 75.
185 Tallinn-manua) 211.

188 Tallinn-manual 71.

187 |bid.
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44. Enkele staten, zoals China en de VSA, zijn onderzoek aan het voeren am cybe
space beter af te kunnen bakefigrOok Duitsland®®en de Europese Urli@ hebben

de potentiele gevaren van cyberspace erkend irchioer security strategyit is te
begrijpen, aangezien cyberspace in wezen een onbegrensd doreéfiecten in een

ene staat kunnen duizenden kilometers ver weg door een andere staat veroorzaakt
zijn, dankzij de connectiviteit in cyberspaée Toch kan voor het fysieke deel van de
cyberspace (servers, verbindingen etc.) al gesteld worden dat die onder de deeverein
teit van de staat waar ze zich bevinden vaffetiet moeilijkste deel is te bepalen wat

de gatus of de afbakening van de data is. Die data is snel verplaatsbaar en nutteloos
tot het zijn bestemming bereikt. Daarnaast is sinds de ontwikkelingchoarat
computingde mogelijkheid ontstaan om data op veel verschillende plaatsen tegelijk
op te slaan. Een van de theorie'n over cyberspace maakt daarom een analogie met de
global commonsaangezien data praktisch gezien overal, tegelijkertijd isdi#ceen

status zondeterritoriale soevereiniteit veroorzakéh Anderen zijn van mening dat
cyberspace losstaat van de fysieke wereld, maar dat analogie'n mogelijk zijn, terwijl
de meest radicale meningen cyberspace alsteroitoriaal zien’, wat rechtsstelsels

en regels digebaseerd zijn op geografische ligging (zoals territoriale soevereiniteit)
nutteloosmakert’. De Tallinn-manualis dan weer de eenvoudigste: activiteiten in
cyberspace die gebruikmaken van de infrastructuur van een staat, vallen onder de

soevereiniteit vadie staat’®

45. Deze theorie'n zijn niet zonder discusstm is de theorie om cyberspace als een
global commorte zien moeilijk verenigbaar met het feit dat cyberspace in essentie
door de mens is gemaakt, en dus op een zeker tijdstip eigendom van iemand geweest

is, en dus onder de soevereiniteit van deze of gene stddt Bege zienswijze wordt

188 5. APPLEGATE The Principle of Maneuver in Cyber OperationSATO publications, Tallinn, 2012,
www.academia.edwie ook X, OWashington et PZkin nZgocient un accord dagnession dans le cyberspaceO,
Le Monde 20 september 201Emonde.fr

189 www.bmi.bund.deKREMER, MtLLER, 43.

10 European CommissioiGybersecurity of the lEtopean Union: An open, safe and secure cyberspadebruari
2013,www.eeas.europa.eu

I Nasu, MCLAUGHLIN, 76.

172Nasu, MCLAUGHLIN ,77.

135, BarNEY, Olnnocent Packets? Applying navigational regimes from the Law of the Sea Convention by analogy
to the realm of cyberspacé@val Law Revieywnr. 48, 2001, 5@3.

174 5. KoBRrIN, CTerritoriality and the governance of cyberspade@rnal of InternationaBusiness Studiesr. 32,
2001, 688689.

15D, JoHnsoN D. PosT, Q.aw and Borders: the rise of law in cyberspa&@nford Law Reviewnr. 48,1996,
1367.

76 Tallinn-manual 25.

7 Nasu, MCLAUGHLIN, 79.
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dan ook door stategebruikt: via het eigendomsrecht van personen of entiteiten pr
beren staten soevereiniteit uit te oefenen. Deze visie kan als een analogie gezien wo
den met de vlaggenstaat op schepen: wie de eigendom heeft over een stui-data, b
paalt welke staat soevamgeit kan uitoefenen, ongeacht de locdieigin-of-data
mechanismé)® De theorie dat cyberspace een ruimte op zich is, los van geografische
beperkingen, stuit dus op de praktijk dat staten soevereiniteit proberen te-verwe
vert’®. Aangezien staten ook data kunnen beperkehijyoorbeeldde Chinese e
suur op bepaalde internetsit®8)lijkt het dus het best om het probleem van cybe
space pragmatisch op te los€&ncyberspacevolgt de geografische grenzen van de
infrastructuur en eigendomsrechten die deecgpace vormgevEii. Deze praktijkp-
lossing is echter niet definitief, het debat ligt nog steeds'8b&rF deze pragmat
sche definitie enig nut heeft voor de toepassing van internationaal recht, zal verder

besprd&en worden.

5. Cyberwapens

46. Conventioneleoorlogen kennen een gebied (lucht, land of zee), kunnen overgaan
tot gewapende aanvallen en kennen conventionele wapens. De vraag is nu of die regel
ook naar het cyberdomein kan worden doorgetrokken: kunnen cybertoepassingen
(software, computers etc.) zemaakt worden, dat zij als OwapenO gedefinieerd ku

nen worden?

47. Eerst moet men natuurlijk kijken wat de bestaande definitie van een OwapenO is.

EZn definitie van wapen is de volgende:

O[E] a means of warfare used in combat operations, including g gun
missile, bomb or other munitions, that is capable of causing either-(i) i
jury to, or death of, persons; or (ii) damage to, or destruction bf, o

jects.®*

178 bid.; Tallinn-manual 25.

179 GomBEER, 198.

180) . JvH-AN, L. CHING-Y1, OForbidden City enclosed by the great firewall: the law and power of internet filtering
in ChinaOMinnesota Journal of Law Science and Technalogy13(1), 125151.

BLpinniss, 29.

182\wat neerkomt op de stelling die in @allin-manualwordt aangegevemjasu, MCLAUGHLIN, 80.

183 Nasu, MCLAUGHLIN, 83.

184 HUMANITARIAN PoLicy AND CONFLICT RESEARCH Manual on International Law Applicable to Air and Missile
Warfare Harvard University, Cambridge, 2009, 6 (hierna: HPCR).
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Deze studie aan de universiteit van Harvard geeft in de commentaar bij dit werk ui
drukkelijk aan dade kracht die de schade veroorzaakt niet kinetisch mo&tz{m

als wapen te worden gezien, moet het object/programma wel bedoeld, gemagakt of g
bruikt worden om schade toe te bren§&rHet commentaar bij de handleiding geeft
zelfs een voorbeeld van wag¢ze handleiding als wapen zou zien: een cyberaanval op
de systemen van een luchtverkeerstoren, die vliegtuigen zou laten neéfétdrten

dien men dit combineert met de visie V@TtHMITT, die stelt dan een cyberaanval r
delijkerwijs geacht moet worden csohade, verwondingen of dood toe te breffen

lijkt het dus logisch dat een cybertoepassing, die een cyberaanval teweeg brengt met

de gevolgen als beschreven, een cyberwapéh is

48. Indien de cybertoepassing echter niet redelijkerwijs geacht wordt leexdescve
wondingen of dood teweeg te brengen, kan er geen sprake zijn van cybetWapens
Behalve cybertoepassingen die beneden deze drempel vallen, kan echter gesteld wo
den dat cyberwapens best&#anDit heeft belangrijke gevolgen: ingevolge Maclear
Weamnsopiniongeldt het internationaal (humanitair) recht ten aanzien van alte soo
ten wapens, waaronder nu dus ook cyberwapens. Wat dit precies inhoudt, wordt ve

der besproken.

C.  Aannames voor deze Masterproef

49. Hoewel voor beide voorgaande definities emten (cyberoorlog en cyberspace)
geen exacte, unaniem aanvaarde oplossingen te vinden zijn, zal deze masterproef toch

enkele aannames maken:

1) cyberoorlog bestaat, door de mogelijkheid dat cyberaanvajgmapende
aanvallenin de zin van art. 51 VN Handvest kunnen zén houdt zowel ama

vallenvannietstatelijke actoren als aanvallep niet-statelijke actoren in

185 HUMANITARIAN PoLicy AND CONFLICT RESEARCH Commentary on the HPCR Manual on International Law
Applicable to Air and Missile Warfarélarvard University, Cambridge, 2010, 55 (hierna: HPC&nmentary.

18 W.H. BooTHBY, Conflict Law: The Influence of New Weapons, technology, HuRigints and Emerging A

tors, Asser Press, Den Haag, 2064 (hierna:BoOTHBY).

18" HPCR,Commentary55.

8 Tallinn-manua) 92

189 BooTHBY, 67:de vergelijking met een pistool wordt hier gemaakt, waar, net zoals men door het indrukken van
de entettoets op eeroetsenbord de cybertoepassing wordt Ogelanceerdd, het overhalen van de trekker de kogel
OlanceertO.

0 BooTHBY, 67.

191 FRANCEUS, 14
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STRUCTUUR
2) cyberspace bestaat en volgt de OklassiekeO soevereiniteitsgrenzen: alles wat
geografisch binnen een stdigf, valt onder diens soevereiniteit, alsook alles
wat oorspronkelijk gemaakt is in die staatigin-of-datamechanisme).
3) cyberwapens bestaaindien de cybertoepassing die als wapen wordt gezien,
bedoeld, gebruikt of gemaakt is om een wapen te zijineérgebruik redgh

kerwijs schade, verwondingen of dood teweeg kan brengen.

Dit zijn slechtsdrie aannames, maar om te bepalen hoe de internationaalrechtelijke
regels kunnen (of juist niet kunnen) toegepast worden op cyberoorlog, is hef-vanzel
sprekend ast noodzakelijk geweest om het bestaan van cyberoorlog te verifi'ren, en
om het territorium waar het zich afspeelt af te bakenen. Aangezien dit nu is gedaan
(alhoewel er geen definitieve oplossing voor de problematiek van cyberspace bestaat
en steeds rekéng moet worden gehouden dat dit eeterim-oplossingis), kan het
hoofddeel van deze masterproef, namelijk de toepasbaarheid van het algeneen inte

nationaal recht op cyberoorlogen, bestudeerd worden.

V. HET ALGEMEEN VERDRAGSRECH T

A. Structuur

50. In dit deelzullen enkele cruciale vraagstukken van het internationaal reclht best
deerd worden, om na te gaan of de voor handen zijnde regels toepasbaar yijn op ¢
beroorlogen, via de besproken Martensclausule. Die studie zal steeds volgens hetzel

de patroon verlopen:

1) Bespreking en toelichting van het thema: waarover gaatvaarom komt het
aan bocken hoe past het in het kader van cyberoorlog?

2) Hoe regelt het internationaal recht dit onderwerp?

3) Is het toepasbaar in het specifieke kader van cyberoorlogemigrpretatie
van de bestaande regels)?

4) Indien niet, hoe kan dit probleem opgelost worden?

Er dient echter opnieuw te worden benadrukt datalietvraagstukken van het inte

nationaal recht behandeld kunnen worden, deels door het plaatsgebrek enateels do
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het feit dat het onmogelijk is om alle mogelijke gevolgen van een cyberaanval na te
gaan, voor die gevolgen zich gesteld hebben. Daarom zullen in deze masterproef e
kele elementaire themaOs behandeld worden, naast themaOs die een grote actuele
waarde hbben bpijvoorbeeldcyberaanvallen van nistatelijke actoren, cyberspian

ge etc.).

B. De toerekenbaarheid aan staten

51. Het is niet steeds duidelijk of een cyberaanval het werk is van een staat (een ove
heid), dan wel van private actorema€ktivists terroristen). Indien de oorsprong bij
private actoren ligt, wordt het vraagstuk van staatsaansprakelijkheid enorim moe
lijk 1% Een groeiende vraag in het internationaal recht bestaat erin om elke nyberaa
val toe te rekenen aan het land van herkomst, ongefieleh aanval publiek dan wel
privaat georganiseerd werd. Dit zou een vaak gebruikte techniek van onder andere
China en Rusland teniet doen, die erin bestond om de verantwoordelijkheidnvan aa

vallen af te wijzen, daar ze door private actoren werden wiegeV®

52. Algemeen zijn staten verantwoordelijk vdaternationally wrongful actS* Art.

2(a) van de DARS zegt eigenlijk niets anders dan dat een staat aansprakelijk is voor
foutief gedrag dat toerekenbaar is aan die staat en een inbreuk op de amadnati
rechtelijke verplichtingen uitmaakt. Deze twee cumulatief te vervullen vereisten (to
rekenbaarheid en inbreuk) zullen dus zo geenterpreteerd moeten worden, dat zij to
pasbaar zijn op cyberaanvallen. Indien dit niet mogelijk blikjvéorbeeld door
technische redenen), zal een andere manier gevonden moeten worden om Iistaten ve

antwoordelijk te stellen voor cyberaanvallen gepleegd vanuit hun grondgebied.

1. Toerekenbaarheid

53. Over de toerekenbaarheid aan staten bestond al langer een uitgebreide rechtspraak
van internationale gerechtshoven. Onder andere iRhtesphates in Moroc®, de
United States Diplomatic and Consular Staff in Tehtaen deDickson Car Wheel

192 GoLbsmiTH, OHow Cyber changes the Laws of WaB5;zie ook de correspondentie méiN RAEMDONCK,
BILAGE 1

198 |hid.

19 Draft Articles on Responsibility of States for Internationally Wrongful ,Adterenigde Naties, 2001,
www.legal.un.orghierna: DARS) Tallinn-manua) 35.

1% pCl1J,Phosphates in Moroced 938, Series A/B, nr. 74.

1% pC1J,United States Diplomatic and Consular Staff in Teht980,P.C.1.J. Reports 1980p. 3 e.v.
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Company’’ casesverd beslist dat een staat slechts aansprakelijk kan zijn als er toer
kenbaarheid 1§% Die toerekenbaarheid wordt soms als het Osubjectieve® element in
de beoordeling geziél. Sommige activiteiten van staten zullen slechts toerekenbaar
zijn indien zij doebewust of met medeweten van de staten zijn gebeurd. Zo kan men
dus argumenteren dat een privaat uitgevoerde cyberaanval, die met medewsten of o

der druk of op vraag van een overheid wordt ingezet, toerekenbaar is aan die staat.

54. Niet alleen acties, naa echter ook nalatigheid kan een basis opleveren voor die
toerekenbaarheid. Ook dit is reeds langer gekend in de rechtSfirélde Corfu
Channelzaak oordeelde het Internationaal Gerechtshof dat de Albaanse overieid aa
sprakelijk wassoor de opgeloperchade aangezien het wist of had moeten weten dat

er mijnen in de territoriale wateren te vinden waren. Er kan hier ook een analogie
worden getrokken: indien een staat weet of had moeten weten dat een cyberaanval
vanuit hun grondgebied werd ingezet, zouedin toerekenbare daad kunnen zijn. Dit

zal echter enkel het geval zijn indien de personen die de aanval uitoefenden, personen
zijn die namens de staat handeffénDeze problematiek wordt in hoofdstuk Il van

de Draft Articles on Responsibility of Statesrfinternationally Wrongful Acts (kor
wegDARYS) behandeld.

55. De meeste bepalingen in dit tweede hoofdstuk vormen geen problemenyvoor c
beraanvallen. Zo zullen aanvallen die uitgevoerd worden door staatsdfgapen
sonen of entiteiten die bepaalde elatee van staatsautoriteit uitoefeAitmf aanvé

len uitgevoerd onder de controle of regie van een ?4témgischerwijs leiden tot
staatsaansprakelijkheid. Zoals gezegd vormt dit echter niet de kern van de problem
tiek. Aanvallen uitgevoerd door privZpersopwaarvan de overheid ieder medeweten
kan ontkennen, kunnen toch door die overheid bevolen of op zijn minst gedoegd wo

derf®® Enkel indien een staat nadien de cyberaanval zou op8jssmleze problem

7 UNRIAA, Dickson Car Wheel Company (U.S.A.) v. United Mexican Sth@&4, vol. IV, 669 e.v.

1% M. DixoN, Textbook on International LavDxford Universitypress, Oxford, 2013, 25758 (hiernaDIXON).

19 praft Articles on Responsibility of States for Internationally Wrongful Acts with commeivergnigde M-
ties, 2001www.legal.un.org34 (hierna: DARSgcommentary.

20 Naast deUnited States Diplomatic and Consular Staff in Tehcase, zie: IGHCorfu Channel 1949, 1CJ
Reports 1949p. 4 e.v.

21 pARS, commentary35.

202 Art. 4 DARS.

203 Art. 5 DARS.

204 Art. 8 DARS.

205 RABKIN, RaBKIN, OAN Emerging Threats EssByTo Confront Cyber Threats, We Must Rethink the Law of
Armed ConflictO10; de vergelijking wordt gemaakt met de kapers uit d¥&-18% eeuw, die door de overheid
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tiek eenvoudig op te lossem principe is een staat immers niet aansprakelijk voor
daden van individuéfl’, behalve in de voorgaande situatiedien er geen opeising
gebeurt zal de aangevallen staat moeten bewijzen dat de privZpersonen onder de co
trole van hun overheid stond8h Dit bewijs is door de razendsnelle evolutie van d

gitale netwerken echter niet vanzelfsprek&hd

56. Dat bewijs kan geleverd worden door een feitelijke band tussen de individuen en
de staat aan te torféh Deze situatie is in de rechtspraak voordien al \asak bod
gekomen en dus algemeen aanvdaréiet probleem blijft echter dat het bewijsdev

ren moeilijker is in de cyberspace, waardoor het in de praktijk onmogelijk 3fordt
Zelfs indien een bepaalde schuldige kan worden aangewezen, moet nog bewezen
wordendat die volgens de richtlijnen of onder de controle van een staat handlelde
Dit bewijs kan lichter of zwaarder uitvallen, naargelang van de omstandigheden van
de zaak Aangezien het bewijs in geval van cyberaanvallen enorm moefliik is

kan geargumentegmworden dat een lichte bewijslast aanvaardbaar zou zijn, of zelfs
een omgekeerde bewijslast: vanaf het redelijkerwijze aannemelijk is dat een aanval
uitgevoerd werd onder de controle of op vraag van een bipatofbeeldaf te leiden

door het doel vanedaanval*9, zou het aan die staat zijn om te bewijzen dat de aanval
niet toerekenbaar . De vraag is natuurlijk of dergelijk voorstel ooit genoeg-co

sensus zou vinden om effectief internationaalrechtelijk afdwingbaar te Utdesm

gemachtigd werden om als privZpersoon piraterij te bedrijven21¥8eeuwse Okapers® kunnen dan-privZ
entiteiten zijn die cyberaanvallen uitvoer@iajlinn-manua) 37.

26 Art, 11 DARS.

7 DixoN, 259-260.

208 RABKIN, RABKIN, OANn Emerging Threats EssByTo Confront Cyber Threats, We Must Rethink the Law of
Armed ConflictO11;zij zijn van mening dat dergelijke activiteiten naar alle waarschijnlijikheid regelmatig worden
gepland, en dat de overheid €asude Verenigde Staten van Amerika) daar een gepast antwoord op moet bieden.
209V, KUMAR, J. SRIVASTAVA, A. LAzAREVIC (eds), Managing Cyber Threat® Issues, Approaches and Challe

ges Springer press, New York, 2005, 3334 (hiernaKUMAR, SRIVASTAVA, LAZAREVIC); deze uitleg is vrij co-
putertechnisch, daarom wordt voor een meer gedetailleerde beschrijving naar het gesitelerdrwezen.

20 DARS, commentary47.

21 DARS, commentary47, wat verwijst naar UNRIAAZafiro, 1925, Vol. VI, p. 160 e.vLehigh Valley Railroad
Company and Others (U.S.A.) v. Germany: OBlack TomO and OKingslandO int@&ét&/ol. VIII, p. 84 e.v

enp. 1939 e.v.

212 7ie nr. 55.

2B PARS, commentary47.

24 Tadiccase.

25 CAvY, 22.

218 Of dat de aanval gebruik maakt van overheidsinfrastrucliaiiinn-manuaj 39.

2l beze methode lijkt deze auteur meer proportioneel dan het systeem ver@elcbsMITH, waar er een aat
matische toerekening plaatsvindt vanaf het moment dat er een cyberaanval plaatsvindt. Er kan niet van alle staten
verwacht worden dat zij alle internetactiviteit van hun onderdanen volgt om dergelijke aanval te vermijden.
Z18\Waarschijnlijk riet, gelet op het feit dat de algemene regels inzake staatsaansprakelijkheid nog steeds officieel
een ontwerpversie zijn, hoewel resolutie 56/83 van de Algemene Vergadering van de Verenigde Naties van 12
december 2001 staten aanmoedigde om hun aandadezepegels te vestigen. Er moet echter toegevoegd wo

den dat deze ontwerptekst grote invloed uitoefent op het internationaal reé€kRtwFoORD, J. PEEL, S. OLLESON,
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andere zienswijze dtedat een staat aansprakelijk zou zijn voor elke cyberoperatie die
vanuit diens grondgebied vertr&kt Dezevisie is niet alleen erg verstrekkend, maar
soms ook ongewenst: staat A kan een groepering in staat B opdracht geven om via
een netwerk in staat C een operatie tegen staat D uit te voeren. Staat A zbu veran
woordelijk moeten zijn, maar volgens de voorgaandeemedng zou dit staat B

zijn®%,

57. Het toerekenen vagedragingen vaprivZpersonen zonder een duidelijke affin

teit met een staat wordt expliciet beperkt in het internationaal*f&dnt de Tellini-

case besliste de Volkenbond d&tten enkel aanspralj&lzijn voor acties van indiv

duen, indien die staat niet alle redelijke middelen heeft ingezet voor de preventie van
die actie (indien ze een misdaad uitma&ktOp het vlak van cyberoorlogen betekent

dit dus dat staten aan aansprakelijkheid kunnen appem indien niet bewezen kan
worden dat zij de cyberaanval hebben bevolen, gedoogd of anderzijds privZpersonen
daartoe hebben aangezet, behalve indien die staten geen redelijke maatregelen hebben
genomen om dergelijke aanvallen te vermijden of nadieres&rdifen. Deze laatste
uitzondering op de principi‘le nieiberekenbaarheid, wordt wel sterk benadrukdt: st

ten moeten redelijkerwijs privZpersonen op hun grondgebied verhinderiateona-

tionally wrongful actslit te voereff™

2. Inbreuk

58. Indien een stdazou kunnen bewijzen dat een cyberaanval toerekenbaar is aan een
andere staat, moet die aanval verder een inbreuk op de internationale verplichtingen
van de aanvallende staat uitmaken. Gezien een cyberaanval in sommige gevallen g
wapend geweld uitmadkf en dit verboden is onder art. 2(4) VN Handvest, zal dit in

die gevallen geen probleem opleveren. Maar niet elke cyberaawedteftde noal-
zakelijke drempel om gewapend geweld op te leveren. Spionage door middg} van c

beraanvallenkfjjvoorbeeldhet hackervan overheidsdatabases) is niet verboden onder

OThe ILCOs Articles on Responsibility of States for Internationally Wrongful Acts: Gomplethe Second Re
dingOEJIL, 2001, vol. 12 nr. 5, 98988.

219 GoLpsmITH, OHow Cyber changes the Laws of WaB85,

20 Tallinn-manual 38.

21 pARS, commentary38.

222\/olkenbond Official Journal Jaargang 4, nr. 11, 1349.

2ZDARS, commentary39.

224 |ndien het een bepaalde drempel overschrijdt, zie nr. 29 e.v.
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het internationaal rectit. Deze Okleinere® aanvallen zijn dus moeilijker in te delen

dan grootschalige cyberaanvallen.

59. Indien die kleinere aanvallen een inbreuk op een verdrag uitmaken, dan is er zeker
sprake van eemrongful act?® In het geval er tussen staten een verdrag bestaat dat
bijvoorbeeldspionage verbiedt, zou een cyberaanval gericht op spionage aanleiding
geven tot aansprakelijkheid. Er moet wel op gewezen worden dat louter nlationaa
rechtelijke regels diebijvoorbeeldspionage verbieden de aansprakelijkheid van de
aanvallende staat niet in het gedrang brengen: enkel internationaalrechtelijke normen
worden in aanmerking genonféh wat ook reeds lang in de rechtspraak werd $eve
tigd®*®

60. Indien de relaties tussen staten niet door een verdrag worden geregeld Bn de aa
val de drempel van gewapend geweld niet overschrijdt, zal het aan de aangevallen
staat toekomen om te bewijzen dat de aanvaller ook diens andere internatiorgalrecht
lijke verplichtingen niet te goeder trouw is nagekoRferDit zou bijvoorbeeld kuo-

nen door een inbreuk op het nimterventiebeginsel aan te tokéhals de aangela

len staat kan aantonen dat de aanval een ongeoorloofde interventie uitmaakt, is dit
vanzelfsprekend ak een inbreuk op de internationaalrechtelijke verplichtingen. De
kans dat dit bewijs slaagt, hangt ervan af hoe dergelijke interventie wordt gézien: a
gemeen wordt aangenomen dat een interventie een inmenging in de internenef buite
landse zaken van eendate staat uitmaakt. In deNicaraguacase werd dit verder
uitgelegd: indien de interventie de vrije keuze van een staat in politieke, economische,
sociale of culturele overwegingen belemmert, is er sprake van inteféeriis een
kleinschalige aanval dugezien kan worden als dwang die de vrije keuze in die-ove

wegingen belemmert, kan de aanvallende staat aansprakelijk worden gesteld.

225 RABKIN, RaBKIN, OAn Emerging Threats EssByTo Confront Cyber Threats, We Must Rethink the Law of
Armed ConflictO, 11.

226 DARS, commentary35.

2T Art. 3 DARS.

28 7je 0.a. PCIJS.S. OWimbledon®23,P.C.1.J. Series A nr.,Jp. 15 e.v.

29 pARS, commentary 37; verwijst naar de oorspronkelijke artikelen inzake staatsaansprakelijkheid: Resolutie
375(1V) van de Algemene Vergadering van de Verenigde Naties van 6 december 1949.

20 Tallinn-manual 35.

Z1p_ Kunig, Olntervention, Prohibition of ®IPEPIL, OPIL, april 2008 www.opil.ouplaw.comnr. 1 (hierna:
KuNiG, Olntervention, Prohibition ofO).

232 Nicaraguacase, par. 205.
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61 De inbreuk op een internationaalrechtelijke verplichting ntoebncretoworden
beoordeeltf®. De bepalingen in hooftsk 11l DARS zijn richtlijnen eerder dan strikte
regels, die de casusstische beoordeling kunnen helpen. Zo bepaaltdat.dedor-
sprong of aard van de verplichting er niet toe doet: zowel verdaiygewoonterecht
kunnen verplichtingen opleggen, ras een uitspraak van een internatiortaaft>*
Er moet dan weer wel voor ogen worden gehouden dat art. 13 staten vrijstelbhvan aa
sprakelijkheid indien de verplichting niet bestond ten tijde van de bewust&®daad
Vooral in het kader van cyberoorlog kan d#n belang zijn: indien er geemrbod
bestaat om cyberaanvallen die geen gewapend geweld uitmaken uit te voeren, dan valt
op dit tijdstip niets aan te vangen, ongeacht de schade die de aanval teweeg-kan bre
gen. Op dit punt zou een verdrag of in elk deen reeks van interstatelijke afapr
ken soelaas kunnen bieden. Deze eventuele regels zullen evenwel nooit toegepast
kunnen worden op de huidige cyberaanvafierwaardoor die tussen de mazen van
het aansprakelijkheidsnet dreigen te glippen. Dit wordt lm®kestigd in art. 14: de
inbreuk wordt vastgesteld op het moment van de daad, ongeacht of de effecten nadien
nog voelbaar zijnA contrariogeldt dus het volgende: indien dus nu een cyberaanval
wordt uitgevoerd, die geen inbreuk uitmaakt, zullen de gewotgk geen inbreuk
uitmaken, ongeacht of net na die aanval een verdrag zou worden ondertekerad en ger

tificeerd.

62. Er dient nog een kleine kanttekening te worden gemaakt, die verband houdt met
wat verder gezegd wordh verband met de neutraliteit van een $tdaZoals daar
verder uitgelegdverliest een staat enkel zijn neutraal karakter indien het willens en
wetens zijn infrastructuur ter beschikking stelde om een cyberoperatie te faciliteren.
Het feit dat dergelijg operatie via de netwerken van die staat uitgevoerd werd zonder
medeweten van die staat, is geen inbreuk op de neutfalitait. 16 DARS stelt ook

dat een staat enkel aansprakelijk is voor hulp of assistentie bij inbreuken op et inte

nationaal rechtndien die staat kennis had van de daad en de daad ten aanzien van die

2B PARS, commentary54.

24 DARS, commerdry, 55; wat opnieuw ook in de rechtspraak is bevestigd: UNRI®@#se concerning the ciff

rence between New Zealand and France concerning the interpretation or application of two agreements concluded
on 9 July 1986 between the two States and which retatédte problems related to the Rainbow Warrior affair
1990,Vol. XX p. 215 e.v.

25 Wat opnieuw in de rechtspraak en statenpraktijk veelvuldig terugkomt: zie DetRSnentary57-58 voor de
relevante voetnoten en verwijzingen.

26 DARS, commentary58.

27 Zie infra.

238 Zie ook: Tallinn-manua) 40.
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staat een inbreuk uitmaakt. Staat A die verdragsrechtelijk gehouden is om geen cybe
aanvallen uit te voeren op staat B, zou staat C kunnen aanspreken om die aanval uit te
voeren: C is rat door een verdrag gebonden en kan, als de aanval kleinschalig genoeg
is, door de mazen van het net glippen. Dit wordt door art. 16 uitgesloten: indien het
doel van een derde staat was om een effectieve inbreuk te faciliteren, is ook die derde

staat aangpkelijk***.

3. Uitsluitingsgronden en herstel

63. Er moet ook rekening gehouden worden met enkele bepalingen die een ptaat vri
stellen van aansprakelijkheid. Zo geeft het recht op zelfverdediging staten het recht
om eenin severboden cyberoperatie uit te voeren, maar die in het kader vanrzelfve
dediging wel te rechtvaardigerf1$ Nochtans blijven sommige operaties uitgesloten:

zo zou het nog steeds verboden kunnen zijn om via een cyberaanval kerncentrales
over te nemen en faten ontploffeA*’. Sommige acties zijn zeker verbo&&nOok
overmacht kan een uitsluitingsgrond inhouden (art. 23): zo biaoorbeeld een
vliegtuig door storm gedwongen worden om in het luchtruim van een staat te vliegen,
hoewel dit vliegtuig daar de nigg toestemming niet voor H4d Dit is niet nooda-

kelijk uitgesloten in het kader van cyberoperaties. Hoewel hiervoor geen bronnen te
vinden zijn en het voorbeeld volledig aan de fantasie van de auteur is toe te wijzen,
kan men de volgende situatie inbewid indien bijvoorbeeld een stuwdam elektr

nisch gecontroleerd wordt, maar die controle plots onmogelijk wordt (een fout in het
systeem, een virus van een andere staat, technische stoornissen), kan het gevaar on
staan dat de dam doorbreekt. Indien eenr@nskaat daarvan het slachtoffer zomku

nen worden, zou die staat in dit geval het recht hebben om op afstand een cgberoper

tie uit te voeren, teneinde de controle over de stuwdam te herstellen.

64. Zelfs indien een staat aansprakelijk zou zijn en en gésluitingsgrond voorha

den is, spreekt het herstel voor de gevolgen van dergelijke actie niet voor zich. Zo
moet een staat de Ogepaste zekerheden en garanties biedenO dat de inbreuk zich niet
zal herhalen (art. 30). Hoe die garanties eruit moetenapdmet vlak van cyberoo

log, is zeker niet duidelijk. Indien het al mogelijk is om een staat te linken aan een

Z9DARS, commentary66.

4 Art, 21 DARS.

241 Over die problematiek: ziefra.

22 pARS, commentary75; Nuclear Weaponspinion, par. 30.

23DARS, commentary77, verwijzingin de daar opgenomen voetnootl35
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operatie uitgevoerd door privZpersonen, zal die staat in het vervolg enkel omzichtiger
te werk gaan in het uitvoeren van die operaties. Artegfide aansprakelijke staat de
verplichting op om de schade te herstellen die diens actie veroorzaakt heeft. Ook dit is
niet zonder problemen in de digitale context: zo kan na een spionageoperatie moeilijk
nog van herstel sprake zijn, indien de gestoldormatie toch al gekend is door de
buitenwereld. In dit geval kunnen art. Rehcto art. 36 enige redding brengen, daar
het stelt dat, indien reparaii® naturaniet mogelijk is, compensatie ook een geldige

vorm van herstel uitmaa&f.

4. Conclusie

65. Op het vlak van staatsaansprakelijkheid naar aanleiding van een cyberaanval bevat
het internationaal recht nogal wat hiaten. Die zijn eigen aan het karakter van cybe
aanvallen: de moeilijkheid om digitale aanvallen te lokaliseren en toe te wijzen, en het
gebek aan statenpraktijk of andere specifieke regielsr de relatieve nieuwheid van

het fenomeen. Zoals gezegd, bestaat de grootste moeilijkheid erin om aan te tonen dat
privZpersonen onder controle of op vraag van overheden aanvallen uitd&erien

dersis de staat enkel aansprakelijk indien het redelijkerwijs niet de nodige n&atreg

len heeft genomen om dergelijke aanvallen te vermijden. Deze masterproef stelt daa
om voor om de bewijslast voor de aangevallen staat te verlichten: indien er voldoende
elementa aanwezig zijn die een andere overheid kunnen incrimineren, zou het aan

die overheid zijn om aan te tonen datrigtachter de cyberaanval zitféh

66. Zelfs als deze omgekeerde bewijslast zou helpen met het toerekenen van aanva
len aan staten, moet@leze aanvallen nog inbreuken uitmaken. Dit is ook niet ee
voudig, aangezien enkel aanvallen die de drempel van gewapend geweld gverschri
den zeker een inbreuk uitmaken. Andere daden zijn veel moeilijker als inbreuk te
zien, behalve als een verdrag die daderbiedt of indien die daden een inbreuk op
het noninterventiebeginsel zouden uitmaken. Dan nog blijven vele cyberoperaties
buiten schotlfijvoorbeeldspionage). Een eventueel verdrag of statenpraktijk zou dit

probleem verhelpen voor de toekomst, maadige cyberoperaties zouden in dat g

24 \Wat ook in de rechtspraak terug te vinden is: UNRIABsitania 1923,Vol. VII, p. 32 e.v.; PClJactory at
Chorzow 1927,P.C.1.J. Series A, nr. 1. 29 e.v.

245 RABKIN, RaBKIN, OAN Emerging Threats EssByTo Confront Cyber Threats, We Must Rethinle thaw of
Armed ConflictO11.

246 Zie nr. 56.
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val buiten schot blijven en dus niet voor aansprakelijkheid vatbaar zijn. Staten zijn
dus in zeker zin immuun voor kleinschalige cyberoperaties, die geen grote gevolgen

hebben voor de aangevallen staat, maar wel mgdeffecten hebben.

67. Bovenstaande pijnpunteroor wat betreft herstetpnen aan dat het traditionele
internationaal aansprakelijkheidsrecht voor staten tekortsgpibet vlak varcybe-
operaties. Hierboven werden slechts enkele voorbeelden, zaaiagpj gegeven, die
echter aantonen dat deze frequent voorkomende opétatissen de mazen van het
net glippen: indien dergelijke operatie al tot aansprakelijkheid kan leiden, isrhet he
stel voor die inbreuk nog minder vanzelfsprekend. Enig voorstektbetering aa-
bieden is moeilijk: de omkering van de bewijsi&&n het invoeren in verdrag ofst
tenpraktijk van een lijst (al dan niet limitatief) van gedragingen die een inbreuk op de
internationale verplichtingen uitmaken, zouden al een stap in de go@ting uitna-

ken, maar het is maar de vraag of deze voorstellen ooit genoeg consensus zeuden vi

den om effectief tot positief recht uit te groeien.

C. Het transnationaal karakter van cyberoorlogen

68. Zoals hierboven gesteld, volgt cyberspacdldssieke indeling wat betreft saev

reine grenzen, als gevolg van de praktijk die staten erop nahouden. Dat wil daarom
niet zeggen dat deze situatie alle gevolgen van een cyberoorlog Zegaetperkt het

recht der gewapende conflicten de vijandelijkhetlessen twee of meer staten tot die
stater’*’. Op deze manier worden de rechten van neutrale staten gewaarborgd, via d

ze zogenaamde Owet van neutraliteitO, wat deels door het internationaal gewoonterecht
is ontwikkeld en deels gecodificeerd werdDen Haagl907°°. In geval van cyhe

oorlog stelt zich hier echter een enorm probleem: als staat A een cyberaanval uitvoert
op staat C, kan die aanval gebeuren via de digitale infrastructuur van neutrale staat B,
die zich daar niet eens van bewust hoeft té*ijMaa gelet op de pragmatische-d

finitie van cyberspace, valt die infrastructuur onder de soevereiniteit van die neutrale

247 RABKIN, RaBKIN, OANn Emerging Threats EssByTo Confront Cyber Threats, We Must Rethink the Law of
Armed Conflict012.

248 70als gezegd in tegenstelling tot een algemene aansprakelijkheid van staten voobesigergtie vanuit hun
grondgebied; dergelijke regel zou te verregaand zijn en waarschijnlijk nooit genoeg steun krijgen om effectief
ge*mplementeerd te worden; zie voetnoot 217.

2914, DUFFY, The OWar on terror® and the framework of internationalGambidge University Press, CambFi

ge, 2005, 223.

#0v/0ornamelijk Conventie V: Verdrag betreffende de rechten en plichten van neutrale mogendheden en personen
in geval van oorlog te land.

21 Nasu, MCLAUGHLIN, 82-83.
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staat B> De vraag stelt zich dan of van neutraliteit nog sprake kan zijn in de digitale
context.Verder stelt de cyberspace de regulerwag nietinternationale gewapende

conflicten op de proef.

1. Neutraliteit

69. Zoals gezegd ligt het debat over de exacte juridische situatie rond cyberspace nog
niet stil. De praktijkoplossing die staten proberen door te voeren en beschreven wordt
in de Tallinn-manualis slechts een van de mogelijkhedamdien cyberspace inde

daad eemgylobal commoris, kan de data die voor de aanval gebruikt wordt gerust door

de neutrale staat passeren zonder de neutraliteit te schenden, maar indien cyberspace
toch ondersoevereine controle valt, zou het neutrale karakter van een staat dp de he
ling kunnen komen te sta@n In die laatste hypothese moet een onderscheid worden
gemaakt tussen het louter versturen van data via die staat, en het effectief gebruik van

het terrtorium of de infrastructuur van de zogenaamd neutralé’staat

70. In het eerste geval moet de neutrale staat niet voor zijn status vrezen. In de Haagse
Vredesconferentie van 1907 werd al bepaald dat het loutere gebruik van publieke ve
voers encommunicaediensten van een neutrale staat geen schending van dia-neutr
liteit uitmaakt>®. Aangezienhetinternet een enorm systeem van datatransmissie is,
kan dit gelijkgesteld worden met de telegramlijnen zoals beschreven in denconve
tie?®®. Deze oefening kan gebkiworden om de neutraliteit van staten te bewaren,
indien zij het onschuldig Oslachtofferd zijn van datatransmissie door hun nétverken

In hetanderegeval handelt een staat (of laat het in elk geval handelingen toe), wat
duidelijk een schending van deutraliteit uitmaakt, waar dus ook geen verdere pr

blemen rond rijzeft®

71. Verder moeten de aanvallers ook de neutraliteit van staten beschermen: indien hun

aanval schade of negatieve gevolgen zou teweegbrengen in neutrale staten, is dit ook

22 Zie nr. 42.

23 5, Kanuck, OSovereign Discourse on cyber confli&xas Law Reviev2010, nr. 88, 1593.

24 |bid.; NASU, MCLAUGHLIN, 83.

25 Art. 3, 8, 9 Conventie V van 1907.

256 Nasu, McLAUGHLIN, 83; E.JENSEN, OSovereignty and neutrality in cyber confli&@rdham International Law
Journal 2012, nr. 35, 825.

257 FRANCEUS 21.

258 Nasu, MCLAUGHLIN, 83.
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een inbreukop de principes van neutralitéit Deze twee voorgaande punten lijken
dan misschien een detailregeling in het grotere geheel van het internationaal recht,
maar gezien het onzekere karakter van het rechtsregime van cyberspace, is het van
groot belang: waavroeger staten duidelijk neutraliteit konden afdwingen doer ni
mand toe te laten (men denke aan Belgi‘ in WO 1), is de huidige situatie doorade dat
transmissie veel ingewikkelder geworden. De Haagse Conventies kunnen echter zo
der problemen soelaasebien,via de besproken analogie: het blijft nog steedsorerb
den om het neutraal karakter van een staat te schenden, terwijl neutrale staten ook

geen steun mogen bieden aan een van de pattijen

2. Niet-internationale gewapende conflicten

72. Het vraagstuk van dexacte kwalificatie rond cyberoorlog kent een moeilijkere
discussie wanneer het gaat over-ng¢ernationale gewapende conflictém.het geval

dat een groepering binnen een staacktivists rebellen, terrasten) een cyberaanval
uitvoerttegen de so@rane staat waar zij zich bevindtoeven de middelen van die
cyberaanval niet noodzakelijk binnen het territorium van die staat fitjg&en van

de meest wijdverspreide zienswijzen op deze problematiek volgt uit de zogenaamde
war on terror. niet degeografische locatie, maar de status van de actoren bepaalt of
het over een nidhternationaal gewapend conflict g&atDeze mening wordt echter

niet door iedereen gedeeld, v&aHmITT ook aangeeft.

73. Deze discussie heeft zijn gevolgen op het vlakh@moninterventiebeginseDe
ene staat kan een nigtiatelijke actor in een andere stdajvporbeeldrebellen) sta-
nen via hulp in cyberspa®@ In het geval van een OklassiekGintietationaal co-
flict verbiedthet internationaal gewoonterecht déerventie van een staat in de mte
ne zaken van een andere st4aDit principe is natuurlijk inhoudsloos als in het debat
rond cyberspace uiteindelijk beslist wordt dat die cyberspace todajiasi common

is: er is dan immers nooit een inbreuk op datsisoevereiniteit, en dus nooit een o

259 NasU, MCLAUGHLIN, 84; M. BoTHE, OThe Law of NeutralityO in BLeck (ed), The Handbook of Internati

nal Humanitarian Law Oxford University press, Oxford, 2013, 549 (hierBartHE, OTte Law of NeutralityO):

CAVV, 26.

20 BoTHE, OThe Law of Neutrality®, 5582.

%61 Nasu, MCLAUGHLIN, 90.

22 Tallinn-manual 71.

263 Nasu, MCLAUGHLIN, 88.

%4 Reeds beslist in diicaraguacase;KuNic, Olntervention, Prohibition ofO, nr.Nasu, McLAUGHLIN, 88, dat
verwijst naarVerklaring betreffende de ontoelaatbaarheid van interventie en tussenkomst in de interne zaken van
Staten Algemene Vergadering van de Verenigde Naties, 9 decemberR881Nr.GA RES/36/103.
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wettige interventi®>. Gezien de steeds uitbreidende afhankelijkheid van het internet
en cyberspace, lijkt deze positie onhoudbaar, en argumenteren sommigen insde recht
leer voor een uitbreiding van staatssoeveretnitgar de mogelijkheid van elementa
re beleidsmogelijkheden van die staat. Indien een cyberinterventie die mogelijkheden

aantast, is er sprake van een ongeoorloofde inter¢®ntie

74. Een ander moeilijk en onopgelost vraagstuk rond cyberspace ligtwardan te-

ror. De statenpraktijk van de Verenigde Staten van Amerika houdt in dat territoriale
overwegingen overboord worden gegooid en enkel naar de status van de actoren
wordt gekekeff’. Dit betekent dat de Verenigde Staten zich bevoegd achtereom g
richte cyberoperaties uit te voeren in soevereine staten tegen terreurdreigingen, indien
die soevereine staten niet willen of kunnen helpen, dit terwijl de VS geen partij is in
enig gewapend conflict met die bewuste stafeDeze zienswijze biedt duidelijk het
voordeel dat de status van de actor (zijnde in conflict met de VS) geldig blij&; ong
acht de locatie van die act@AskAL is van oordeel dat, indien de locatie geen bepe
kende factor is bij de deelname aan de vijandelijkheden (kan van overal cybe
aanallen uitvoeren), het viseren van die actoren ook niet beperkt zou mogen worden

door die locati&®®.

3. Conclusie

75. Het is dus duidelijk dat, in tegenstelling tot de aanname bij deze masterproef, het
debat rond cyberspace nog lang niet besloten is. Etatijjke problemen die, e+

gens de eigenheid van cyberspace, door uiteenlopende oplossingen afgehandeld ku
nen worden. Er kan nu enkel met zekerheid gesteld worden dat de statenpraktijk van
de VS de status van actoren in rekening brengt om cyberspadea&kteen, naast de
geografische grenzen die er duidelijk nogZfinDe vraag is of deze problematiek via

een verdrag kan opgelost worden. De pragmatische definitie Wiltien-manuaf’*

265 Nasu, MCLAUGHLIN, 88.

266 R. BucHAN, (Cyberattacks: unlawful uses of force or prohibited interventigrE@nal of Conflict and See

rity Law, 2012, nr. 17, 223.

267 3. DaskAL, OThe geography of the battlefield: a framework for detention and targeting outside the Ohot® conflict
zoneOUniversiy of Pennsylvania Law Review013, nr. 161, 1175 (hiern@askaL, OThe geography of the
battlefield: a framework for detention and targeting outside the OhotO conflit zoneO

268 |hid.; NASU, MCLAUGHLIN, 89.

29 paskaL, OThe geography of the battlefield:ranfiework for detention and targeting outside the Ohot® conflict
zone011651234.

219Nasu, MCLAUGHLIN, 91.

2 Zie nr. 45
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lijkt een gemakkelijk haalbare oplossing te bieden, door te steltenfdestructuur en
origine van de data soevereiniteit in cyberspace afbakenen. Door dit principeste hant
ren, kunnen regels in verband met het recht der gewapende conflicten zo geenterpr
teerd worden, dat zij op cyberoorlogen en in cyberspace toepassiiegf’. Naar de
mening van deze auteur is deze pragmatische toepassing voorlopig te verkiezen, aa
gezien er geen sprake lijkt van enige consensus die nodig zou zijn om cyberspace af te

bakenen in een verdragsteikdt

D. Cyberaanvallen door nietstatelijke actoren

76. Bij de term OoorlogO denkt men traditioneel aan legers en soldaten, maar ook pr
vZpersonen worden en werden ingeschakeld tijdens conflicten tussen statem. Zo we
den kapers in de ¥7en 18° eeuw gemachtigd om de schepen van een vijandelijke
staataan te vallef{* Dit is niet anders op het gebied van cyberoorlog: staten kunnen
privZ-entiteiten de opdracht geven om cyberoperaties uit te VO@rBaarnaast zijn
terrorisme en revolutie/rebellie belangrijke thema®s in de huidige wereldp@iitiek
actorenzoals de Taliban, 18f de verschillende rebellengroepen in Syri* kunnen in
theorie allemaal in aanmerking komen om cyberaanvallen uit te voeren. De vraag stelt
zich dan of en hoe het internationaal recht rondintetnationale gewapende confli

ten en met-statelijke actoren toepasbaar is op cyberoorlogen.

1. Niet-internationale gewapende conflicten

77. Hierboveri’’ werd al de problematiek aangehaald dat-iniegrnationale confti-

ten door de eigenheid van cyberspace zich veel verddgiddagrenzen vargenstaat
kunnen uitstrekken. Er moet echter ook nagegaan worden wat precies onder-een niet
internationaal gewapend conflict bedoeld wordt in de context van cyberoorlogen. De
Tallinn-manualoordeelt dat er van een nieternationaal gewapend conflict sprake

als:

272Nasu, MCLAUGHLIN, 91.

23 BooTHBY, 83.

274 RaBKIN, RABKIN, OAN Emerging Threats EssBylo Confront Cyber Threats, We Must Rethink the Lafv
Armed ConflictO, 10.

27 |bid.

278 Commentary1325.

2 Zie nr. 72 e.v.
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O[E] whenever there is protracted armed violence, which may include
or be limited to cyber operationgyccurring between governmental
armed forces and the forces of one or more armed groups, or between
such groups. The confrontation must reach a minimum level of intensity
and the parties involved in the conflict must show a minimum degree of

organisation.®®

Deze bealing komt overeen met het gemeenschappelijk art. 3 aan de Conventies van
Geneve, dat het recht der gewapende conflicten ook toepasselijk verklaart-op niet
internationale gewapende conflicten, naast Protocol Il van die Conventies. Daze bep
lingen geven duter geen definitie van wat als een dergelijk conflict wordt géZien

Er wordt enkel gesteld dat er een zeketensiteit voorhanden moet zijn, die hoger

ligt dan de drempel om van een internationaal gewapend conflict te spifeken
bepaalt art. 1 Prototdl dat de nietstatelijke actoren in een dergelijk conflict ees g
organseerd bevel moeten hebben, naast een territorium en de mogelijkheich-om aa
houdende en gerichte militaire operaties uit te voeren. Het sluit expliciet sporadische
gewelddden uit.Er dient wel voor ogen te worden gehouden dat indien een situatie
in een staat niet voldoet aan de vereisten van art. 1 Protocol Il, dit niet noodzakelijk
inhoudtdat er geen sprake is van rieternationale gewapende conflicten. Ditdset

kent dan dat het cdlict onder het gemeenschappelijk art. 3 van de Conventies van

Genevekan valer’®®,

78. Dit algemeen art. 3 (dat eesgbrdt besproken, aangezien het alsl@egeneralis

kan beschouwd wordéfi) vereist dat er minstens ZZn georganiseerde gewapende
groep i$%en dat de vijandelijkheden een bepaalde graad van intefstete®

Deze organisatiegraad is vereist om ervoor te zorgen dat deze gewapende groep het
recht der gewapende conflicten kan toepassen, aangezien er dan sprake kan zijn van

Opartijen bij hatonflictO (zoals bepaald in art. 3), met bijhorende verantwoorelijkh

28 Tallinn-manual 76.

279 Commentary1325. ) )

?%0 T. MARAUHN, Z.F. NTousanpl, OArmed Conflict, NointernationalO,MPEPIL, OPIL, mei 2011,
opil.ouplaw.comnr. 34 (hierna:MARAUHN, NTOUBANDI, OArmed Conflict, No#nternational

%1 BooTHBY, 32.

282 |bid.

2 Tadiccase, par. 70; ICQrosecutor v. Thomas Lubanga Dyi0 januari 2007, IC@1/0401/06; BOOTHBY,
32.

284 Joegoslavi‘tribunaalProsecutor v. Limaj30 november 2005, t03-66-T, par. 90 (hierna:imaj-case).
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derf®® Indien aan deze voorwaarden is voldaan, moeten de regels in art. 3 worden
gevolgd. Indien ook de voorwaarden van art. 1 Protocol lli(dra) voldaan zijn,
moet de bescherming walat protocol samen met Gemeenschappelijk art. 3 toegepast

worderf®®

79. De voorwaarden bij art. 1 Protocol 1l zijn gelijkaarditet commentaar bij deze
bepdingen geeft aan dat de voorwaarden in arbljectieve criteria zijn, die indien

zij vervuld zijn automatisch een conflict als nieternationaal bestempeféh Het

moet ten eerste gaan om een conflict tussen de overheid van een staat en-georgan
seerde opstandelingen. Een groot minpunt, zeker in de huidige politiek in onder and
re Syri‘, is dat desituatie wordt uitgesloten waarin enkel gewapende opstandelingen
onderling vechten, zonder dat een overheid tussenkomt. Op dit soort conflict is enkel
Gemeenschappelijk art. 3 van de Conventies van Geneve van toefjasdmaynaast
moeten deze gewapendmepen een commandostructuur volgen, die zowel plannen

kan maken als discipline uitoefenen over de gewapende groepen.

80. Verder moeten die gewapende groepen een deel van het territorium van de staat
onder hunde factocontrole hebbenHoe groot dit deeimoet zijn, is echter nieteb
paald®. De commentaren beschrijven specifiek de situatie waarin de ene groepering
een stadscentrum controleer, terwijl de andere de buitenwijken in bezit heeftnbie co
trole moet zodanig zijn dat het die groepen in staat stel® provisies in het Pt

col toe te passen (zoals zorg voor krijgsgevangenen of gewonden). Die controle moet
bovendien enigszins stabiel zijn: een constante verandering van territorium zal die
controle moeilijk maken, waardoor een conflict niet als-mtgrnationaal kan we

den gezief?”.

81. Zoals gezegd, is de belangrijkste voorwaarde die van de intensiteit van de-vijand
lijkheden.De aanvallen of operaties moet@mortdurend en aanhoudedplaatsvi-
den, volgens een bepaalde strategie. Intensiteitabpwerd niet toegevoegd, aag

zien dit een subjectief element aan de definitie zou toevoegen. Enigszins paradoxaal

285 5. SVAKUMARAN , The law of nofinternational armed conflictOxford University Press, Oxford, 2012, 177.
26 BooTHBY, 35.

287 Commentary1351.

288 |bid.

289 Commentary1352.

2% Commentary1353.
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geeft het commentaar daarna aan dat een voortdurende en aanhoudende nitaire op
ratie een zekere intensiteit inhoudt, wat beoordeeld moetem om na te gaan of er
van voortdurende en aanhoudende militaire operaties spraké’.zijre Tallinn-
manualkan dus terecht stellen dat een graad van intensiteit vereist is om van een niet

internationaal gewapend conflict te spreken.

82. Dit Protocol kan dus ook op cyberoperaties worden toegefastde voorwaa

den van territorium en overheid versus gewapende opstandelingen kan refatief ee
voudig voldaan worden. Nergens in de Conventies van Geneve of de Protocollen
worden conflicten bepkt tot conflicten die met bepaalde wapens worden uitgevoc

ten, dus cyberoperaties alleen kunnen zeker gezien worden als een conflict tussen een
overheid en Ogewapende® (met digitale wapens) opstané®lidgeters oordelen
hierover zou juist irstrijd zijn met de artikelen in de Protocollen, aangezien die, via

de Martensclausule, toekomstige soorten conflicten begrijpen in het recht der gew
pende conflictef?®> Het probleem stelt zich echter bij de vereiste van georganiseerd

bevel en intensiteit van de aareal

83. De vereiste van territorium is gemakkelijk te vervullen. Rebellen kunnen een deel
van een staat bezetten en van daaruit cyberoperaties uitvoeren tegen de overheid. Er
rijst echter opnieuw het probleem van de cyberspace: aanvallen kunnen vanuit ee
andere locatie dan die bepaalde staat vertréRk@mdat de netwerken daar gelegen
zijn, omdat de rebellen hulp krijgen van buitenlandse sympathisanten etc. $yri‘stri
ders moeten effectief naar Syri' rijzen om daar in het-mirnationaal gewapend
corfli ct te strijden, maar een Syri‘strijder die de Syrische overheidswebsitesowil ha
ken, kan dit in theorie van overal doen). Dit zou eertintetnationaal gewapend
conflict onmiddellijk internationaal maken, aangezien er grenzen overschreden wo
den. Dezezienswijze hanteren zou tot enorme escalaties kunnen leiden, waardoor de
mening van d&allinn-manualeen meer logische en vooral veiligere interpretatie is:
cyberoperaties tijdens een nieternationaal gewapend conflict vanuit het buitenland

ontnemen &t karakter van nignhternationaal gewapend conflict rfiét

291 Commentary1353.
22 Tallinn-manual 76.
28 Zje nr. 17.

294 CAVY, 21-22.

25 Tallinn-manual 76.
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84. Indien er echter enkel cyberaanvallen worden uitgevoerd en er geen sprake is van
enige territoriale controle, is er volgens Talinn-manualgeen sprake van een niet
internationaal gewapend conflict in de zin van Protocdf.IDeze kunnen wel onder
Gemeenschappelijk art. 3 van de Conventies van Geneve vallen, maar de bescherming
die Protocol Il biedt, is dan niet van toepas$ihdn geval vanpure cyberoperaties,
zonder enige andere vorm van conflict, zal dus enkel art. 3 van toepassirigr zijn.
moet ook rekening worden gehouden dat deze verdragen ondertussen internationaal
gewoonterecht zijn geworden. Zelfs als art. 1 Protocol Il niet varassemy is, heeft

de statenpraktijk gelijkaardige regels ontworp&n

85. Andere voorwaarden leveren echter meer problemebepadiccase werkte de
voorwaarde van voortdurende en gerichte aanval verdedagt, die voorwaarde te
beoordelen aan de handrvde intensiteit van de aanval en aan de hand van de graad
van organisatie van de aanvallende gfdeVerdere rechtszaken voor het Joegosl
vi‘tribunaal kozen de intensiteit van de aanval als voornaamste factor voor de beoo
deling®® Die intensiteit werdnder andere afgemeten aan de ernst van de aanval, het
collectieve karakter van vijandelijkheden, het groeiend aantal overheidstroepen g
mobiliseerd in het conflict et®* Cyberoperaties alleen zullen dus zelden de rmodz
kelijke intensiteit bereiken om alsietinternationaal gewapend conflict te worden
gezien. Grootschalige aanvallen die kinetische effecten zouden kunnen higipben (
voorbeeldhet platleggen van het verkeersnet met verkeersdoden tot gevolg) zullen
minder frequent voorkomen bij gewapende gesgmmen, terwijl spionage, verniet

ging van netwerken en dergelijke niet de vereiste intensiteit bezitten (indien de state

praktijk dezelfde blijft en dit in de toekomst niet verand&t)

86. Naast intensiteit moet de aanval ook uitgevoerd worden doareepering die in
zekere mate georganiseerd is. Cyberaanvallen kunnen echter door individuen of kle
ne, losse collectieven uitgevoerd worden, waar van organisatie geen sptakteis

is echter niet uitgesloten dat een collectieve groep hackers ondssresrandostrcr

2% Tallinn-manual 80.

27 BooTHBY, 32.

29 M arAUHN, NTousanDI, OArmed Conflict, Notnternational®, nr. 28.

29 Tadiccase, par. 70.

3% joegoslavi‘tribunaalProsecutor vFurundzija 10 december 1998, 195-17/1-T; Tallinn-manuaJ 77.
1v/oor de relevante cases, zie de voetnoten ifiadlinn-manual 78, vb.Limaj-case, par. 13%37.

%2 Tallinn-manual 78.

%3 Tallinn-manual 79.
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tuur werken, het feit dat dit enkel online is, doet hieraan volger&aitian-manual

geen afbreull”. Dit lijkt logisch, gezien de aard van cyberoorlogen: alles kan in de
cyberspace gebeuren, van de aanval tot de gevolgen. Het zou dan wehagplzen

om van de organisatie te eisen dat zij fysiek controle uitoefdd@or die eigenheid

van cyberspace is het wel zeer moeilijk, zo niet onmogelijk, om het recht dar gew
pende conflicten toepassing te laten vindenTBdinn-manualgeeft aan dat eargu-
menten te vinden zijn die dit gebrek zowel negeren als gebruiken om de kwalificatie
van organisatie teniet te ddéh Dit is begrijpelijk. Enerzijds vereist art. 1 Protocol ||

dat de gewapende groepering de mogelijkheid heeft om dit recht te implesnente
wil men het conflict als nieinternationaal gewapend conflict bestemp&&maar
anderzijds heeft het eigen karakter van cyberspace ervoor gezorgd dat somiaige bep
lingen minder toepasselijk zijn: zo kan men in de cyberspac@chmoeilijk krijgs-

gevangenen nemen of regels volgen in verband met gewonden.

87. Er kan dus gesteld worden dat cyberoperaties een deel van eenenrettionaal
gewapend conflict kunnen uitmaken. Het is zelfs in extreme omstandigheder mog
lijk dat cyberoperatiesp zicheen nietinternationaal gewapend conflict veroorzaken.

De meeste regels van het recht der gewapende conflicten kunnen via een doelgerichte
interpretatie toegepast worddrijyoorbeeldwat betreft het territorium en het feit dat

er gewapendgroeperingen weten zijn), maar opnieuw veroorzaakt de eigenheid van

de digitale context enkele moeilijkheden. Het lijkt opnieuw weinig waarschijnlijk dat
een verdrag ervoor zou zorgen dat alle cyberoperaties de nodige intensiteit bereiken
om aande voorwaarde van arl. Protocol Il te voldoen, maar de statenpraktijk zou
hierin verandering kunnen brengen, zoals aangegeven doballd@-manual Dit

lijkt enigszins tegenstrijdig, aangezien die kleinere aanvallen nooit de drempel van
gewapend geweld zouden halen die \&rés om van een internationaal gewapend
conflict te sprekef!’, maar is tegelijk ook logisch dagde beperktere schaal en teichn

sche capaciteiten van gewapende groeperingen hen beperken tot deze kleinere aanva

len.

3% Commentary1353.
307 Zie nr. 85.
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2. Niet-statelijke actoren

88. Zoals hierboen gesteld, moet er sprake zijn van sigttelijke actorewoor men

kan sprekervan een nieinternationaal gewapend conflict. Deze rstdtelijke aab-

ren omvatten echter een heel gedifferentieerde gr@emactivistsdie hoogstens kb

jes georganiseerd zijn, tot terroristen of rebeltnSommige niestatelijke actoren
bezitten zelfs geen legale status, hoewel hun belang in het internationale toneel enorm
is toegenomefl®. Soms echter kunnen de acties van dezesté¢lijke actoren aan
eenstaat toegerekend worden, indien die staat Oeffectieve controleO had over de niet
statelijke actoreft®. Zo zou een cyberaanval door ritttelijke actoren die onder de
controle van een staat staan, aan die staat toerekenbaar zijn, waardoor er zich geen
probleem steft*:. Maar zelfs indien er sprake zou kunnen zijn van effectieve controle

of van algemene contrdfé geldt dit principe niet voor individuen of losse, ongeo

ganiseerde groepering&h

89. Indien dergelijke individuenbfjvoorbeeldburgers) deelnenmeaan de vijandekf

heden, verliezen zij de bescherming die door verschillende bepalingen in denConve
ties van Geneve en de Protocollen wagdbodef. Dit is in de discussie rond/¢
beroorlog en niestatelijke actoren van belang, gezien deze burgergdenduen dan
rechtmatig het doelwit mogen zijn van bijvoorbeeld een cyggenaanvat®. Dit lost

het probleem op van nistatelijke actoren die niet onder de effectieve controle van
een staat staan, of van gewapende groeperingeneti@an de voorwaarden voldoen

om van een nieinternationaal gewapend conflict te spreken: onder OburgersO in de
zin van de Protocollen wordt iedereen die geen strijder is vetstabiun directe
deelname in de vijandelijkheden moet wel een drempel oveefitiy hun daden

moeten de militaire operaties of capaciteiten van een partij in het conflict negatief b

398 M. WAGNER, ONoRState ActorsMPEPIL, OPIL, juli 2013,opil.ouplaw.com nr. 1 (hierna\WAGNER, ONoOR
State ActorsD

309\WAGNER, ONoRState ActorsQyr. 1-2.

310\at hierboven beschreven werd onder ODe toerekenbaarheid aan statenO.
11 Tallinn-marual, 37.

12 Tadiccase, wat een lagere vereiste is dan effectieve controle.
*BTadiccase, graad van beroep, par. 132.

34vb. art. 51(3) Protocol I.

%15 BooTHBY, 246; Tallinn-manual 90.

318 Art. 50(1) Protocol I.

37 DiNNISS, 161-162.
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invioeden, of hun daad moet de dood, verwonding of vernietiging veroorzaken van

personen of objecten die beschermd worden tegen directe aatf¥allen

90. De vraag blijft dan hoe memoet omgaan met aanvallen die deze drempel niet
overschrijden, maar toch hinderlijk kunnen ZifhEen deel van de grootste geni‘n op

het vlak van programmeren en dus ook van hacken is te vinden in de privat&%sector
Een deel an deze problematiek zal nationaalrechtelijk worden opgelost, via de rege
geving rond cybercrinté* (wat verder aan bod komt ondef. ®aakvlakken metye
bercrime en cyberterrorismeQ). Welke operaties zij ook uitvoeren, destatetjke
actoren vallen nteonder de bepalingen van het recht der gewapende conflicten, daar
dit enkel toepasselijk is voor Opartijen in het conflfét@r is echter gesteld dat
sommige bepalingen van Protocol Il gewoonterecht zijn geworden die opgenomen
zijn in het strafrecht vastatei”>, waardoor ook deze nistatelijke actoren die niet

onder het verdragsrecht vallen, enige grenzen aan hun gedrag moeten stellen.

91. Hoewel wat hiervoor werd gesteld (dalfs nietstatelijke actoren die niet door
enig verdragsrecht wordegebonden, omdat zij geen gewapende groeperingen of
burgers die actief deelnemen aan de vijandelijkheden adn regels gebonden 2ijn

in theorie op elke cyberoperatie van toepassing is, stelt zich het probleem wan terr
risme. Deze vorm van nistatelijke actoren valt moeilijk te defini‘ren en te classif
cereri**en zij zullenzich minder geroepen voelen grincipes van het recht deeg
wapende conflicten toe te pas¥&nDit verantwoordt waarom cyberterrorisme onder
een aparte sectie wordt toegelicht, enigs losstaand van de algemene problematiek

rond nietstatelijke actoren.

18D, MELZER, Interpretiveguidance on the notion of direct participation in hostilitiésternationaal ComitZ van
het Rode Kruis, Geneve, 2009, 47.

319 RaBKIN, RaBKIN, OANn Emerging Threats EssByTo Confront Cyber Threats, We Must Rethink the Law of
Armed ConflictO3.

320 RaBKIN, RABKIN, OAn Emerging Threats EssByTo Confront Cyber Threats, We Must Rethink the Law of
Armed Conflict010.

%21 M. RosciN, OWorld Wide Warfar®Jus ad bellumand the Use of Cyber Forcddax Planck UNYB2010, nr.
14, 91 (hiernaRosciNi, OWorld Wide WdareDJus ad bellunand the Use of Cyber ForgeO

322 7ie de verschillende Conventies van Geneve en de Protocollen in verscheidene bepalingen en andere verdragen
in verband met het recht der gewapende conflidxrAUHN, NTousaNDl, OArmed ConflictNon-InternationalO,
nr. 36.

323 MARAUHN, NTousaNDl, OArmed Conflict, Neinternational®, nr. 38; Joegoslavi‘tribuna&osecutor v.
Akayesu?2 september 1998, ICTS6-4-T, par. 435447.

24 BooTHBY, 36.

3% Wat de vele oorlogsmisdaden van 1S;@4eda, Boko Ham etc. duidelijk maken.
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3. Cyberterrorisme

92. Terrorisme is in de 2f eeuw een belangrijissuegeworden in de wereldpolitiek.

Het idee dat terroristen via cyberaanvallen enorme ravage kunnen aanrichten, is zelfs
al tot de verbeelding gaan spreken van het publiek: verscheidene Hollywoodfilms
(bijvoorbeeldDie Hard 4.0) laten actiehelden de wereltiaoral de Verenigde @G-

ten van Amerika) redden van een terroristische cyberaanval. De dreiging is echter
minder fantasierijk en meer re‘el dan men zou derfffede Verenigde Staten en het
Verenigd Koninkrijk simuleren al aanvallen op kerncentrales, ompotienti‘le gea-

ren te voorzietf’. De dreigingkomt echter niet enkel van terreurgroepen uit het-Mi
denOosten, maar ook van politiekecktivistd?®. Zoals hierboven gezegd, mogt c
berterrorisme apart worden behandeld. Enerzijds is er het probleem dat eleze ni
statelijke actoren niet in een internationaal gewapend conflict zitten en dus onder de
jurisdictie van het nationaal strafrecht vallen, maar anderzijds dat hun aanvedlen w

reldwijd enorme schade kunnen aanricft&n

93. Een eerste belangrijke vraag iseav bij terrorisme sprake is of zou moeten zijn
van een internationaal conflict, of indien het een-mtdrnationaal gewapend conflict

of gewone misdaad uitmaakt, met alle gevolgen van dien, zoals het principe van non
interventie. Ten eerste moet meniheerd worden dat het recht der gewapende co
flicten enkel geltten tijde van oorlog. Terroristische daden gepleegd in vredestijd
vallen dus buiten het internationaal humanitair réhet verbod van Art. 4 e

drag van Geneve |V op terroristische dadedus enkel vatoepassing indien er een
(nief)internationaal gewapend conflict plaatsviniiidien er dus een gewapendeo
flict is, wordt ook cyberterrorisme uitgesloten. Volgensrdéinn-manualis cyberte-
rorisme een aanval (of de dreiging daarvawe} als hoofddoel angst onder de Hevo
king te verspreidefi™. Dit komt overeen met art. 51(2) Protocol |, dat terrorisme ook

omschrijft als daden die als hoofddoel het verspreiden van angst hebben, zonder enig

3% 7ie onder meer D. ERTON, Black Ice: the invisible threat of cybéerrorism, McGrawHill, New York, 2003,
1-17 (hiernaVERTON).

327H. steEwaART, OUK and US to simulate cybsttacks on nuclear plants to simulate resiliente® Guardian, 31
maart 2016theguardian.com

38T M. CHEN, L. JARvIS, S. MACDONALD (eds), Cyberterrorism, Understanding, Assessment and Response
Springer Press, New York, 2014, 2. (hier@aEN, JARVIS, MACDONALD).

32 M.N. ScHmITT (ed), Essays on Law and Wat the Fault LinesSpringer Press, Den Haag, 2012, 57 e.vr{hie
na: SCHMITT).

30N.N., Fequently Asked Questions on International Law Aspects of Countering Terr@N®DC Wenen,
2009, 64.

%1 Tallinn-manual 104.
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substantieel militair voorde®f. Volgens die défitie moet de aanval of dreiging dus

de drempel van OcyberaanvalO overschrijden, wat kleinere aanvallen uitsluit.

94. Maar zelfs als het recht der gewapende conflicten van toepassing is, blijven er
problemen bestaan: terroristische organisaties kunnegldwajd vertakt zijn en toch
geen eigen territorium bezitt&A (wat hun kwalificatie als niestatelijke actor e-
moeilijkt, zie suprg. De vraag is dan of de staat waar de terreurorganisatie actief is
(bijvoorbeeldde Syrische Arabische Republiek, diejdtriegen IS) die terreurorgan
satie kan aanvallen (met conventionele wapens of via cyberaanvallen) eldems-dan bi
nen de grenzen van die stadbals vermeld, bestaat een oplossing hierin door niet
internationale gewapende conflicten niet tot een geoghafidocatie te beperken,
maar uit te breiden tot het buitenland naargelang van de status van & daoe-
denering hierachter is dat (specifiek voor cyberoorlogen) indien de locatie geen b
lemmering voor deelname vormt, de locatie ook geen belemmesorghet zelfve
dediging mag uitmaken, zonder dat het conflict escaleert naar een internat®naal g

wapend conflict®.

95. Terroristische groeperingen kunnen dus -statelijke actoren in een niet
internationaal gewapend conflict zijmdien zij aan devoorwaarden van gemee
schappelijk art. 3 van de Conventies van Geneve of art. 1 Protocol Il voldoen. Dit is
zoals gezegd niet vanzelfsprekend: terreurorganisaties hoeven niet beperkt te zijn tot
een staat of moeten niet georganiseerd¥ijMaar indien elgeen sprake is van een
gewapend conflict, doordat het geweld geen specifieke drempel overschrijdtede gro
pering niet genoeg is georganiseerd of doordat het geweld niet aanhoudend genoeg is,
zal het recht der gewapende conflicten niet toepasselijk zijar z&@ men moeten
terugvallen op nationaalrechtelijke bepalintjérDit is ook het geval met cybertefr

risme: indien zij de drempel van OcyberaanvalO niet oversctifijdahhet nationaal

strafrecht deze problematiek behandeMan moet de toepasselijkegels wel steeds

332 Commentary618.

333 \WAGNER, ONoRStateActorsO, nr. 26.

334 paskaL, OThe geography of the battlefield: a framework for detention and targeting outside the Ohot® conflict
zoneO, 1175.

35 Tallinn-manual 76.

36 \WaGNER, ONoFState ActorsO, nr. 26.

%7 BooTHBY, 38.

38 v/oor de definitie wordt nog steedsedjebruikt uit deTallinn-manual 92; en betekent een vorm van cyleerg

weld die de drempel vagewapende aanvalverschrijdt.
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bekijken op het moment zelf: kleinschalige terreurdaden kunnen uitgroeienl-tot vo
waardige gewapende conflicten, waardoor een heel ander juridisch systeera-van to

passing wordt®.

96. De Verenigde Naties heeft echter de gevaren van teremsmerkentf®en een

tiental verdragen regelt de verantwoordelijkheden van staten in het bestrijdenvan te
rorismé*’. Ook de Raad van Europa liet zich niet onbetuigd, en heeft met het-Cybe
crimeverdrag de problematiek opgelost van kleinschagégeristische aanvallen die

niet als een (niet)internationaal gewapend conflict kunnen worden &ézibit zijn

echter verdragen die eerder in het nationaal strafrecht thuishoren, en de reikwijdte van

deze masterproef te buiten gaan.

97. Al deze beschawingen zijn voor cyberoorlog, cyberoperaties en internationaal
recht in het algemeen van belamg verschillende redenen. Zo moet men de precieze
rechtssituatie kunnen beoordelen om na te gaan of hanhtesuaentiebeginsel speelt
(bijvoorbeeldkunnen deéVerenigde Staten van Amerika cyberaanvallen uitvoezen t
gen een terreurgroep die actief is in land X, maar ook een dreiging vormt voor de
VSA?), of het recht op zelfverdediging geldt (wat nog steeds niet duidelijk is in de
situatie van Afghanistan, bijvooeeld*3) en of men moet of mag samenwerken op

het nationaal vlak voor wat betreft cybercrime en cyberterrorisme.

98. Een kleine kanttekening is ten slotte ramzijn plaats. Terrorisme staat bovenaan

de huidige potieke agenda, en terroristische aangtagjg jammer genoeg een dag

lijks gegeven, eentje dat zich bovendien niet alleen in verre landen afspeelt. Daarom
leek een sectie over cyberterreur toepasselijk in een thesis over cyberoorlog. De vraag
stelt zich nu of cyberterrorisme wel een re‘el dregis, en niet (nog) meer tot het

rijk van de Hollywoodplots behoort dan cyberoorlog in het algemeen. Men moet nog
steeds een van de grote factoren van terrorisme in het oog houden: het thaatrale k

rakter ervan. Een cyberaanval kan potentieel verwoegignden cyberinfrastructuur

39 BooTHBY, 39.

340 Resolutie 1368 van de Veiligheidsraad van de Verenigde Nafleseptember 200Doc.nr. SIRES/1368.

341F C. GorMAN, Non-State Actors, Terrorism and the United Nations: A Critical Analysis through Three Case
studies Examining the United NationsO Effectiveness in Addressing the Threat Imposed by Videte Mon

tors, Thesis aan de Virginia Polytechnic aédthte University, Virginia, 2009, 24.

342 cybercrimeverdrag van de Raad van Europa van 23 november 2001, Budapest (hierna: Cybercrimeverdrag).
33 scHmiTT, 68.
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is door zijn verbondenheid een zwakke schikeinaar een aanval in de Oeched w
reld, waar de media op afkomt en die grote littekens in de omgeving slaat (zoals
Ground Zero in New York, na de aanslag op de W3i€ns) bezit eemeel grotere
symbolische waard&. Bovendien is de uitvoering ervan nog steeds moeilijker dan
een aanval met conventionele wapéh©m deze redenen is cyberterrorisme wel een

theoretisch en mogelijk gevaar, maar zal het in de praktijk minder voorRdmen

4. Conclusie

99. Niet-statelijke actoren vormen een heterogeen geheel aan spelers die het veld van
het internationaal recht ingewikkeld maken. Ook in de digitale wereld is dit het geval.
Deze nietstatelijke actoren kunnen deel uitmaken van eenimietnationaal geva-

pend conflict, dat in extreme gevallen zelfs een conflict kan zijn dat enkel via cybe
aanvallen uitgevochten wordt. Door een doelgerichte interpretatie is het mogelijk om
deze cyberaanvallen gelijkaardig te behandelen als conventioneel geweldealijke
conflicten, zelfs al zijn er enkele bijzondere situaties, zoals de locatie van de niet
statelijke actoren. Een probleem stelt zich wel wanneer de digitale aanvallemniet er
stig genoeg zijn om cyberaanvallen uit te maken, of indien destaiteljke actoren

niet aan de vereisten voldoen om partij in een conflict te zijn. In dat geval komt het
nationaal (straf)recht rond cybercriminaliteit tussen om deze problematiek a&n te pa

ken.

100. Eenbijzondere groemiet-statelijke actoren, die nochtansehwat aan bod komt

in de media, in terroristische organisaties. Deze vormen een specifiek probleem, niet
alleen in digitale context, maar in het algemene internationaal recht. Niet alleen is het
niet steeds duidelijk in welke context een terreurgragefais (internationaal geav

pend conflict of niet), bovendien is het niet steeds zeker hoe men daartegen op kan
treden: heeft men recht op zelfverdediging? Kan men interveni‘ren, of moetanen s
menwerken met justitile autoriteiten van een staat? Dit wdairgetrokken naar
cyberaanvallen, met de bijkomende factor cyberaanvallen van overal ter wereld uitg
voerd kunnen worden. Cyberterrorisme kent dus dezelfde problemen als henOconve

tioneleO terrorisme, en wordt gelijkaardig aangepakt. Een kleine kaimtekérbij

344 CHEN, JARVIS, MACDONALD, 104.
345 CHEN, JARVIS, MACDONALD, 118.
346 CHEN, JARVIS, MACDONALD, 116.
347 CHEN, JARVIS, MACDONALD, 108.
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is dat dit allemaalvaarschijnlijkpuur hypothetisch is, zoals uitgelegd hierboven: te
reur draait om symboliek, en verwoesting in de materi‘le wereld is veel symbolischer
dan verwoesting in de digitale wereld. Daarom blijft cyberterrorisraer(epig) een

academische denkoefening.

E. Spionageen diplomatieke immuniteit

1. Relevantie

101 Spionage is een wijdverspreide praktijk tijdens elk conflict en daarbuiten. Zelfs

in vredestijd bespioneren staten elkaar, om hun buitenlands beleid af te ste;pamen
wat die spionage te weten komt. De algemene consensus is dat spionage niet verboden
is>*® VolgensScHALLER is het ook onwaarschijnlijk dat spionage ooit internatibnaa
rechtelijk verboden wordt, en dit lijkt logisch. Spionnen kunnen daarentegen wel
strengworden bestraft, afhankelijk van de nationaalrechtelijke bepalingen te¥*%ake

in tegenstelling tot verkenners (die lid zijn van de strijdkrachten van een staat), wo
den zij niet beschermd als krijgsgevangénrmehalve deze bepalingen wat betreft
spionn@ en verkenners in oorlogstijd, is er weinig tot geen reguf&finget is echter
noodzakelijk om stil te staan bij spionage tijdens cyberoorlog (en ruimer spionage
door middel van cyberoperaties) omwille van de enorme schaal die deze spionage kan

bereiken.

102 Dat spionage enorm breed opgevat kan worden, bewees hét?NiBBacle, aan
het licht gebracht door Edward Snowdf&nVan Dale omschrijft spionage als Ohet
stiekem onderzoeken en achterhalen van (staats)geheimevifdde Oxford English
Dictionary spionage éspionagg omschrijft alsOThe practice of playing the spy, or of

employing spies@aar het spionnen omschrijft als

O[A] secret agent whose business it is to keep a person, placenetc., u

der close observation; esp[ecially] one employed lgp@ernment in 6

348 C. ScHALLER, OSpies®PEPIL, OPIL, september 2016pil.ouplaw.comnr. 2 (hiernaScHALLER, OSpiegO

349 A.J. RapsAN, OThe Unresolved Equation of Espionage and International Mieidgyan Journal of Internat
onal Law 2007,Vol. 28 nr. 595, 608602 (hiernaRapsaN, OThe Unresolved Equation of Espionage and Infernat
onal Law

30v/b. art. 46(2) Protocol I.

%1 RapsaN, OThe Unresolved Equation of Espionage and International 68&0,

%2 National Security Agency, opgericht op 4vember 1952nsa.gov

¥3N.N., OEdward Snowden: Leaks that exposed US spy prograBB@Q.7 januari 2014pbc.com
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der to obtain information relating to the military or naval affairs of other

countries, or to collect information of any kintP®

Dit betekent dus dat onder spionage ook het verzamelen van inlichtingen van eigen
burgers valt en niet allaehet bespioneren van vreemde mogendheden. Aangezien het
onderwerp van deze masterproef beperkt is tot cyberoorlogonedl spionage b-

sproken worden die gebeurt in oorlogstijd.

103 Nauw verband houdend met spionage is het principe van diplomatiekeiim

teit. Het Verdrag van Wenen bepaalt specifiek dat, zelfs in tijden van gewapend co
flict, diplomatieke immuniteit nog van toepassiniisDit strekt zich uit tot de ao-
municatie van de diplomaat waardoor het in feite verboden dsn diplomatieke
correspondentie te onderscheppen (en dus te spiofféréd een bespreking van
spionage in het algemeen, zal kort op deze specifieke niche van spionage worden i

gegaan.

2. Spionage

a) Interne spionage

104. Deze masterproef wil de toepasbaarheid van het inienaai recht op cyberoo

log bestuderen. Dit houdt vanzelfsprekend in dat er sprake moet zijn van een gew
pend conflict. In een gewapend conflict bespioneren staten elkaar, zoals hierboven
reeds gezegd. Vooraleer hierop wordt ingegaan, moet er misschsénveeten a-

gegaan of ook het bespioneren van de eigen bevolking kan vallen onder spionage ten
tijde van oorlog (onder het mom van nationale veiligheidydeon terrorof andere
voorwendselen)Het vermelde programma van de NSA kwam in feite neer og-groo
schalige binnenlandse spionage via digitale middelen, waardoor duidelijk ig-dat c
beroperaties de spionagemogelijkheden enorm hebben uitgebreid. Dit programma

werd goedgekeurd via de zogenaarRaériot Act®®, waar het als een cruciaal middel

34 Zie ook C.Forcesg OSpies Without Borders: International Law and Intelligence Collectlonfhal of Natb-

nal Security Law & Policy2011, vol. 5 nr. 179, 181 (hiernBorcestg CBpies Without Borders: International Law

and Intelligence Collection©O

35 Art. 39, 44, 46 Verdrag betreffende diplomatieke relaties van 18 april 1964, WéR&S895 (hierna: Verdrag

van Wenen).

36 Art. 24 Verdag van Wenen.

%7 Forceskg (Bpies Without Borders: International Law and Intelligence Collectib@®,

38 Act to deter and punish terrorist acts in the United States and around the world, to enhance law enforcement
investigatory tools, and for other purpes6 oktober 2001, nr. 1666 (beter bekend aRatriot Ac).
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tegen davar on terrorwerd onthaaltf®. Aangezien terrorismgezien kan worden als
een nietinternationaal gewapend conffitt of het nu specifiek onder art. 1 Protocol
Il of enkel onder Gemeenschappelijk art. 3 Conventies van Gern&yekan men
stellen dat het NSApionageschandaal gebeurde in oorlogstié. Tallinn-manual
beperkt cyberspionage tot het verzamelen van informatie van andere staten: Binne
landse spionage valt volgens de handleiding dus niet onder cyberspfanaidijkt
evenwel tegenstrijdig met de beardingen in ddPatriot Act waardoor in dit geval

het standpunt van dendleidingniet bijgetreden kan worden.

105. Indien dit het geval is (en deze masterproef meent vanmer zelfs indien dit

niet het geval zou zijn, rechtvaardigt de massale tclzamadeze cyberoperatie een
bespreking, zal spionage door middel van cyberoperaties vooral geregeld worden
door internationale mensenrechté&eze problematiek werd al onderkend door de
Verenigde Naties, dat benadrukte dat privacy ook in de digitale wereld beschermd
moet wordeff*. Ook art. 12 van de Universele Verklaring van de Rechten van de
Mens®*bepaalt dat er geen arbitraire inmenging ingretZleven mag zijn, waane

der correspondentie. Een kernelement varPdigiot Actis nu juist dahet afluisteren

en spioneren niet gemotiveerd moet worderEr kan dus zeker gesteld worden dat
de afluisterschandalen van de NSA twijfelachtig waren we&ielt hun legaliteit. De
Verenigde Staten van Amerika is verder gebonden door het BlgRibag®® dat in

art. 17 hetzelfde bepaalt als de (rbatdende) Universele Verklaring van de Rechten
van de Mens. Hoewel de praktijken legaal konden zijn in hetnaslaecht van de

vS®*’ was dit dus niet het geval voor wat betreft het internationaaft&cht

%9 D.E. SanceR, OWhite House Begins New Effort to Defend Surveillance Prograth®New York Time23
januari 2003nytimes.com

%0 Zie nr. 73 e.v.

%1 Zie ook M. SassoLi, OTransnational Armed @mps and International Humanitarian Lawtdmanitarian Poi

cy and Conflict Research Harvard Universig006, nr. 6, 6.

%2 Tallinn-manua) 159.

33 Resolutie 68/167 betreffende het recht op privacy in het digitale tijdperk van de Algemene Vergadering van de
Verenigde Natigsl8 december 20180c.nr.A/RES/68/167.

%4 Universele Verklaring van de Rechten van de Mens van 10 december 1948, San Francisco.

%5 Titel Il Patriot Act

36 Internationaal Verdrag betreffende de Burgerlijke en Politiecke Rechten van 16 éeckd®6, New York,
UNTS171 (beter bekend als het BUR@rdrag).

%7Wat niet voor alle delen het geval is, zo blijkt de veroordeling d@istrict JudgeAnn Aiken: ASSOCIATED

Press OJudge rules part of Patriot Act unconstitutiodET, News27 septembe2009,nbcnews.com

387 BAHERI, A.S. FARD, OStatus of espionage from the perspective of international laws with emphasis on
countriesO diplomatic and consular relatiods@nal of Scientific Research and Developm@ad5, Vol. 2 nr. 1,

43 (hierna:BAHERI, FARD, OStatus of espionage from the perspective of international laws with emphasis on
countriesO diplomatic and consular relatipnsO
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106. Een vaak gehoorde verdediging van deze grootschalige cyberspionage is het feit
dat deze inbreuk op de privacy gepaard gaat met een grotere besciérbgaag
is echter of een inbreuk op dergelijke schaal proportioneEkis.constante in enkele
belangrijke mensenrechtenverdragen is de vereiste van proportionaliteit en meodzak
lijkheid van inbreuken: art. 4 BUR@erdrag laat inbreuken toe, voor zover dre-
portioneel en noodzakelijk zijf’, aan art. 17, dat het recht op privacy beschiétmt
Ook art. 8 van het Europees Verdrag van de Rechten van dé’fMemaalt datri-
breuken op de privacy noodzakelijk moeten zijn in een democratische samenleving ter
bescherming van de nationale veiligheid. Hoewel de {¢g&ktijken niet onder de
bepalingen van het Europees Verdrag vallen, kan, gelet op de dreiging van terrorisme
die ook in Europa te voelen is, het nuttig zijn deze te bespreken. Een standaardpraktijk
bij inbreuken op art. 8 van dit verdrag is het nagaan of de inbreuk proporticf&el is
Het is dus weinig waarschijnlijk dat de dreiging van binnenlands terrorisme @en gl
bale surveillance rechtvaardigt, aangezien dit moeilijk proportioneel genoemd kan

wordert’

b) Extraterritoriale spionage

107. Spionage in oorlogstijd (zoals aangenomen werd) van de eigen bevolking is dus
moeilijk verenigbaar met enkele basisprincipes van de internationale mensenrechten.
Zelfs indien de NSApraktijken niet als spionage in tijdeqan oorlog zouden gezien
worden, blijven deze cyberoperaties een schending van het recht op privacy. Nu zal
echter gekeken worden naar de eventuele legaliteit van cyberspionage van lolditenlan
se naties tijdens oorlogssituaties. Zoals gezegd, is spiondugoiie legaal. Dit stemt

logischerwijs uit de principes van d®tuscase: aangezien spionage niet uitdaskk

359 BAHERI, FARD, OStatus of espionage from the perspective of international laws with emphasis on countries®
diplomatic and consular relationgtd,

370y, ARAI-TAKAHASHI, The Margin of Appreciation Doctrine and the Principle of Proportionality in thesduri
prudence of the ECHRntersentia, Antwerpen, 2001, 186; BUERGENTHAL, OTo Respect and to Ensure: State
Obligations and Permissible DerogationsO itHENKIN (ed), The International Bill of RightsColumbia Univers

ty Press, New York, 1981, 81 (hierna:BUERGENTHAL, OTo Respect and to Ensure: State Obligations and Pe
missible Derogations@ENKIN).

3"l Wat zich uitstrekt tot de correspondentie van een burgdfoEo, OLegal Personality, Privacy, and the Fam

lyO inHENKIN, 197:198.

372 Europees Verdrag betreffende de Bescherming van de Rechten van de Mens en de Fundamentele Vrijheden van
4 november 195(Rome (beter bekend als het Europees Verdrag van de Rechten van de Mens of kortweg EVRM).
33D, Korrr, OThe Standard Approach under Articlekl8ECHR and Article 2 ECHR@propean Commission
ec.europa.eu

374 BAHERI, FARD, OStatus of espionage from the pecsive of international laws with emphasis on countries®
diplomatic and consular relation€a,
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lijk verboden is door het internationaal recht, moet het toegelaté°Zijoch zijn er
enkele internationaalrechtelijke principes die in conitminen met spionage, of spi
nage in elk geval beperk&f Hier zal besproken worden of deze beperkingen ook

toepassing kunnen vinden in de context van cyberoorlogen en cyberspace.

108 Zoals hierboven is uiteengezet en zoals aangenomen werd voor deze maste
proef, volgt cyberspace de territoriale grenzen van staten. Er kan dus gesteld worden
dat spionage via een cybertoepassing een inbreuk op de soevereiniteit van een andere
staat kan uitmaken. Het is immers verboden om tussen te komen in de binnenlandse
zaken van een andere staat, omwille van welke rede® o dienen verschillende
situaties in acht te worden genomen om na te gaan of een daad van spionadge dan vo
doende ernstig is om een interventie uit te makemrcesEis bijvoorbeeld van e+

ning dat het pssief informatie verzamelen door diplomatéijvporbeelddoor pu-

blieke bronnen) geen interventie uitmaaktGelet op het criterium in deicaragua

case, dat stelt dat interventies een bepaalde drempel moetert fBeteikikt deze
stelling logisch. Spiorge als voorbereiding van een gewapende aanval brengt ook
niet veel problemen: dit is duidelijk een mogelijke inbreuk op het geweldverbod van
art. 2(4) VN Handves¥.

109 Spionage door organen van een staat (andere dan diplomaten), lijkt in tijden van
oorlog niet aan regels gebonden. Indien er al een inbreuk op de soevereiniteit zou zijn,
is deze inbreuk niet van belang in oorlogstijd, aangezien de partijen in een conflict
niet gebonden zijn om elkaars territorium te respect&rebit is des te meer heeg

val voor cyberspionage: indien de aanwezigheid van een fysieke spion geen sche
ding van de fysieke territoriale integriteit uitmaakt, zal de aanwezigheid van een Odig
tale spion® (hackers etc.) in cyberspace dat ook niet doen. De legaliteit van spionage
in vredestijd ligt veel moeilijkerFORCESEIlicht de standpunten toe van zowel enkele

juristen die menen dat deze spionage illegaal is, als van anderen die van oordeel zijn

375 SCHALLER, OSpiesO, nr. 2.

378 ForcEsE (Bpies Without Borders: International Law and Intelligence Collectib®®,

3" Het zogenaamde ndnterventiebeginselzie ookKunic, Olntervention, Prohibition gfGorcesE (Spies Wi-
hout Borders: International Law and Intelligence Collectidi#8,

378 ForcesE (Bpies Without Borders: International Law and Intelligence Collectib®@®,

319K uNig, Olntervention, ProhibitioofO,nr. 2.

380 Forcesg CBpies Without Borders: International Law and Intelligence Collectib®@®,

%1 Q. WRIGHT, OEspionage and the Doctrine of Notervention in Internal AffairsO iR. STANGER (ed), Essays
on Espionage and International La®hio State University Press, Columbus, 11.
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dat het toegelaten*fé. Hoewel de enkele voorbeelden van cyberaanvallen geraht w
ren op het verkrijgen van informatie (en dus spionage) in vred&stijdat dit de

reikwijdte van deze masterproef (cyberlog) te buiten.

110 Indien een staat zijn eigen burgers bespioneert, kan het enkele fundamentele
mensenrechten schenden. De vraag idogischerwijs of deze mensenrechtenb
scherming ook geldt indien een staat een andere staat bespioneert. Art. 2 BUPO
verdrag bepaalt dat Lidstaten moeten verzekeren dat de rechten in het verdrag geg
randeerd worden voor individuen onder hun jurisdietien hun territorium. Aang-

zien jurisdictie en territorium twee onderscheiden begrippen zijn in het internationaal
rechf®® kunnen individuen dus onder de jurisdictie van een staat vallen, zonder dat
Zij zich in het territorium van die staat bevinden (indié# individuen zich onder de
Oeffectieve controled van die staat bevitfddnyien er dus kan bewezen worden dat
individuen zich onder effectieve controle van een staat bevinden (in cyberdatext
voorbeeldomdat hun computer gehackt wordtgatontroleed wordt doordie staay,

zullen de hierboven beschreven regels in verband met privacy §&l@moet eb-

ter rekening worden gehouden met wat werd gezegd met betrekking tot dertoereke
baarheid aan staten: het is moeilijk te bewijzen dat een staat deltgreraanval zat,
waardoor het bewijs dalie bewuste staahensenrechteheeftgeschonderbemog-

lijkt zal worden.

111 Een typerend kenmerk van cyberspionage is dat het een transnationaal karakter
heeft: de informatiebron en de ontvanger ervan magittnn dezelfde staat verpli
ven, enkel informatiebron moet zich in het buitenland bevinBerRcesemaakt een
onderscheid tussen extraterritoriale spionage (informatiebron en ontvanger in dezelfde

staat) en transnationale spionage, hoewel hij zelf aétridpaehet, puur internationha

382 Forcesg (Bpies Without Borders: International Law and Intelligence Collecti®d®,

33V/b. de cyberaanval op de militaire servers van de Verenigde Staten van Amerika in 20Q8WBToN, OM-

litary Computer Attack 6nfirmedOThe New York Time&5 augustus 2018ytimes.com

384 Zie de beslissing van De Mensenrechtencommissie: Mensenrechtencomioipsiey. Uruguay1979 (con-
municatienr. 52/1979)Doc.nr. CCPR/C/13/D/52/1979%oRcesE (Bpies Without Borders: Intertianal Law and
Intelligence Collection06.

35 Zie 0.a.Legal Consequences of the Construction of a Wall in the Occupied Palestinian Teopiboign, par.
111;BUERGENTHAL, OTo Respect and to Ensure: State Obligations and Permissible DerogationsO, 74.

386 Zie nr. 105 e.v.; dit volgt uit het principe dat, tijdens een bezetting, de bezetter verantwoordelijk is voor het
respecteren van de mensenrechten in het bezette gebMdCarTHY, OHiman Rights Standards During Military
OccupationGN R. ARNOLD, N. QUfNIVET (eds), International Humanitarian Law and Human Rights LBWo-
wards a New Merger in International Lawartinus Nijhoff Publishers, Leiden, 2008, 132 (hierA&NOLD,
QUfNIVET); R. WiLDE, OTriggering State Obligations Extraterritorially: The Spatial Test in Certain Human Rights
TreatiesO, iIARNOLD, QUFNIVET, 152153,

&*
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rechtelijk gezien, weinig verschil uitmad¥t Zelfs indien de spion niet in het buite
land verblijft, kan de spionage een verboden interventie in de interne aangelegenh
den uitmaken, en de bescherming van de mensenrechtghadiaran het territorium
of de jurisdictie (zoals hierboven gezegd), wat niet wezenlijk verandert bij tramsnati

nale spionag&®

112 Toch biedt het cyberkarakter van die transnationale spionage wat meer ruimte
voor staten.Staten kunnen passief informatverzamelen, aangezien het kan dat
communicatie door de netwerken in hun staat worden vervoerd, of dat een digitaal
signaal opgevangen wordt door een andere staat. Dit zal minder kans maken om als
een verboden interventie te worden gezien, aangezieaatezstf geen bewuste actie
heeft ondernomen om te spioneren, maar de informatie eerder in de schookkrijgt g
worper®, Dit standpunt wordt ook gesteund door het Verdrag betreffende Internati
nale Telecommunicati&’ art. 22 bepaalt weliswaar dat staten ailegelijke maate-

gelen moeten nemen om de geheimhouding van telecommunicatie te verzekeren,
maar het bepaalt tegelijk dat de telecommunicatie met de bevoegdec#atoritag
worden gedeeld, om na te gaan of het nationaal en internationaal recht werdt nag
leefd. Passieve onderschepping van communicatie ter bescherming van de openbare
orde is dus mogelijk (hoewel actieve onderschepping en spionage meer argwanend

worden bekeker}:

3. Diplomatieke immuniteit

113 Op het gebied van spionage blijft ZZn seornmunicatie altijd bescherriid
De diplomatieke immuniteit blijft immers gelden, ook in tijden van gewapende co
flicten®*® Ook de Tallinn-manual bepaalt expliciet dat diplomatieke databases en
communicatie beschermd worden tegen cyberopetatig¢srwijl de principile on-

schendbaarheid van diplomatieke archieven en communicatie werd bevestigd in de

z:; ForcEesE CBpies Without Borders: International Law and Intelligence Collecti20@,
Ibid.
%89 |bid.
30 Grondwet en Conveigt betreffende de Internationale Telecommunietliee van 6 november 1982, Parijs,
UNTS319. (hierna: Verdrag betreffende Internationale Telecommunicatie).
*1voor een overzichtelijk schema die het bovenstaande weer§eeftesg CSpies Without Bordersnternato-
nal Law and Intelligence CollectionZD9.
3921 BROWNLIE, Principles of Public International LawOxford University press, Oxford, 1998, 358.
%8 Zie nr. 103.
3% Tallinn-manua) 192.
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Teherancasé®. Ook ingeval een staat slechts passief informatie verzamelte-aang
zien die informatie zijn netwerken passeert, blijft de diplomatieke immuniteiégeld
art. 40(3) Verdrag van Wenen bepaalt dat die communicatie dezelfde bescherming
moet genieten als de bescherming die de ontvangende staat garateliseingeval
twee staten dus in conflict zijn, blijft hun diplomatieke communicatie onschendbaar,

ook voor cybertoepassingen.

4. Conclusie

114 Spionage is een gebruikelijke praktijk onder staten, zowel in tijden van oorlog
als in tijden van vrede. De opkomst van het internet en ruimer, cyberspace, heeft het
spionagelandschap echter drastisch veranderd. Waager in tijden van oorlog
vooral in het buitenland werd gespionééfdbewijst het NSAspionagedebacle dat
afluisteren en spioneren op eigen burgers op enorme schaal kan gebeuren, met dank
aan cybertechnologie. Deze thesis heeft het standpunt traehterdedigen dat de

gelijke spionage onder spionage gedurende oorlogstijd kan vallen, door de specifieke
rechtvaardiging voor het programma: de strijd tegewaleon terror. Dit soort spo-

nage komt in conflict met het fundamentele recht op privacy, gedeead in het
BUPO-verdrag en, voor zover dit ooit in Europa zou voorkomen, het EVRM.rEen i
breuk op de schaal die door de NSA is toegepast, zal nooit aan de vereistendvan noo
zakelijkheid en (belangrijker) proportionaliteit kunnen voldoen. Er valt dusrie-

digen dat spioneren in het binnenland (door cybertoepassingen of anderzijds) mag,
indien dit binnen de grenzen van de vernoemde verdragervVeattere regels met
betrekking tot cyberspionage zijn dus blijkbaar niet nodig, aangezien het bestaande

internationaalrechtelijk kader deze problematiek adequaat kan oplossen.

115 Spionage in het buitenland wordt in het algemeen niet verboden. Geen enkele
internationaalrechtelijke bepaling verbiedt spionage op zich, waardoor, ingevolge de
redenering in déotus-case, spionage toegelaten is. Dit betekent niet dat spionage o
gebreideld toegepast kan worden: het verbod opimterventie en de privacyrechten

van personen beperken de mate waarin gespioneerd kan worden. Dit geldt ook voor

cyberoperaties, terwijl zipog een specifiek karakter kennen: dankzij cybertechnol

3%|GH, Case Concerning United States Diplomatic and Consular 8tafehran (United States of America v.
Iran), 24 mei 1980ICJ Reports 198(0par. 6162.

3% Denk aan de massale spionage gedurende de koude oorBgrEETT, OSecret files reveal techniques of Cold
War Soviet spies@he Telegraph21 augustus 201%legraph.co.uk
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gie kan spionage nu ook transnationaal toepassing vinden. Dit transnationaal karakter
betekent ook dat staten gewoon informatie passief kunnen opvangen, doordat die i
formatie door hun netwerken (dligal) passeert. Staten moeten in theorie de gehei
houding van berichten garanderen, maar nationale veiligheid kan hierbij primeren,
volgens het Verdrag betreffende Internationale Telecommunicatie. Ook hiek; bij a
gemene spionage, zal geen verdrag nodiig aangezien spionage al altijd toegestaan
is, lijkt het onwaarschijnlijk dat staten plots cyberspionage zullen willen reguleren,
terwijl de bestaande beperkingen op spionage ook toegepast kunnen worden in een

cybercontext.

116. Traditioneel wordt diploratieke communicatie beschermd tegen spionage. Dit is
niet anders op het vlak van cyberoorlog en cybertoepassingen. Zelfs indien een staat
slechts passief informatie zou verzamelen, verbiedt het Verdrag van Wenenrde sche
ding van de communicatie. Aangezieih specifieker is dan het Verdrag betreffende
Internationale Telecommunicatie, kan dit als &enspecialid’’ worden beschouwd,
waardoor men dus met zekerheid kan stellen dat diplomatieke communieatie b

schermd wordt, zelfs in geval van cybertoepassingen.

F. Raakvlakken met cybercrime en cyberterrorisme

1. Relevantie

117 Cybercrime wordt traditioneel op het nationaal vlak geredaidestaan verdr

gen rond, zoals het reeds genoemde Cybercrimeverdrag, maar deze verdragen leggen
staten eerder verplichtingen oper hoe ze cybercrime op een nationaal vlak dienen
aan te pakken en hoe men internationaal daarover dient samen te*We@prhet

eerste zicht lijkt dit dus irrelevant voor deze masterproef. Er zijn echter enkelg-belan
rijke principes in het internati@al recht die, voor wat betreft cyberoorlog, noold-he

ben aan de regels van cybercrime om toepassing te kunnen vinden. De belangrijkste
zZijn hier al besproken: voor het toerekenen van een cyberaanval aan een staat, zal de
nationale cybercrimeregelgeving derantwoordelijke daders moeten vinden (om ze
daarna te kunnen koppelen aan eventueel verantwoordelijke staten). Dibgeld

voor nietstatelijke actoren: indien een natelijke actor zich in het buitenlané-b

397 5. BorEeLLI, OThe (MisUse of General Principles of Lawex specialisand the Relationship between Intern
tional Human Rights Law and the Laws of Armed Conflict@. RINESCHI (ed), General Principles of Law: The
Role of the JudiciarySpringer, New York, 2015, 265 e.v.

3% Zie preambule van het verdrag.
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vindt, zal een conflict daardoor nietenbhationaal worden, maar zal men op deonati
naalrechtelijke cybercrimeregels moeten terugval@ok spionage kan hierbij ger
kend worden: het nationaal recht zal beslissen hoe digitale spionnen aangapakt wo

den.

118 Een korte uitwigling lijkt dus gerelotvaardigd: deze nationaalrechtelijke regels
zZijn het sluitstuk van enkele internationaalrechtelijke problemen. Om na te gaan of het
internationaal recht (via de Martensclausule) aangepast is om de cybercontext te reg
len, moeten men ook deze nationaleteretverder bestudereHieronder zal dikort

verder onderzochivorden, zonder evenwel de draagwijdte van deze thesis te ove
schrijden.De belangrijkste bepalingen uit het cybercrimeverdrag zullen uitgelicht
worden, om aan te tonen dat zij van belangwaijar de hierboven beschreven \gaa

stukken met betrekking tot cyberoorlog.

2. Cybercrime als sluitstuk voor verschillende problemen

119 Art. 2 van het Cybercrimeverdrag vraagt dat de Lidstaten wetten implementeren
die het illegaal toegang verschaffendomputernetwerken strafbaar stelt. Samen met

art. 3 (illegale onderschepping van datatransmissie) en art. 4 (illegale tussenkomst bij
datatransmissie) legt dit staten in feite de verplichting op om cyberspionnen Btrafrec
telijk verantwoordelijk te houderHoewel spionage dus toegelaten is, kunnennspio

nen bestraft worden. Indien een cyberspion gevat wordt en die blijkt lid te zijn van de
strijdkrachten van een staat, kan die toch bestraft worden door het nation&4f, recht

in tegenstelling tot krijgsgevangem, die in theorie niet bestraft kunnen worden voor
deelname in de vijandelijkhed®A Zoals gezegd kan het heel moeilijk zijn om aan te
tonen dat een bepaalde staat achter de cyberaanval zat, maar via deze bepalingen kan

de spion zelf bestraft worden.

120. Naast deze bepalingen die specifiek op spionage van toepassing kunnen zijn, legt
art. 5 aan de Lidstaten de verplichting op aamvallen op systemen strafbaar té- ste

len. In tegenstelling tot een interventie bij dataverkeer, bepaalt dit artikel dag-het
schadigen, veranderen, verwijderen of anderzijds morrelen aan een systeers-een mi

399 Art. 46(1) Protocol I. ‘
400 Conventie van Geneve III; N.N., OPrisoners of war and detainees protected under international humanitarian
lawO International Committee of the Red Crp28 dtober 2010jcrc.org
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daad uitmaakt. Dit kan natuurlijk ook spionage uitmaken, maar dit artikel zorgt ervoor
dat elke cyberaanval (die er in essentie op gericht is een systeem of netwerk te b
schadigen of negatief te besnvioeden) strafbaar is. Hoewel het niet altijd zal lukken
om een staat verantwoordelijk te houden, zullen de individuele daders dus bestraft

kunnen worden.

3. Conclusie

121 Zoals gezegd lijkt dit onderdeel niet echt thuis te honedeze masterproef.

Toch zijn de bepalingen van het Cybercrimeverdrag van belang, aangezien zij ervoor
zorgen dat een van de grote problemen van het internationaal recht met betrekking tot
cyberoorlog toch enigszins aangepakt kan worden. Aangezien hetsmmoeilijk is

om cyberaanvallen toe te rekenen aan stdterpuden cyberaanvallen in theorie-o
bestraft kunnen blijven. Door het Cybercrimeverdrag zullen dan wel dedsilige
verantwoordelijken (detaten zelf) niet aangepakt kunnen worden, maaezulke d-

ders zelf aangehouden en veroordeeld worden, wat de gevolgen enigszins verzacht.

V. HETINTERNATIONAAL HUMANITAIR RECHT
A. De toepasbaarheid van het internationaal humanitair recht

122 Het internationaal publiekrecht ken vele takken, waaronder mechésme d
plomatiek recht etc. Voor wat betreft cyberoorlog is een tak echter van uitzonderlijk
belang. Het internationaal humanitair recht, ook wel het recht der gewapende- confli
ten genoemd, beheerst en regelt (of tracht in elk geval te regelen) de igdevame
flicten. Deze regels kunnen onderverdeeld worden in twee categorie‘iusted bé

lum (regels aangaande de rechtmatigheid van het gebruik van geweld) ias imet
bello (de regels die gelden in geval van gebruik van ge#f8ldjetius in bellovormt

het eigenlijke internationaal humanitair recht, maar deze masterproef zal @k ing
gaan op hetus ad bellum aangezien cyberoorlog enkele interessante vraagstukken

daaromtrent oplevert.

401 wat volgens mevr. NVAN RAEMDONCK het grootste struikelblok vormt om het internationaal recht viot op
cyberoorlogen toe te kunnen passen RieAGE 1).

4024 .-P. GassER D. THRER, C(Humanitarian Law, International@®PEPIL, OPIL, maart 2011ppil.ouplaw.com

nr. 1-6 (hierna:GASSER THTRER, CHumanitarian Law, InternationglO

‘%
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123 Men zou zich de vraag kunnen stellen of het recht der gewamemflicten wel

van toepassing is op cyberoorlogen. Het is immers niet zeker of een cyberaanval g
bruik van geweld uitmaakt, waardoor het niet zeker is of OcyberoorlogO een bestaand
concept i&% Deze masterproef gaat uit dat dit wel het geval is, efischet intera-

tionaal humanitair recht hierop van toepassing. Het is immers irrelevant welke manier
van oorlogsvoering gebruikt wof@t, en dit recht geldt zowel voor internationale als

nietinternationale gewapende conflictéh

1. lus ad bellum

124. Deze masterproef zal enkele essenti‘le vraagstukken betreffendes et bé

lumin de context van cyberoorlogen bestudetes.ad bellun(Latijn voor Ohet recht

naar de oorlog®, dus in de zin van het recht die de aanleiding tot oorlog egelt) b
heerst @ manieren en de momenten waarop staten gerechtvaardigd geweld mogen
gebruikerd® Als belangrijkste onderdeel hiervan zal deze masterproef het recht op
zelfverdedigind”’ bestuderen. Verdere vraagstukken rond het gebruik van geweld
werden hierboven al besprak om na te gaan of cyberaanvallen wel gebruik ean g

weld kunnen uitmaken.

2. lus in bello

125 Hetius in bello(Latijn voor Ohet recht in de oorlogO) regelt de methoden waarop
oorlog wordt gevoerd en de wapens die mogen worden geBfuitet als ddimieten

van oorlogsvoering: welke personen en voorwerpen dienen beschermd te worden en
in welke mate®°In deze masterproef zal dit aan bod komen door het (eventueel)
verbod op het gebruik van kernwapens te bespreken, om dan algemeen na te gaan aan
welke voorwaarden cyberwapens moeten voldoen om legaal te zijn. Er zal ook best
deerd worden in welke mate de bescherming van personen en voorwerpen @p het g

bied van cyberoorlogen van toepassing kan zijn.

4037ie de discussie, nr. 28 e.v.

404 Gasser THYRER, C(Humanitarian Law, InternationalO, ne32dit is ook de essentie van de Martensclausule,
zoals die ook exjgiet is opgenomen in art. 1(2) Protocol I: de oude regels blijven via interpretatie van toepassing
op nieuwe ontwikkelingen.

405 GasseR THRER, CHumanitarian Law, InternationalO, nr. 3.

408 GasseR THRER, CHumanitarian Law, InternationalO, nr. 1.

4070, D..RR OUse of Force, Prohibition of@PEPIL, OPIL, september 2016pil.ouplaw.comnr. 6.

4% \/0oral geregeld in de verdragen van Den HaagHbRBACH, R. LEFEBER O. RIBBELINK, Handboek Intera-

tionaal RechtAsser Press, Den Haag, 2007, &5 (hiernaHORBACH, LEFEBER RIBBELINK).

4% v/poral geregeld in de verdragen van Genéi®RBACH, LEFEBER RIBBELINK , 556-557.
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B. De mogelijkheden tot zelfverdediging

126 Art. 51 enhet internationaal gewoonteretfiiaten een uitzondering op hetrve
bod op gebruik van geweld toe: stategbben het recht om zichzédgen (illegale)

aanvallen te verdedigen, of daar collectief tegen op te treden:

O[N]othing in the present Charter shathpair the inherent right of irid
vidual or collective seltlefence if an armed attack occurs against a
Member of the United Nations, until the Security Council has taken the

measures necessary to maintain international peace and secuify...O

De vraag isnatuurlijk of dit ook geldt voor cyberoorlogen. Indien wel, stelt zich de
vraag in welke mate vergeldend mag worden opgetreden: moet hierbij in de aybersp
ce gebleven worden, of mag het conflict uit de digitale omgeving naar de materi‘le
wereld gehaald wden, en in welke mate? Verder stellen zich de klassieke vragen in
verband met zelfverdediging: hoe zit het met terroristische aanslagen? Waemet pr
ventieve zelfverdediging? Deze vraagstukken zullen hier behandeld worden, waar er
zal worden nagegaan, zedateeds, of het internationaal voldoende adequaat igesnte

preteerd kan worden om het op cyberoorlog van toepassing te verklaren.

1. Het recht op zelfverdediging: wanneer?

127. Er dient vanzelfsprekend eerst nagegaan te worden of er een recht op eelfverd
diging bestaat na het gebruik van cyberaanvallen. Uit de definitie van art. 51, moet er
ten eerste sprake zijn van een gewapende aanval, wat een hogere drempel is dan het
gebruik van geweld uit art. 2(4}. Dergelijk gebruik van geweld kan een reactie van

de Valigheidsraad overeenkomstig art. 39 VN Handvest uitlokken, maar geeft een
staat geen recht om zelf geweld te gebruiken in een daad van zelfverdédiging

moet dus een zeker kinetisch gevolg van verwonding, dood of vernietiging zijn om te
kunnen sprekewan gewapende aanVd| indien er enkel cyberaanvallen gebeuren.
Indien er cyberaanvallen samenvallen met conventionele aanvaijdso(beeldeen

invasie waarbij cyberaanvallen gebruikt worden om radars te verstoren), speelt het

410 gepmiTT, 3; Nicaraguacase.
41 Art. 51 VN Handvest.

2 gepmiTT, 38.

4 gepmiTT, 37.

44 Zienr. 29 e.v.
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zelfverdedigingsrecht vaelsprekend, maar waarschijnlijk eerder op basis van de
conventionele aanval dan op basis van de cyberdamE&lident moet een cyberaa
val ook een transnationaal karakter hebben: cyberaanvallen die op de eigenrstaat wo

den uitgevoerd, maken hoogstens eietinternationaal gewapend conflict 1t

128 Het is op het cybergebied niet volledig duidelijk wat precies moet worden aa
gevallen om een zelfverdedigingsreactie te legitimeren. In het traditionele orlog
recht vallen aanvallen op burgerlijke (of algeen nietmilitaire) doelwitten onder het
toepassingsgebied van art. 51 VN handVéddus is het aannemelijk om deze lijn tot
cyberoorlogen door te trekkEfi De vraag stelt zich nu elkeaanval op civiele d&

len onder art. 51 valt. Een aanval op Googtedibijvoorbeeldomschreven als een
aanval op de kritieke infrastructuur van de Verenigde Staten van Affterikear
aangezien er geen consensus is over wat als Okritieke infrastructuur® wof@ gezien
is dit geen sluitend criteriutf. Het komt dus aan dstaten toe om dit te beoard
len*??, wat ook door de VN is voorgest&td Voorts geldt een aanval tegen in heit bu
tenland gestationeerde troepen ook als een gewapende aanval die het rechtrep zelfve

dediging doet ontsta&f.

129 Om te kunnen spreken van eechtop zelfverdediging, moet dus sprake zijn

van een gewapende aanval. Deze aanval moet echter niet noodzakelijk uitgevoerd
worden door de reguliere strijdkrachten van een staat: de hulp van gewapende groep
ringen in het uitvoeren van dergelijke aanvalleistaat, ingevolge ddlicaragua

casé®. Hetzelfde zou dus in theorie van cyberaanvallen gezegd kunnen warden: i
dien een staat groeperingen inhuurt om cyberaanvallen uit te voeren, telt dit ook als
gewapende aanval, wat een recht op zelfverdediging uifRaé#ening houdend met

wat gezegd werd over staatsaansprakelijkheid en toerekenbaarheid aan staten, zal dit

415 sepmiTT, 38.

“ Tallinn-manual 54.

417 Rosani, OWorld Wide Warfar®Jus ad bellunand the Use of Cyber Forcel®6.

418y DiNsTEIN, OComputer Network Attacks and Se#fenseO imM.N. ScHMITT, B.T. OODNNELL, (eds), Com-
puter Network Attack and International LaiWaval War College, Rhode Islar2)02, 106.

“19V/ja eenexecutiveorder. VERTON, 241e.v.

420 7ie nr. 35;FRANCEUS 22-23.

421 Roscini, OWorld Wide Warfar®Jus ad bellunand the Use of Cyber Forcel®7.

422 Roscini, OWorld Wide Warfar®Jus ad bellunand the Use of Cyber Forcel9.

42 7ie AIRES/58/199 van 23 december 2003.

424 c. GrReenwoon OSeHDefenceOMPEPIL, OPIL, april 2011 opil.ouplaw.com nr. 21 (hiernaGREENWOODR
OSeHDefenceO).

425 Nicaraguacase, par. 195.
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echter een zware bewijslast op de verdedigende staat 18yd@orts maakt het niet
uit welke wapens worden gebruikt, zolang de drempel van wagealapende aanval

wordt gezien, wordt overschredéh

130 Ingevolge deNicaraguacase moet deze gewapende aanval bovendienezen b
paalde omvang en bepaalde gevolgen bereiken, om dit te onderscheiden van loutere
grensincidentefi® Er is dus een schemerzonesen een Okleine® gewapende aanval
en een gewapende aanval die ingevolg&idaraguacase recht geeft op zelfverd

diging. Voor cyberoorlogen zal dit echter minder relevant zijn: grensincidenten zijn
sowieso niet denkbaar in de cyberspace, en cyberaanagleich die een groteeg
wapende aanval uitmaken zullen extreem uitzonderlijk zijn, zoals hierboves is ¢
steld. Enkele voorbeelden die toch zouden kunnen voorkomen zijn: slachtoffers door
het hacken van computergestuurde ademhalingsapparaten, het hadatm eve
verhitten van kerncentrales of het hacken van computergestuurde stuwdammen met
grote overstromingen tot gev8fy Bovendien is deze uitspraak van het Hof oestr

derf*® waardoor hier verder geen aandacht aan zal worden besteed.

131 Er kan dus aagenomen worden dat cyberaanvallen onder het recht op zelfverd
diging van art. 51 VN Handvest vallen. Bovendien kan gesteld worden dat, irdien d

Ze interpretatie van art. 51 toch niet zou worden aanvaard, cyberaanvallen onder dit
recht vallen ingevolge hegewoonterecht. Het feit dat cyberaanvallen een relatief
nieuw fenomeen vormen, doet daaraan geen afbreuk, aangezien gewoonterecht zich in
sommige gevallen snel kan ontwikkel#nDe vereistaisusin de zin van actueleeg
dragingen na cyberaanvallen ontbreekhter maar ook verbale daden vataten

kunnen dezeisusuitmaken (zoals het uitgeven van militaire handboeken of fret o
stellen van beleidsprincipéd} De meerdere malen geciteefflinn-manualalleen

geldt voor alle lidstaten van de NAVO, terwijl 8ferenigde Staten van Amerika en

het Verenigd Koninkrijk gelijkaardige beleidsprincipes hebben uitgevadrdiger

4% zie nr. 51 e.v.

427 Roscini, OWorld Wide Warfar®Jus ad bellunand the Use of Cyber Forceld4.

428 Nicaraguacase, par. 1955ReeNwoon (Belt-DefenceO nr. 12.

429 Roscini, OWorld Wide Warfar®Jus ad bellunand the Use of Cyber Forcel®5.

430 Greenwoon OSekDefenceO, nr. 12.

431 |GH, North Sea Continental Shelf969,ICJ Reports 1696p. 43. par. 74.

432 |LA, Report of the Sixtilinth Conference2000, 725: Statement of Principles Applicable to the Formation of
General Customary International Law.

433 Roscini, OWorld Wide Warfar®Jus ad bellunand the Use of Cyber Forcel35129.
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kan dus gesteld worden dat het recht op zelfverdediging na cyberaanvallen et het i

ternationaal gewoonterecht behoort.

132 In de rechtsleewordt een specifiek maar interessant vraagstuk opgetféven

is geen twijfel mogelijk dat een cyberaanval die de vereiste drempel bereikt, recht
geeft op zelfverdediging. Indien een cyberaanval samenvalt met conventionele aa
vallen, is er ook weinig twijfel mogelijk. Maar wat indien een cyberaavvatafgaat

aan een dergelijke conventionele aanval, in voorbereiding daarvan (met hetzelfde
voorbeeld maar een andere chronologie: eerst worden de radars digitaal aangevallen,
om nalien een invasie uit te voerefifHet algemeen aanvaarde standpunt is dat een
dreiging Oop handeri@nginenj moet zijn, vooraleer het recht op zelfverdediging
wordt geactiveerti® Deze reactie is echter geen zuivere zelfverdedigingsreactie,
maar eerder eeanticiperende daad om zichzelf tegen verdere schade te besche
merf®’. Deze standaard werd al aangenomen inClaebline-incident**en werd g-

volgd in de NYrembergtribunaféh maar kwam niet aan bod in zowel Miearagua
casé*’als deCongo v. Ugandaase voomhet Internationaal Gerechtshthf Het Hof

stelde wel dat preventieve middelen mogelijk moeten zijn, maar onder strikte voo
waardefi*?, zoalshet Oimminent karakter® van de aanval. Het lijkt ondertusgen alg
meen aanvaard dat dergelijke preventieve middekennationaal gewoonterecht zijn
gewordefi*®en dat een nuttige interpretatie van art. 51 VN Handvest dit toelaat. Dit
artikel spreekt weliswaar over een aanval die OplaatsvindtO (dus niet imminent is),
maar art. 32 van het Verdrag van Wenen vereist eempiatatie die niet tot Omanifest

absurde of onredelijke® gevolgen zou 1éfden

434 Zie onder meebINNISS, 82-93.

435 Een voorbeeld hiervan is de invasie van Rusland in Georgi‘, waar een cyberoorlog aan vooRafgmg;,
OWorld Wide Warfar®Jus ad bellunand the Use of Cyber Force@.

438 sepmiT, 39.

437 Roscini, OWorld Wide Warfar®Jus ad bellunand the Use of Cyber ForcelQp.

438 . GReenwoon OCaroline, The®PEPIL, OPIL, april 2009 ,0pil.ouplaw.com nr. 5 (hierna:GREENWOODR
OCaroline, ThaO

439 NYrembergtribunaledudgement and Sentesc@merican Journal of International Lat047, nr. 41.

40 Nicaraguacase, par. 194.

41|GH, Armed Activities on the Territory of the Congo (Democratic Republic of the Congo v. Uga8dds
cember 2005,CJ Reports 2005par. 143 (hiernaCongo v. Ugand&ase).

42 congo v. Ugandaase, par. 148.

43|n Larger Freedom: Towards Development, Security and Human Rights fdR#gport van het Secretariaat
Generaal van de Verenigde Naties, 2aD&¢.nr. A/59/565, 33.

444 Roscini, OWorld Wide Warfar®Jus ad bellunand the Use of Cyber Forceld?.
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133 De vraag is nu hoe OimminentO een dreiging moet zijn voor er sprake kan zijn van
zelfverdediging, wat neerkomt op de vraag hoe ernstig een voorbereidende rcyberaa
val moet zijn om art. 51 toepassing te laten vinden. Indie@ateline-standaard in

Zijn meest extreme vorm moet aangenomen worden, moet de daad van zeHverded
ging net voor de gewapende aanval uitgevoerd wétddret zou misschien, inan

volging vanScHMITT, logischer zijn om het principe achter de standaard na te gaan:
vredevolle alternatieven zoveel mogelijk kans geven, zonder staten het risico te laten
lopen op schade door inefft& In dit geval is OimminentO relatief, afhankelijk &an g

val tot geval®” een zwakkere staat zal sneller mogen overgaan tot (anticiperende)
zelfverdediging dan een sterkere, aangezien deze laatste meer middelen hegft om la
ger te wachtel®. In de context van cyberoorlogen betekent dit exact hetzelfde: indien
een cyberaanval eerperbereiding uitmaakt, dient een tegenaanval tot het laatste
moment uitgesteld te worden. Het imminent karakter haolgtheer af van geval tot

geval, rekening houdend met de intensiteit van de aanval, het doel, de tijd die-een su
cesvolle verdediging zowergen en de snelheid waarmee een cyberaanval dernetwe
ken kan beschadig&fl. De aard van de cyberaanval doet er minder toe dan het belang
ervan in het licht van de komende aanval: is het de laatste stap in een onomkeerbare
kettingreactie of niét® Er moetwel steeds rekening worden gehouden met het feit
dat, in deze hypothese, niet de cyberoperatie maar wel de conventionele aanval het
recht op zelfverdediging doet ontstaan, waardoor die zelfverdedigingsreactie- propo

tioneel moet zijn aan de conventioneled'* (zie volgende sectie).

134. ScHMITT stelt een schema voor waarlangs kan nagegaan worden of een cybe

aanval het recht op zelfverdediging doet ontstan

1) Is de cyberaanval (hierna CAewapendyeweld (d.i. met de intentie om-d

recte schade agpersonen of materiele voorwerpen toe te brengen)?

45 sepmiTT, 40.

48 pid.; GREENWOOR, OCaroline, TheO, nr. 7.

4T Tallinn-manual 60.

48 SepmiTT, 40.

449 Roscini, OWorld Wide Warfar®Jus ad bellunand the Use of Cyber Forceld?.
40 gepmiTT, 41.

B gepmirT, 42.

B2 gepmiTT, 43
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2) IndienNIET, is de CA niettemin gebruik van geweld zoals verboden door art.
2(4) VN Handvest? (Dit is het geval indien de aard van de gevolgen dezelfde
zZijn als bijgewapendayeweld)

3) Indien de CA gebruik vageweld uitmaakt (gewapend of anderzijds), is dit
gebruik overeenkomstig Hoofdstuk VII VN Handv&St het principe van
zelfverdediging of andere toegelaten vormen?

a. IndienWEL, dan is de CA toegelaten (en dus geen recht op zedfverd
diging).

b. IndienNIET en deCA vormt een gebruik vagewapendjeweld, dan is
het in conflict met het gewoonterecht en art. 2(4) VN Handvest (en
biedt het dus recht op zelfverdediging).

c. IndienNIET en de CA vormt een gebruik van geweld, maar ggen
wapendgeweld, is er een inbreuk apt. 2(4) VN Handvest (maar geen
recht op zelfverdediging, gezien het ggemwapendjeweld uitmaakt).

4) Indien de CA geen gebruik van geweld uitmaakt, moet er gekeken worden of
andere internationaalrechtelijke normen de CA verbiedgmoprbeeld het

norrinterventiebeginsel)

Indien een cyberaanval dan de vereiste drempel overschrijdt, kunnen volgens

ScHMITT de volgende reacties (niet alleen zelfverdediging) worden uitdetokt

1) Indien de CAgewapendyeweld uitmaakt, kan de Veiligheidsraad deze kwal
ficeren @ een daad van agressie of een inbreuk op de vrede en tegeanmaatr
gelen op basis van art. 42 VN Handve3autoriseren;

2) Indien de CA deze drempel niet overschrijdt, kan de Veiligheidsraad &ch g
bruik van geweld autoriseren om een eventueel mogelijke iklmguae vrede
te voorkomen

3) Staten kunnen ingevolge art. 51 alleen of collectief zichzelf verdedigen tegen

een CA, indien deze egewapende aanvalitmaaki

43 Art. 39-51 VN Handvest, waardoor de Veiligheidsraad de bevoegdheid krijgt om dreigingen voor de vrede en
stabiliteit aan te pakken met o.a. vredesmissies of door het gebruik van geweld toe te staan.

44 SchmiTT, 4344,

45 \Wat neerkomt op het recht van deilgheidsraad om geweld te (laten) gebruiken om de vrede te herstellen,
zowel ter land, ter zee als in de lucht, en met enige interpretatie, ook in de cyberspace.
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4) Indien een CA deze dmpel niet overschrijdt, kunnematen eventueel toch-a
leen of collectiekzichzelf verdedigen, indien de CA een integraal onderdeel is
van een operatie die moet uitmonden in een gewapende aanval, wanneer:
a. De CA plaatsvindt op het laatst mogelijke moment voor een tegenaa
val,en
b. De CA een onomkeerbare stap is in een imminentaagelijks a-
ontkoombare aanval (hetzij met conventionele wapens, hetzijreen a
dere CA).

135. Er kan niet anders dan vastgesteld worden dat deze schematisering van het pr
bleem heel afhankelijk is van de invulling vgebruik van geweldyewapend geweld
engewapende aanvabDe kwalificatie van de cyberaanval zal dus altijd afhangen van
het doel (vernietiging of verwonding), of, indien dit in de toekomst zou gebeuren,
verdragsbepalingen of evoluties in het internationaal gewoonterecht, i€shvarT

zdf ook toegeeff®. Bovendien laat deze schematisering toch enkele gevallen buiten
beschouwing: wat met een opeenvolging van kleine cyberaanvallen, die elkrde dre
pel niet overschrijden, maar samen wel ernstige nadelige effecten teweegbrengen, of
cyberaanvaén die geen materiele vernietiging met zich meebrengen, maar nwel er

stig nadeel aan een andere staat berokKeften

2. Toegelaten middelen en limieten op het zelfverdedigisg
recht

136 Sinds deNicaraguacasé>®en hetCaroline-incidenf*°wordt aangenomen dat

een daad van zelfverdediging noodzakelijk en proportioneel moéf%ipit werd

later bevestigd in d®il Platformscasé®. Dit geldt volgens d&allinn-manualook

voor cyberaanvalléf’. De noodzakelijkheidseis houdt in dat het gebruik van geweld
absoluut nody is om een aanval succesvol af of terug te slaan, hoewel dit niet terug te
vinden is in de tekst van art. 51 VN Handvest. Een probleem met beide vereisten is

dat dit op voorhand moet nagegaan worden: een staatijeetirbeeldhet recht om

48 ScumiTT, 44.

%7 Tallinn-manua) 55-56.

458 Nicaraguacase, par. 176, 194.

459 GrReenwoon OCarahe, TheO, nr. 6.

O CAVY, 22-23.

41 |GH, Case concerning Oil Platforms (Islamic Republic of Iran v. United States of Ameficayember 2003,
ICJ Reports 2003p. 161 e.v., par. 43, 784, 76

42 Tallinn-manual 59.

(#



HET INTERNATIONAAL HUMANITAIR RECHT
DE MOGELIJKHEDEN TOT ZELFVERDEDIGING

veroverd geled terug te eisen, maar het moet nadien aantonen dat de vo@af ing
plande middelen absoluut noodzakelijk en proportioneel waren voobeduetigde

doef*®3

137. Om van noodzakelijkheid te kunnen spreken, moeten minstens de daders worden
geedentificeerd, moet worden nagegaan of de aanval geen vergissing uitmaakte (wat
in de cybercontext gemakkelijker het geval kan zijn dan met conventionele wapens)
en moet de siatie niet op een andere manier kunnen worden op&¥lddaar zoals

reeds enkele keren vermeld, is het identificeren van de daders dikwijls niet-zo ee
voudig. Enkele auteurs zijn daarom van mening om deze vereiste te latefi*vallen

Dit lijkt tamelijk verregaand: niet alleen weet men dan niet tegen wie men verdedigt,
maar ook niet wie de effecten van de tegenaanval of verdedigingsactie zaf%oelen
Om het met een (ovggesimplificeerde analogie te stellen: het zou zijn alsof een
blinde willekeurig in het roth slaat bij het voelen van een aanval, in de hoop de aa
valler te treffefl®’. Roscini geeft bovendien aan dat, aangezien Okritieke infrastru
tuurQO niet is gedefinieerd, het niet eens zeker is of een aanval op deze infrastructuur
wel recht zou geven op zelfigediging, laat staan dat die blind zou uitgevoerd-wo

derf®®

138 Proportionaliteit houdt vervolgens in dat rekening moet worden gehouden met de

dreiging van de gewapende aanval, en niet noodzakelijk met de effectieve mankracht

469

ervan” . GREENwWOOD geeft eensimpel voorbeeld om dit aan te tonen: Staat A kan

door middel van een verrassingsaanval met een relatief kleine troepenmacht een groot
deel van staat B veroveren. Indien staat A dit veroverd gebied dan versterkt, met staat
B met een veel grotere troepenmiaterugsliaan om het gebied te heroveren. Staat B
beperken tot de troepenmacht van de initile aanval zou daarom contraproductief

werken. Natuurlijk is dit voorbeeld van bezetting minder relevant voor cyberoorlog,

463 Greenwoon OSelDefenceO, nr. 287.

464 Roscini, OWorld Wide Warfar®Jus ad bellunand the Use of Cyber Forcel9.

4855 M. ConpRroN, OGetting It Right: Protecting American Critical Infrastructure in Cyberspeiee@rd Jou-

nal of Law and Technology0062007, nr. 20, 41&16; M. HoisingToN, OCyberwarfare and the Use of Force
Giving Rise to the Right of SebefenseCBoston College International and Comparative Law Rey2809, nr.
32, 439 e.v.; E.TJEnseEN OComputer Attacks on Critical National Infrastructure: A Use of Force Invoking the
Right of SeltDefenceGStanford Journal of International Lgv2002, nr. 38, 23235.

466 Roscini, OWorld Wide Warfar®Jus ad bellunand the Use of Cyber Forcel9.

67 GoMBEER, 217.

“%8 |pid.

489 Greenwoon OSekDefenceO, nr. 28.
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maar de principes blijven dezelfde: oolbeyaanvallen moeten aan deze voorwaarden
voldoen. Het is ten slotte niet steeds mogelijk om cyberaanvallen te gebruiken als
zelfverdediging, ofwebmdatde aanvallende staat geen voldoende ontwikkelda-infr
structuur heeft om digitale aanvallen uit te vo&f® ofwel omdat de noodzakeij

heids en proportionaliteitsvereisten beperkingen opleggen in de gebruikte wapens en
methode¥'”,

139 Deze laatste vereiste, die de gebruikte wapens en methodes beperkt, isin het g
val van cyberoorlogen van belang. Mag eaisconventionele wapens gebruiken om
zichzelf tegen een cyberaanval te verdedigen? Mag een cyberaanval gebruikt worden
om tegen een conventionele aanval op te treden? Er is alleszins geen vereiste dat g
weld met gelijkaardig geweldhoetworden beantwoordEen cyberaanval kan dus
door een conventionele, Okinetische® aanval tegemoet worden getndderven

sd'’% Het zal afhangen van wat in een geval noodzakelijk is (wat geval per geval moet
worden nagegaan) en wat proportioneel lijkt. Gezien het fedgrdatschalige, veretr
tigende cyberaanvallen nog niet zijn voorgekomen, kan er redelijkerwijs gesteld wo
den dat een conventionelegeraanval de proportionaliteitstoets nu overschrijdt, al
moet dit niet noodzakelijk zo blijven. Een cyberaanval vzaarschijnlijk altijd de
proportionaliteitstoets doorstaan, maar men moet toch steeds ervoor zorgenydat de c

bertegenaanval niet te ver wordt doorgedreven.

3. Collectieve zelfverdediging

140 Art. 51 VN Handvest geeftaten het recht om collectief op teden tegen ama

vallen die een OLidstaat van de Verenigde NatiesO treffen. Deze vereiste, dat een aa
val een Lidstaat van de Verenigde Naties moet treffen, is zonder belang komen te
staan, aangezien dit recht als internationaal gewoontesectit geziendat voor ie-

dere staat toepasselijkid Voor deNicaraguacase werd aan de bepaling rond- co
lectieve zelfverdediging weinig aandacht bestéedie case stelde echterel drie

vereisten vooroff®waaraan een staat (die zelf niet het slachtoffer is van eea-gew

470 Roscini, OWorld Wide Warfar®Jus ad bellunand the Use of Cyber ForcelQp.
47! GrReenwoon OSelDefenceO, nr. 29; ook erkend inNigclear Weaponspinion.
472 Tallinn-manual 60.

473 Greenwoon OSelDefenceO, nr. 7.

474 GrReenwoon OSekDefenceO, nr. 35.

475 Nicaraguacase, par. 193 e.v.
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pende aanval) moet voldoen om rechtmatig het recht op collectieve zelfverdediging te

kunnen uitoefenen.

141 Ten eerste (en vrij logisch) moet er sprake zijn van minstens ZZn staat il het co
lectief die ook recht heeft op individuele zelfverdediging, &.imoet minstens ZZn
staat zijn die zelf aangevallen wordt. Verder moet volgenslidaraguacase die

staat zich eerst officieel slachtoffer verklaren voor er collectieve zelfverdediging kan
plaatsvinden. Ten slotte mogen andere staten slechts tussenkairende slachte
ferstaat officieel om een tussenkomst heeft verzocht lfjpaiorbeeldhet geval was

voor Koeweit na de invasie door I1f&4%. Het Hof eiste niet het bestaan van eerrvoo
afgaand bondgenootschamméalsNAVO), terwijl JENNINGS in zijn dissening opinion
afwijkend van mening was dat de andere staten die tussenkomen ook onder dreiging
moeten stadr’. Dit is zonder problemen toepasbaar op het gebied van cyberoorlogen
(al moet steeds nagegaan worden of een cyberoperatie de drempel van gewapende

aarval overschrijdt).

4. Terrorisme

142 Opnieuw vormt terrorisme (en dus cyberterrorisme) een uitzonderlijk geval op
het recht op zelfverdedigifi§. In theorie vereist art. 51 VN Handvest een tranenati

naal karaktér®, maar het is niet zekaf de origineleaanval van eentaat afkomstig

moet zijn om dit artikel toepassing te laten virfd@rindien een terroristische aanval

op enige wijze de verantwoordelijkheid van een staat is, dan speelt het recHt op zel
verdediging (indien die aanval de drempel van gewagermnval overschrijdefi.

Het Hof oordeelt daarentegen dat terroristische aanvallen waar geen enkele staat voor
verantwoordelijk is, nooit een gewapende aanval kunnen uitrifaketet Caroline-

incident beperkte het recht op zelfverdediging ecfifaret, netzoals art. 51 VN
Handvest dat niet doet. Hoewel inderdaad de focus vooral lag op aarofiaien

478 Greenwoon OSekDefenceO, nr. 38.

477 Nicaraguacase Dissenting Opiniovan rechter SiROBERTJENNINGS.

4 DINNISS, 95-99.

49 Zie nr. 127.

480 Greenwoon OSekDefenceOyr. 15.

81 Nicaraguacase;Congo v. Ugand&ase, 168 e.v.; IGHAdvisory Opinion on the Legal Consequences of the
Construction of a Wall in the Occupied Palestinian Territd@yjuli 2004,ICJ Reports 2004p. 136 e.v. (hierna:
Legal Consequences of the Gumction of a Wall in the Occupied Palestinian Territaginion).

482 Congo v. Ugandaase par. 148.egal Consequences of the Construction of a Wall in the Occupied Palestinian
Territory-opinion, par. 139.

483 Greenwoon OSelDefenceO, nr. 17.

&



HET INTERNATIONAAL HUMANITAIR RECHT
DE MOGELIJKHEDEN TOT ZELFVERDEDIGING

door staten, is het zeker niet duidelijk of statenpraktijkopmio iuris dan ook het

recht op zelfverdediging tot die situaties heeft bef&rkt

143 In elk geval heeft de Veiligheidsraad van de Verenigde Naties na de aanslagen
van 11 september 2001 in de reeds vermelde resoluties 1368 en 1373 het recht op
zelfverdediging bevestigd, maar maakte het niet duidelijk of die aanvallen op de een
of andere manreaan een staat toe te wijzen moeten zijn. De reactie van de Verenigde
Staten en het Verenigd Koninkrijk door Afghanistan binnen te vallen, heeft echter
geenprotestvan de meerderheid van staten uitgelokt, hoewel het op dat moment niet
duidelijk was of Afjhanistan op de een of andere manier bij de aanslagen wdas betro

ken485

144. Het is evident dat een staat mag optreden tegesstaietiijke actoren (zoalsrte
roristen) die binnen in die staat operéf&nDe statenpraktijk volgend op de aansl
gen van 11 seépmber 2001 lijkt te zijn dat dit een gewapende aanval uitmaakte, wat
recht gaf op zelfverdedigifiy. Het Internationaal Gerechtshof lijkt deze meninig-ec
ter (nog) niet toegedaan te Zfify De meerderheid van experts inT&linn-manualis
echter van oordéelat de statenpraktijk het recht op zelfverdediging in deze situatie
wel erkent en dat dit kan doorgetrokken worden naar cyberaarf¥alldat probleem

is echter dat de statenpraktijk zeer divers is geweest in zijn aanpak van teffGrisme
terwijl het gebrik van geweld verder ging dan loutere zelfverdediging, zoaletepr
sailles en de afdwinging van het internationaal f8tHEaMs waarschuwt dat een te
extensieve interpretatie van het recht op zelfverdediging deze uitzondering @ het g

bruik van geweld zokunnen uithollef??

145. Zonder de problematiek van terrorisme en zelfverdediging hier volledig te anal
seren, wat het doel van deze masterproef ver te buiten zou gaan, kan voor wat betreft

cyberterrorisme misschien aangesloten worden bij de tussenoglogsoropgesteld

48 Tallinn-manual 54.

87 Tallinn-manual 57.

88| egal Consequences of the Construction of a Wall in the Occupied Palestinian Tespitoiyn, par. 139.

8 Tallinn-manual 57.

40 J.Tams, OThe Use of Force against TerrorisiilL,, 2009, Vol. 20 nr. 2, 382 (hiernd@ams, OThe Use of
Force against TerroristsO

491 Tams, OThe Use of Force against Terroriss$2,

492 Tams, OThe Use of Force against Terrorisss3,
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door Tams*®3 Hij stelt dat de klassieke premisse (enkel zelfverdedigingtatilijk
geweld) nog altijd geldt, maar dat er speciale regels gelden in verband met terrorisme
(en vooral in verband met toerekenbaarheid van terroristische )datiten moeten
nu zelfverdedigingsreacties in hun territorium dulden indien zij steun hebben geb
den, die echter de drempehn gewapend geweldan deNicaraguacase niet oue
schrijdt.Indien die steun de drempel van die case wel te boven gaat,aszsifgpe-

kendgewapend geweld en is een zelfverdediginsreactie logisch.

5. De rol van de VN Veiligheidsraad

146. In het debat rond het recht op zelfverdediging moet ook iets gezegd worden over
de rol van de VN Veiligheidsraad in deze situatie. Ten earetden maatregelereg

nomen ter zelfverdediging gerapporteerd worden aan de Veiligheitféraadien dit

niet gebeurt, is er niet alleen sprake van een inbreuk op het Handvest, maar zal het
bewijs dat de maatregelen een legitieme vorm van zelfverdedigmgakiten minder
aannemelijk wordefi®>. Voorts bepaalt datzelfde art. 51 dat maatregelen ter zedfverd
diging enkel mogen uitgevoerd worden totdat de Veiligheidsraad de nodige reaatreg

len heeft genomen ter vrijwaring van de internationale vrede en veiligheid.

147 Verder wordt het algemeen aanvaard dat uit die rechten die aan de Vesligheid

raad toekomen, ook het recht van die raad voortkomt om wapenstilstandengp te le
gerf® In dit geval moeten alle vijandelijkheden stoppen, ook die ter zelfverdediging.

Niet dke handeling van de Veiligheidsraad is echter zo verregaand, en het lotitere ui
vaardigen van een resolutie (zelfs een bindende resolutie) maken geen OmaatregelenO
in de zin van art. 51 dit’. Enkel indien de maatregelen noodzakelijk zijn om de vrede

te waaborgen, zal het recht op zelfverdediging ophouden te bestaan. Soms geeft de
Veiligheidsraad zelf aan dat een genomen maatregel het recht op zelfverdediging niet

aantast®

4% Tams, OThe Use of Force against Terrorisssb,
49 Art. 51 VN Handeest.

4% Greenwoon OSeHDefenceO, nr. 31.

4% Greenwoon OSelDefenceO, nr. 33.

497 |bid.

498 GrReenwoon OSeHDefenceO, nr. 34.
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148 In het kader van cyberoorlog en cyberoperaties is het zelfs mogelijk detaie
regelen die de VN Veiligheidsraad oplegt cyberoperaties*Zijhijvoorbeeld als
dwangmaatregel ter vrijwaring van de internationale Vf@dZoals GOMBEER stelt,
zou dit soort dwangmaatregelen zelfs zeer belangrijk kunnen worden, aangezien ¢
berspace nex en meer gebruikt wordt en op dagelijkse gebeurtenissen van toepassing

is.
6. Conclusie

149 Het recht op zelfverdediging segeeft niet veel problemen voor wat betreft ¢
beroorlogen. Indien cyberaanvallen de vereiste drempels bereiken, kan eenelfverd
digingsreactie worden uitgelokt. Cyberaanvallen kunnen bovendien een manier van
zelfverdediging uitmaken, aangezien er nergens bepaald staat dat zelfverdesliging b
perkt moet zijn tot sommige manieren van oorlogsvoering. De regels van de eollecti

ve zelfvedediging zijn daarnaast zonder probleem van toepassing. Een heikeler punt
vormt het recht op zelfverdediging naar aanleiding van terroristische aanslagen. Net
zoals dat bij conventionele Ooorlogsvoering® het geval is, is het eigenlijke bestaan van
dit recht in dit geval niet zeker. Gelet op de statenpraktijk kan men echter stellen dat,
mits aan bepaalde voorwaarden is voldaan, terrorisme een zelfverdedigingsreactie kan
uitlokken. Het is daarom zowel aannemelijk dat die zelfverdediging kan ontstaan na
een dad van cyberterretffals dat eertyberoperatieeen vorm van zelfverdediging

uitmaakt

150. Een specifiek maar in de praktijk belangrijk geval is de situatie waarinyeen ¢
beraanval op zich geen recht geeft op zelfverdediging, maar waarbij die cyberoperatie
een voorbereiding is op een conventionele aanvaivdiedaaroprecht zou kunnen
geven (d.i. diavel een gewapende aanval uitmaakt). Hiervan zijn al voorbeelden in de
prakiijk voorgekomenzoalsde vermelde cyberoperaties van Rusland tegen Georgi'.
Dit is een geval van anticiperende zelfverdediging. Algemeen wordt aanvaard dat, om
rechtmatig te zijn, de Ozelfverdedigingd (hoewel het misschien correcter is om in dit
geval van een tegenaanval te spreken) moet gebeuren naar aanleiding ivami-een

nentedreiging. Dit moet geval per geval nagegaan worden, aangezien verschillende
4% GomBEER, OHet internationaal juridisch kader voor interstatelijk gebruik van computeraanvalle208207

0 Art, 39 VN Handvest.
%91 Hoewel het onwaarschijnlijk is dat dit snel zal voorkomen, zie nr. 98.

0
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situaties het imminent karakter van een aanval kunnen beenvioeden. Het schema dat
ScHMITT voorstelt om uit te maken of een cyberaanval een zelfverdedigingsreactie
kan uitlokken, heeft alvoordeel dat het exhaustief is, maar als nadeel dat het steunt
op onduidelijke elementen, zoals de invulling van Ogewapend geweldO, Ogewapende
aanval® en Oimminent karakterO. Er zal dus steeds een analyse van geval per geval

moeten gebeuren.

C. Het gebruik van nucleaire wapens

1. Probleemstelling

151 Zoals het nosproliferatieverdratf? (weerspiegeld in het internationaal geweo
terecht®), de resolutie van de Algemene Vergadering van de Verenigde Naties b
treffende een verbod op kernwap&hen vooralde NuclearWeaponspinion (hoe-

wel daar niet expliciet een verbod werd gest8icaantonen, lijkt er in het algemeen

een afkeuring, zo niet een nafdwingbaar verbod te bestaan op het gebruik en/of
bezit van nucleaire wapens. Enkel in het geval van ultieme zelfligndg zou een
kernwapen gebruikt mogen worden, volgens\deelear Weaponspiniorr®®. De -
denering die het Internationaal Gerechtshof hiervoor volgde, was dat een dergelijke
aanval enkele fundamentele principes van het humanitair recht schond: het yerbod o
nondiscriminatoire aanvallen, het verbod op het toebrengen van onnodig leed en de
verplichting om burgers en burgerlijke eigendom te beschéfn@ovendien werd

de Martensclausule aangehaald om aan te tonen dat, ondanks het gebrek aan specifi
ke reguleing, het algemeen internationaal recht van toepassing$liffteze redes

ring kan zeker bijgetreden wordegelet op het enorm aantal slachtoffers bij de
atoombommen van Hiroshima (minimaal 150 @d@cteslachtoffers, ontelbaar veel
slachtoffers met gegen van radioactieve straling) en Nagasaki (minimaal 75 000

directeslachtoffers)®®.

%92y/erdrag betreffende de nguoliferatie van kernwapens van 1 juli 1968, New YR TS161.
53 M. BoTHE, ONuclear Weapons Advisory OpinionMPEPIL, OPIL, oktober 2015ppil.ouplaw.com nr. 23
(hierna:BoTHE, ONuclear Weapons Advisory OpinionsO
%04 Resolutie 52/39 C van de Algemene Vergadering van de Verenigde, Nedtietecember 1997oc.Nr.
A/RES/52/39.
:gz BoTHE, ONuclear Weapons Advisory OpinionsO, nr. 24.
Ibid.
%97 Nuclear Weaponspinion, par. 75 e.v.
%8 7oals in het eerste deel van deze thesis uitvoerig is aangetoond.
S9N.N., OChildren of the Atomic BonibA UCLA PhysicianOs Eyewitness Report and Call to Save the WorldOs
ChildrenOUCLA, s.d.,aasc.ucla.edu
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152 Eenmeltdownof een ontploffing van een kernreactor kent veel mirtiescte
slachtoffers. Dit valt fysisch te verklaren doordat bij een atoombom de onmiddellijke
dachtoffers vallen door de kinetische energie die vrijkatatgevolg varet splitsen

van atomen, terwijl een kernreactor daar niet voor gebouwd is: de energiej-die vri
komt, wordt juist opgeslagen. Dit komt door het verschil in het gebruikte Uraffium
Ranpen met kernreactoren zorgen echter voor veel meer onrechtstreekse slachtoffers
als gevolg van straling*. Er zou dus kunnen gesteld worden dat slecht
functionerende kernreactoren en kernwapens gelijkaardige effecten hebben, met een
gelijkaardige impact opun slachtoffers, die gelijkaardige bepalingen schenden in het

internationaal recht.

153 Deze korte wetenschappelijke uitleg is van belang voor het volgende: indien een
cyberaanval een kerncentrale zou treffen, om daar de veiligheidssystemen onderuit te
halen, kan een kernreactor in principe oververhit geraken en ontploffen. Een cybe
aanval zou ook de codes van kernwapens kunnen achterhalen en die kernwapens la
ceren. Bij dit laatste moet evenwel een enigszins grappige maar belangrijke anekdote
worden vemeld: blijkbaar bestaat het lanceersysteem van een van de nucleaire
grootmachten, de Verenigde Staten van Amerika, uit oude floppydisks (dooe-een g
brek aan updates), waardoor dit oud systeem eigenlijk minder eenvoudig te hacken
valt'® Deze gevaren zijn ei louter denkbeeldig: op de recente top rond nucleaire
wapens werd het gevaar van terroristen in het bezit van een kernwapen benadrukt,
maar tegelijk ook aangetoond dat, naar aanleiding van de aanslagen in Brussel, ker
centrales een potentieel doelwit r@™™> Om die redenen zal in dit onderdeel o
derzocht worden hoe de problematiek rond kernwapens kan ofimyegastvorden

in de situatie vayberaanvallen, waarbij onder OkernwapensO ook door vijarsdige sy

temen overgenomen kerncentrales worden begrepen.

*10JM. ARDER ONuclear Reactors and Nuclear Bombs: What Defines the Differef®8C§ april 2011,
pbs.org

*1170 zou het dodentol van Tsjernobyl opgelopen zijn tot 985 000 slachtoffeBrd&sman, OChernobyl Death
Toll: 985,000, Mostly from CancerOentre br Research on Globalizatip# september 201@Jobalresearch.ca
%12 ast Week Tonight with John OlivéEpisode 12, Seizoen #HBO.

3D, smitH, OBarack Obama at nuclear summit: Omadmen® threaten global SEee@y@rdian 1 april 2016,

theguardian.am.
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2. Algemene regels rond kernwapens

154 In tegenstelling tot OconventioneleO wapens, vallen kernwapens ondes-de zog
naamde massavernietigingswapens (ook vaak WWZeapons of Mass Destruction
DBgenoemd)*. Deze categorie bestaat verder enkel nog uit clemaisn biologische
wapens'®, maar kan later nog uitgebreid worden indien nieuwe wapens dezalfde k
rakteristieken gaan vertoriéh Dezekernvapens en het gebruik ervan worden echter
door geen enkel specifiek verdrag geregeld (hetprohiferatieverdrag houdten e-

gulering en beperking in over de bestaande wapens, maar niet over hun gebruik)
Gelet op het feit dat verschillende grootmachten een kernwapenarsenaal hebben, kan

menal moeilijk verdedigen dat het bezit van kernwapansichillegaal iS*®

155. Net zoals het geval is bij cyberoorlog, zal de Martensclausule moeten ingeroepen
worden om het algemeen internationaal recht toe te passen op kermWajsTs
eerste bepaling die wordt aangehaald als toepasselijk is het verbod op géhocide
aangezien de kecat van een kernwapen al snel hele bevolkingsgroepen in een klap
kan doderf’. Hoewel dit op het eerste zicht logisch lijkt, moet deze masterfimef
DELBACH bijtreden: om van genocide te kunnen spreken, is de subjectieve wil om een
bepaalde bevolking(sgroep)t te moorden verei¥¥. Aangezien dit subjectieveeel

ment moeilijk te bewijzen valt’, zal het Genocideverdrag waarschijnlijk slechts in

uitzonderlijke gevallen spelen.

156. Mensenrechten moeten ten allen tijde worden gerespecteerd, ook in tijden van
oorlog. Zo kan er van het recht op leven niet worden afgew&kenk niet in tijden
van Onationale noodtoestanden® (waaronder gewapende cofili€itrart. 4 le-

paalt wel dat het recht op leven van art. 6 bekeken moet worden vanuit de tgepasseli

5145, KabeLBacH, ONuclear Weapons and Warfate®@EPIL, OPIL, juni 2013 opil.ouplaw.com nr. 1 (hierna:
KaDELBACH, ONuclear Weapons and WarfareO

S15H.A. STRYDOM, OWeapons of Mass Destructiod®EPIL, OPIL, augustus 2018pil.ouplaw.comnr. 1

516 Resolutie 18 van de Veiligheidsraad van de Verenigde Na@efebruari 1947Doc.nr. S/IRES/18.

517 K ADELBACH, ONuclear Weapons and WarfareO, nr. 1.

518 K ADELBACH, ONuclear Weapons and WarfareO, nr. 29.

%19 7oals in het eerste deel van deze Masterproef uityéetbegelicht.

520y/erdrag betreffende de preventie en de bestraffing van de misdaad van genocide van 9 december 1948, Parijs,
UNTS277 (hierna: Genocideverdrag).

521 K ADELBACH, ONuclear Weapons and WarfareO, nr. 33.

522 Art. 2 Genocideverdrag.

523|GH, Applicaion of the Convention on the Prevention and Punishment of the Crime of Genocide (Bosnia and
Herzegovina v. Serbia and Monteneg26 februari 20071CJ Reportsl 996 par. 186201.

524 Art. 6 BUPOverdrag.

52 Art. 4 BUPOverdrag.
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ke lex gecialis In tijden van oorlog zal dit het internationaal humanitair recht zijn.
Slachtoffers maken kan dus, hoewel de burgerbevolking gespaard moet vidaden.
komen onmiddellijk enkele fundamentele principes bij kijken: het verbod opehet g
bruik van gitige wapens, het verbod op het toebrengen van onnodig leed en de plicht

om de burgerbevolking te beschermen.

157. Den Haag 1907 bepaait art. 23(a) dat het gebruik van vergif of giftige wapens
verboden is. Aangezien deze verdragen gezien worden aisatib@aal gewooet
recht, blijft dit tot op de dag van vandaag verbd8feiiet verbod op het gebruik van
giftige wapens is echter nog elders terug te vinden: ook het Gifgasprotocol verbiedt
het gebruik van dergelijke wapens. Er kan zeker gesteld wordete dgtecten van
een nucleairdallout gelijkgesteld kunnen worden met vergff De stelling vark a-
DELBACH, dat ingevolge déNuclear Weaponspinion enkel chemische wapens als
giftige wapens gebruikt kunnen worden, kan niet volgens deze auteur niet bggetred
worden: aangezien ook biologische stoffen gebruikt kunnen worden als’%femgifi
deze stelling dit soort wapens vrijstellen van het verbod. Puur wetenschapgelijk g
zien zou radiatievergiftiging als gevolg van een kernwapen dus onder dit verbed mo

ten \allen.

158 Een ander belangrijk principe in het internationaal humanitair recht, is het verbod

om buitensporig leed toe te brengevat ondertussen internationaal gewoonterecht

is°?. Al sinds de Haagse Vredesconferenties werd in art. 22 bepaald dalodpasr

rende partijen geen onbeperkte keuze hadden in het gebruik van wapens, en art. 23(e)
preciseert dit: de partijen mogen geen wapens, projectielen of ander materiaal gebru
ken met als doel buitensporig leed te veroorzakerNeear Weaponspinion past

deze bepaling echter niet toe, de opinie oordeelt enkel dat, in geval de radioactieve

fallout niet het gevolg is van een redelijk strategisch of tactisch doel, deze bepaling

526 K ADELBACH, ONuclear Weapomsid WarfareO, nr. 34; ;M. HENCKAERTS L. DoswALD-BECK, Internationaal
humanitair gewoonterechinternational Committee of the Red Crosd,, s.d, 27 (hierna:HENCKAERTS Dos-
WALD-BECK).

527 Beaamd door Recht&/EERAMANTRY, Nuclear Weapon©pinion, Dissenting Opinion of Judgé&/EERAMAN-
TRY.

528D R. NELSEN, Z. NisANI, A.M. CooPER G.A. Fox, E.C.GREN, A.G. CoraIT, W.K. HAYEs, OPoisons, toxigens,
and venoms: redifining and classifying toxic biological secretions and the organisms that employBibkgO,
cal Reviews of the Cambridge Philosophical Socigf14, vol. 89 nr. 2ncbi.nim.nih.goy het verschil tussen
biologische en chemische gassen zit in het feit dat chemische gassen artificieel gemaakt zijn, terwijl biologische
wapens gebruik maken vandberia of virussen: MBRAIN, S.L.NAsr, OHow Biological and Chemical Warfare
WorksOScience27 september 200HowStuffWorks.com

529 HENCKAERTS, DOSWALD-BECK, 27.
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geschonden kan zijff. KADELBACH geeft aan dat enkele auteurs van mening zijn da
nucleaire wapens niet als doel hebben om onnodig leed te veroorzaken (vex de str
ling), maar dat dit slechts een bijkomend effect'isOf een kernwapenaanval dan
onder dit verbod zou vallen, hangt volgens deze auteurs af van de militaire noodzaak
en de poportionaliteit®’. Er kan daarentegen gesteld worden dat een wapem-buite
sporig leed veroorzaakt, als een ander soort wapen dezelfde resultaten kan bereiken,
met minder leed als gevolgdalshet vernietiging van tanks via ofwel een kernwapen
ofwel kleinere, minder Oschadelijke® rakéften)

159 Om te weten of een wapen (en hier meer specifiek een kernwapen) onnodig of
buitensporig leed veroorzaakt, moet men eerst weten wat als Obuitensporig-leedO g
zien wordt. De letterlijke tekst van art. 23(e)nvde Haagse Vredesconferenties,
spreekt van wapens die Oberekecal€ul(ated zijn om dergelijk leed toe te brengen.

Dit werd onder meer uitgelegd als wapens die Oongeneselijke wondenO toebrengen, net
als wapens die de dood van het slachtoffer zekerrofelerheid grenzend makéh
CAssesEestelt echter andere criteria voorop: ten eerste zouden de medische effecten
van het wapen moeten nagegaan worden (de toegebrachte pijn, het blijvend karakter
van verwondingen, het verminkend karakter van het wapemyplgens moet de

graad van medische ontwikkeling van het doelwit worden onderzocht, om ten slotte
tot illegaliteit te besluiten als het gebruikte wapen niet noodzakelijPw&eze cr

teria lijken logischer en duidelijker dan de oorspronkelijke criteria Dan Haag

1907 er kan het punt gemaakt worden dat alle wapens het oogmerk hebben om zeker

om aan zekerheid grenzend te doden, wat alle wapens illegaal zou maken.

%30 Nuclear Weaponspinion, par. 77.

331 K ADELBACH, ONuclear Weapons and WarfareO, nr. 35.

%32 Zie 0.a.: NSiTaRoPouLos OWeapons and superfluous injury or unnecessary suffering in internationai-human
tarian law: human pain in time of war and the limits of laRéyue HellZnique de Droit Internation&001, vol.

54, 81 (hiernaSiTARoPouLOS OWeapes and superfluous injury or unnecessary suffering in international fruman
tarian law: human pain in time of war and the limits of [gw®OM. CoupLAND, OTowards a Determination of
Which Weapons Cause OSuperfluous Injury or Unnecessary Suffelimgi@&ional Physicians for the Preme

tion of Nuclear War 1997, ippnw.org (hierna: CoupLAND, OTowards a Determination of Which Weapons Cause
OSuperfluous Injury or Unnecessary Sufferingi®QckAERTS DoswALD-BECK, 19.

533 K ADELBACH, ONuclear Weapons awrfareO, nr. 35.

534 girarRoPOULOS OWeapons and superfluous injury or unnecessary suffering in international humanitarian law:
human pain in time of war and the limits of las8®,

535 A. Cassesg OWeapons causing unnecessary suffering: Are they prohibiRidia@, di Diritto Internazionalge
1975, nr. 48, 1A43.
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160. De discussie rond het al dan niet verboden karakter van kernwapens aan de hand
van hetvernoemde principe, ligt dus nog niet$fil KADELBACH meent dat de legal

teit van het gebruik afhangt van de omstandigheden waarin het gebruikt*{vmit

kele medici hebbenerderzelf hun criteria opgesteld, in geval een kernoorlog zou
uitbreken:CouPLAND stelt voor om wapens aan de hand van de volgende criteria te
beoordelen: 1) het wapen veroorzaakt een specifieke ziekte, fysiologische aj-psych
logische staat, specifiek permanent gebrek of verminking, 2) het wapen zorgt voor een
sterftecijfer van minstes 25 % in het veld of minstens 5 % in ziekenhuizen, 3) het
wapen veroorzaakt wonden van categorf® én 4) Het wapen veroorzaakt effecten

die geen erkende of bewezen remedies heBbdbeze criteria zijn duidelijk meer
medisch geenspireerd. Het belang wdaze discussie rechtvaardigt de vermelding
hiervan in deze masterproef: het is niet zeker of kernwapens gezien wordea als w
pens die onnodig leed veroorzaken, doordat het doel van een kernwapen de ontplo
fing is, en niet de schade door de radioactievdiragra’. Het is niet zeker of, in het

geval van een cyberaanval op een kerncentrale, diezelfde argumentatie ook geldt: de
ontploffing van een centrale veroorzaakt minder schade, maar de straling is aeel sch
delijker*,

161 Het principe van discriminatie hdtu hier nauw mee verband, net de het b
scherming van burgers. Volgens het internationaal gewoonteYestart 48, 51(2)

en 52(2) Protocol | hebben staten de praktijk erop nagehouden om hun aamvallen e
kel te richten op strijders, wat ook in NeiclearWeaponsopinionwerd benadrukf?

Dit principe geldt ook wat betreft nigtternationale gewapende conflicten, via art.
13(2) Protocol Il en via de statuten van het Internationaal Strafhof te Rome, waar het
als oorlogsmisdaad gezien wofdt De specifieke hmalingen in Protocol | leggen

staten het verbod op om aanvallen uit te voeren die geen specifiek militair deel he

5% graROPOULOS OWeapons and superfluous injury or unnecessary suffering in international humanitarian law:
human pain in time of wama the limits of lawO, 82.

537 K ADELBACH, ONuclear Weapons and WarfareO, nr. 35.

5%y\/olgens een schaal ontwikkeld door het Rode KrRisvl. CourLAND, The Red Cross Wound Classification
ICRC, Geneve, 1991, 15 p.

539 CoupLaND, OTowards a Determination of Whigteapons Cause OSuperfluous Injury or Unnecesséry Su
fering®0, 31.

%40 K ADELBACH, ONuclear Weapons and WarfareO, nr. 35.

1 Zie nr. 152.

%42\/olgens de verzameling regels van het internationaal gewoonterecht van het Rodél#ais\eRTS Dos-
WALD-BECK; 00K terg te vinden in verscheidene handleidingen van de strijdkrachten van staten: vb. de handle
ding van het Zweeds leger, par. 29.

%43 Nuclear Weaponspinion, par. 434.

%4 Art. 8(2)(e)(i) van het Statuut van het Internationaal Strafhof van 17 juni 1998, Romer. A/ICONF.183/9.

)%
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ben of die, in verhouding tot het concrete militair voordeel, buitensporige schade aan
burgers en/of private eigendom veroorzakemet zal warschijnlijk opnieuw van de
omstandigheden afhangen of een kernwapen al dan niet deze bepaling®$tteendt
kanbijvoorbeeldgedacht worden aan het gebruik van een kernwapen in een afgelegen
woestijn, die enkel een militair konvooi ra¥ Dit zal met kernentrales misschien
minder het geval zijn, aangezien die niet onmiddellijk een militair doel zijn en naar
alle waarschijnlijkheidburgerslachtoffers zullen maken, aangezien zij zc®a-

schijnlijk in de nabijheid van burgers bevinden.

162 Een laatste véod dat vooral bij kerncentrales van belang is, is het verbod om
wapens te gebruiken die Obedas|d of waarvan verwacht wordt dat zij wijoe
spreide, langdurige en ernstige schade aan de natuurlijke omgeving kunnen-toebre
gen.&® Hoewel bij een kernwapeadioactieve straling vrijkomt, verdwijnt dezeastr

ling vrij snel, aangezien de kenmerkende padtietwolk de radiatie verspreidt
Vandaag zijn Hiroshima en Nagasaki niet meer radioactief dart*&éten ramp met

een kernreactor laat de radioactiviteipen veel meer stijgen: na de ontploffing in
Tsjernobyl was er 200 maal meer radioactiviteit dan na de atoombdiinizeze
enorme vervuiling zorgde ervoor dat er nu nog steeds een exclusieve zone rond de
reactor is, waar slechts recent toeristen voor koegoges worden toegelat8h
Langdurig verblijf is echter verboden, aangezien het stralingsniveau gevaarlijk hoog
blijft. Ook grote stukken landbouwgrond in de omgeving blijven nog lange tijd o
bruikbaar®> Hoewel een kernwapen dus mogelijk gebruikt mag emrdserbiedt
Protocol | het gebruik van een kerncentrale als wapen, door de enorme ecologische

impact.

%45 K ADELBACH, ONuclear Weapons and WarfareO, nr. 37.

%46 K ADELBACH, ONuclear Weapons and WarfareO, nr. 40

47y . DINSTEIN, OWarfare, Methods and Mearl9@EPIL, OPIL, september 2016pil.ouplaw.comnr. 3 (hierna:
DINSTEIN, OWarfare, Methods and MeansO).

%48 Art. 35(3) Protocol |; 0ok internationaal gewoonteretENCKAERTS, DOSWALD-BECK, 23.

%49 p_TakasHasHI, OWhy worry about Fukushima when Hiroshima and Nagasaki are Sefeduffington Post
13 april 2011 ,huffingtonpostcom (hierna: TAKASHASHI); Hiroshima Peace Memorial Museum Website, FAQ,
pcf.hiroshima.jp geraadpleegd op 20 april 2016;

%0 T akASHASHI, huffingtonpost.com

51E. PasQuUALE, OTerror Tourism: A day at Chernobyl, 26 years lafn® Huffington Post26 april 2A.2, huf-
fingtonpost.com

52 NUcLEAR ENERGY AGENCY, Chernobyl: Assesment of Radiological and Health Imp&c2002 Update of
Chernobyl: Ten Years QQECD, 2002pecdnea.org
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3. Is dit een re‘el probleem?

163 De vraag is nu of al het voorgaande wel relevant is: kunnen kernceiMbales
hauptals kernwapens dienst doen, en is dit een actueel gevaar? Deze masterproef is
van mening dat dit wel degelijk het geval is. Tsjernobyl, Fukushima en (dichter bij
huis) de scheurtjes in de kernreactoren van Doel en Tiffdngeen aan dat schade

door kernractoren immens en langdurig kan zijn en, in het geval van Tsjeribbyl

op lange termijn meer levens kan eisen dan kernwapens. Die schade kan niet alleen
veroorzaakt worden door defecte centrales, maar ook door het hacken van die centr
les. In 20092010 prdeerden de Verenigde Staten van Amerika en Isra‘l via een
computeraanval de verrijking van réhium in Iran schade toe te brengen via
OStuxnef®. Deze aanval moest de centrifuges in een kerncentrale besch#tégen

deed dat door de veiligheidssoftware zanisleiden, dat die enkel positieve waarden

kon meten, terwijl de centrifuges veel sneller dan normaal aan het draaief*aren

Het virus kon via een USBtick binnengesmokkeld word®&f

164. Indien een virus de veiligheidssoftware kan omzeilen, kan digebkuikt wa-

den om de temperatuur in de reactorkern te laten oververhitten. Het StuMaedon
immers het SCADAsysteem (Supervisory Control and Data Acquisition systein)

de Iraanse kerncentrales misleitfndus kan een gelijkaardig virus dit ooketioen

dit SCADA-systeem zo misleidé®! dat het normale waarden voor de reactorkern laat
zien, terwijl deze oververhit raakt, met ontploffingsgevaar tot gevolg. Een kemancentr

le kan dus zeker als kernwapen worden ingezet. Door het verschil in effect teissen e
ontploffende kernbom en een ontploffende kernreactor, moeten de hierbeven g
schetste principes verschillend worden toegepast: een kernbom kan misschién een m

litair doel hebben en geen onnodig leed veroorzaken, maar een ontploffendeckernrea

%3N.N., OOScheurtjes kernreactor Doel 3 Tihange 2 ernstiger dan gedacht® (Radd&)®B8 februari 2015,
knack.be

%4 Zie voetnoo612

%55 3. MENN, OExclusive: U.S. tried Stuxrstiyle campaign against North Korea but faif@sourcesCReuters 29
mei 2015 reuters.com

%6 BooTHBY, 83.

57 BooTHBY, 124.

%%8 |bid., voetnoot 131.

%9D. GaLea, OSCADA security: How Britain can reinforce its nuclear and weapons control systems against cyber
threatsOnternational Business Timge30 april 2015jbtimes.co.uk

%0, VELUZ, OStuxnet Malware Targets SCADA Systeriisénd Micrq 1 oktober 2010rendmicro.com

61B. KesLEr OThe Vulnerability of Nuclear Facilities to Cyber Attack@ategic Insights Stanfor@010, vol. 10

nr. 1,large.stanford.edu
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tor kan ditbijvoorbeeld wel veroorzaken, of niet voldoende onderscheid tussen stri

ders en burgers maken.

4. Conclusie

165 Kerncentrales kunnen via een cyberaanval gehackt worden en als kernwapen
worden ingezet. Dit is geen loutere hypothese, maar is via de Saamnel in de

praktijk bewezeff> Het internationaal recht verbiedt kernwapens echterpeiese

Er is geen enkel verdrag ter zake, dus moet de Martensclausule toegepast worden om
kernwapens via het algemeen internationaal (humanitair) recht enigszigslereas.

Vooral het verbod op het gebruik van giftige wapens, de mensenrechten (het recht op
leven), het verbod op het gebruik van wapens die onnodig leed veroorzakeneen de b
scherming van burgers zijn van toepassing: er zal steeds geval per geval nagegaan
moeten worden of het gebruik van een kernwapen (hier in de zin van een OklassiekeO
atoombom) deze regels niet heeft geschonden. Dezelfde criteria kunnen op gehackte
kerncentrales toegepast worden, maar zullen tot andere conclusies leiden: niet alleen
zorg het verschillend effect van centrales en kernbommen of het feit dat kerncentrales
minder gebruikt kunnen worden om een specifiek militair doel te bergi@neen

ander resultaatmaar zeker de ecologische impaat leiden tot een verbod om via

cyberopraties kerncentrales als wapen in te zetten.

166. De vraag is nu of daar een specifiek verdrag rond gesloten moet worden, of i
dien de Martensclausule van toepassing kan worden verklaard. Het is eemmvrij co
plexe situatie: via de Martensclausule kanihtgrnationaal recht met betrekking tot
kernwapens toegepast worden op cyberoorlogen (het hacken van kerncentrales), maar
de Martensclausule wordt net gebruikt om het algemeen internationaal recht toe te
passen op kernwapens. Het lijkt dus onlogisch one geablematiek voor cyberoo

logen te regelen in een verdrag, zonder dit eerst te doen voor kernwapens. Gezien de
vele onduidelijkheden (om te beginnen de verschillende voorstellen voor criteria om
na te gaan of een kernwapen al dan niet gebruikt mag woigkinhet logisch om

een verdrag rond kernwapens te sluiten. Dit zou echter zowel consensus vereisen als

%62 Nu is er een nieuw virus opgedoken, FLAME, wat 20 keer krachtiger zou zijn dan Stuxnet en, resstdaet
len van bijvoorbeeld nucleaire centrifuges, ook in staat zou zijn om informatie te verzamelen: Schriftelijke vragen
en antwoorderRarl.St.Kamer, 20042005, vraag nr. 131.
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een beperking inhouden voor de nucleaire grootmachten, waardoor dit er naar alle

waarschijnlijkheid niet zit aan te konTtéh

D.  Verbod op het gebruik van bepaalde wapens

1. Belang

167. Nauw aansluitend op wat hierboven is gezegd, zal in dit onderdeel (kort) worden
stilgestaan bij het volgende probleem: nogal wat wapens worden via moderre techn
logie digitaal bestuurd (raketten, drones, &t¢.Het is dusiet ondenkbeeldig dat, in
navolging van wat hierboven werd gezegd in verband met het hacken van kerncentr
les, ook deze wapens gehackt zouden worden. Niet al die wapens mogen echter g
bruikt worden bijvoorbeeldkernwapens), terwijl andere wapens misschien el g
bruikt mogen worden in de ene situatie, maar in de andeeds(doothet veroora-

ken van onnodig le&®) dan weer niet. Dit onderdeel zal kort stilstaan bij vetschi
lende mogelijkheden, aangezien dezeatiagen van toepassing kunnen zijn bij een
mogelijke cyberoorlog. Over het al dan niet bestaande verbod rond kernwapens zal
hier niets meer gezegd worden: de re‘le mogelijkheid en dreiging van een kernwapen

dat via een cyberaanval gebruikt wordt, leek &ggrte bespreking te verantwoorden.

2. Voorbeelden met conventionele wapens

168 Zoals reeds aangegeven in de voorgaande afdeling, worden wapens verboden
naargelang zij geen onderscheid kunnen maken tussen burgers en strijders, of indien
zij onnodig of buitesporig leed veroorzak®&f. Het zal dus sowieso verboden zijn

om een cyberaanval uit te voeren die als doel heeft een dergelijk wapen te controleren
en in te zetten. Het louter aanvallen om een dergelijk wapen te controleren, heeft ec
ter niet per se verbed te ziji®" vaak is het niet de aard van het wapen, maar ge wi

ze waarop het gebruikt wordt die het verbod doen intré8eBommige wapens ke

nen door hun aard echter niet door een cyberaanval gecontroleerd worden, aangezien

%63 K ADELBACH, ONuclear Weapons and WarfareO, nr. 29.
564 NASU, MCLAUGHLIN, 71.

%65 Zie nr. 158 e.v.

%66 DINTEIN, OWarfare, Methods and MeansO, nr. 2.

%67 NASU, MCLAUGHLIN, 71.

%68 DInsTEIN, OWarfare, Methods and MeansO, nr. 2.
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het loutere bezit van een delifiewapen misschien niet verboden is, maar in ek g

val sterk afgekeurd wordf.

169 Een eerste voorbeeld dat hier wordt aangehaald, is de problematiek rond chem
sche wapens. Het is niet ondenkbeeldig dat, als een kerncentrale via een cyberaanval
overgemmen kan worden, dat ook chemische wapens op afstand kunnen overgen
men en gelanceerd of ingezet word@rEr zijn reeds meerdere aanvallen met dhem

sche wapens voorgekomen, zowel van statelijke actdrds van niestatelijke aab-

ren (terrorister)> Aangeien de eerste aarllen met chemische wapeassedert de

19" eeuw voorkometi® is er een uitgebreide regelgeving rond chemische wapens.

De vraag stelt zich nu of die eenvoudig met cyberaanvallen verzoend kunnen worden.

170. Er is weinig discussie moggdidat chemische wapens onnodig leed kurtioen
brengenen door hun eigen karakter geen ondersckeithenmaken tussen burgers

en strijders™®. Een cyberaanval die de controle verschaft over een chemisch wapen,
zouop de aanvallende staat dus de last leggenlit wapen enkel te gebruiken indien

dit geen burgers kan treffen en geen onnodig leed verootZaaktien dit wapen
echter iets anders zou doen dan verdoven of tijdelijk verlatifneou deze cybe
aanval in principe enkajebruikt kunnen worden om hetbemisch wapen buiten de
controle van de vijandelijke staat te stellaet Gifgasprotocol van 17 juni 1925rve

biedt immers het gebruik van dergelijke wapens, net zoals het internationaahgewoo

%59 Bjjvoorbeeld chemische wapens, waar inspanningen zijn gedaan om dit soort wapens teToAhRRRUHN,
OChemical Weapons and Warfars®EPIL, OPIL, juni 2010,opil.ouplaw.com nr. 36 (hierna:MARAUHN,
OChemical Weapons and WarfareO

570 MarauHN, OChemical Weapons and WarfareO, nr. 15: in sommige wapens worden chemische elementen g
scheiden gehouden tot ahat punt van impact, waarna zij gemengd worden en vrijkomen. Het is niet onredelijk
om aan te nemen dat deze wapens op afstand bestuurde raketten kunnen zijn, die dus overgenomerrkunnen wo
den.

"1 Het gebruik van chemische wapens tijdens de burgeroorl@yrify vermoedelijk in opdracht van het ave
heidsregime: ADeuTscH OExclusive: Chemical Weapons used by fighters in ®\sturcesCReuters 6 noven-

ber 2015yeuters.com

"2 De aanval van de sekte Aum Shinrikyo in maart 1995 in JaparauHn, OChemicaWeapons and WarfareO,

nr. 12.

5 Toen de Engelse troepen artillerieprojectielen in zuur doopten tijdens de BoerenopstandAfrikanidvA-

RAUHN, OChemical Weapons and WarfareO, nr. 6.

574 MaRAUHN, OChemical Weapons and WarfareO, nr. 23.

57 Opnieuw kan de hygthese gemaakt worden van een chemisch wapen dat in een afgelegen woestijn tegen een
militair konvooi wordt gebruikt, zie nr. 161.

S8 Wat gebruikt wordt in ordehandhavingsoperaties: traangas, gas dat gebruikt wordt om mensen tijdelijk in te
laten slapen e.dMARAUHN, OChemical Weapons and WarfareO, nr. 13. Dit zou door de Russische ordediensten
gebruikt zijn in 2002, toen ze een theater in Moscow bestormden na een gijzeling van Tsjetsjeense rebellen: P.M.
WAaXx, C.E. BECKER, S.C.CuURRY, OUnexpected OgasO atties in Moscow: a medical toxicology perspectiveO,
Annals of Emergency Medicin2003, vol. 41 nr. 5, 700 e.v.
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terecht dit do&f’. Recent komt de controle/het bezit van cteziné wapens ookne
der vuur: het CWC (Chemical Weapons Converifiyrverbiedt immers, zoals de

naam aanduidt, het bezit van chemische wapens.

171 Waar het gifgasprotocol nog de zogenaamde reservaties voor wederkerigheid
kende, is dit niet het geval voorth@WC ’°. Deze reservaties betekenen dat, indien
een staat het protocol heeft ondertekexahgevallen wordt met een chemisch wapen,
die ondertekenende staat toch chemische wapens ter verdediging mag *fizetten
Daarentegen is het Gifgasprotocol te beschoualsrinternationaal gewoonterecht,
waardoor het ook staten bindt die geen lid zijn, terwijl dit misschien nog niet het geval
is voor het CWC, aangezien dit (vrij) recernfisAangezien er momenteel 192 ligst

ten zijn voor het CW&? moet deze stelling in dechtsleer misschien aangepast
worden.Omdatbijna alle staten ter wereld lid zijn, en het CWC bepaalt dat deeverni
tiging vanalle chemische wapens voltooid moet zijn 10 jaar na het inwerkingtreden
van het verdrag (mogelijk te verlengen tot 15 f&3rrauden alle chemische wapens

al vernietigd moeten geweest zijn in 2012. Het louter controleren van een chemisch

wapen via een cyberaanval is dus een schending van het internationaal recht.

172 Wat hierboven voor chemische wapens werd uiteengezet, geldtooolbiolb-

gische wapens. Ook deze wapens werken door hun aard zonder onderscheid en ku
nen vanop afstand bestuurd wortfnwaardoor ze kwetsbaar zijn voor een aybe
aanval. Ook deze wapens mogen niet gebruikt worden ingevolge het Gifgasprotocol,
maar ook Bt bezit is tegenwoordig verboden ingevolge het B/ Hiervan zijn

echter maar 174 statentd hoewel het BWC als internationaal gewoonterecht wordt

577 MARAUHN, OChemical Weapons and WarfareO, ntHBRCKAERTS DOSWALD-BECK, 27.

8 v/erdrag betreffende het verbod op de ontwikkeling, productie, bewaring en het gebruik van chemische wapens
en betreffende hun vernietiging van 13 januari 1993, New York/PaiN$S317 (hierna: CWC).

59 M. BoTHE, N. RonzITTI, A. RosaAs (eds), The New Cheital Weapons Convention: Implementation andsPro

pects Martinus Nijhoff Publishers, Leiden, 1998, 454 (hiefBaTHE, RONzITTI, ROSAS).

380 M arAUHN, OChemical Weapons and WarfareO, nr. 20.

%81 BoTHE, RONZITTI, ROSAS 454.

%82\/olgens de Organisatie betreffendet Werbod op Chemische Wapenpgw.org

83 cWC, Bijlage betreffende vernietiging en verificatie, bijlage 1V, p. 87; het verdrag trad in 1997 in werking,
UNODA, un.org

84D, Svarc, OBiological Weapons and Warfard@PEPIL, OPIL, augustus 2015pil.ouplaw.om (hierna:

SvaRc, OBiological Weapons and WarfareO

8 verdrag betreffende het verbod op de ontwikkeling, productie en bewaring van biologische en toxische wapens
en betreffende hun vernietiging van 26 maart 1975, London/Moscow/WashingtotyDTS163.

%% UNODA, un.org
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gezieri®’. Het BWC bepaalt echter geen uiterste datum voor het vernietigenasan bi
logische wapens. Het vieee cyberaanval controleren van een eventueel biologisch

wapen is dus ook verboden.

173 Behalve deze massavernietigingswap&nsvorden ook enkele conventionele
wapens verboden. Enkele daarvan kunnen via een cyberaanval ingezet wprden (0
nieuw door het ha@n van de installatie). Om te weten of een bepaald wapen (onder
invloed van een cyberaanval) gebruikt mag worden, moeten de hierboven beschreven
principes van onderscheid en het verbod op het toebrengen van onnodig leed in het
achterhoofd gehouden word&h Voor wat betreft het principe van onderscheid is dit
eenvoudig: een cyberaanval die een conventioneel wapen bemachtigt, laat de aanva
lende staat enkel toe dit te gebruiken tegen een militair doelwit. Zoals reeds eerder
vermeld, ligt het verbod op het ne®rzaken van onnodig leed moeilijker. Volgens
DINSTEIN is het kerncriterium te weten of het gebruikte wapen noodzakelijk was om
een legitiem militair doel te bereiken (in navolging van Meclear Weapons

opinion)®®.

174. Bepaalde beperkingen spelen an belang in het kader van cyberoorlogen. Zo

is er een beperking op het gebruik van ontvlambare munitie, aangezien dié-niet g
bruikt mag worden tegen militaire doelen die in gebieden met een hoge concentratie
aan burgers liggél. Het is dan aan de staaé @en wapen overneemt via een aybe
aanval, om die bepalingen te eerbiedigen. Het is echter niet altijd eenvoudig te weten
welke bepalingen men moet voldoen: zo zal een staat die een drone hackt, moeten n
gaan welke wapens deze drone vervoert, vooraleedmine ingezet kan wordéh

Er zal, buiten het geval van massavernietigingswapens, dus steeds geval per geval
moeten nagegaan worden of het wapen, dat door een cyberaanval wordt @vergen

men, gebruikt mag worden en in welke omstandigheden.

87 N.A. Sims, The Future of Biological Disarmament: Strengthening the Treaty Ban on Wedpouitedge, New

York, 2009, 43HENCKAERTS, DOSWALD-BECK, 27.

%8 Svarc, OBiological Weapons and Warfare 1.

%89 pinsTEIN, OWarfare, Methods aeansO, nr.-5.

%0 pinsTEIN, OWarfare, Methods and MeansO, nr. 4.

91 protocol betreffende het verbod of de beperking op het gebruik van ontvlambare wapens bij Verdrag-betreffe
de het verbod op bepaalde wapens.

%2 BooTHBY, 73.
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3. Kan een cyberwagen zelf een verboden wapen uitmaken?

175 Wat hierboven werd uiteengezet, heeft op zich niets met cyberoorlog te maken,
maar meer met de gevolgen van een cyberaanval, waar ook aan gedacht moet worden.
De vraag is echter of een cyberwapen (gelet op deaass dat Ocyberwapens® b
staan) ook eventueel verboden of beperitdt®® Net zoals bij alle wapens, zullen

de principes van onderscheid, het verbod op onnodig leed en (algemeen) de principes
van het internationaal humanitair recht gelden. Het zal echsschien moeilijker

Zijn om deze toe te passen op cyberwapens, daar er sprakalisatasedoelwitten:
doelwitten die op zich een militair karakter kunnen hebben, maar door humverbo
denheid in de cyberspace ook een burgerlijk karakter ké¥newt. 36 Protocol |

bepaalt expliciet dat, bij de ontwikkeling van nieuwe wapens, nagegaan moet worden
of die soms of altijd verboden moeten worden. Hier wordt een poging daartae onde

nomen.

176. Cyberwapens moeten ook een onderscheid maken tussen burger(doebmitte
strijders (of militaire doelwitten, zoals servers van het leger), mogen geen onnodig
leed veroorzaken en mogen geen andere bepalingen van het internationaal recht
schende™®. Er is echter niet vereist dat staten alle mogelijke vormen van gebruik van
een wapen analyseren: enkel het redelijk voorzienbaar gebruik mag de interhationaa
rechtelijke bepalingen niet schend®nDit kan een probleem vormen voor wag-b

treft cyberwapens: door de grote verbondenheid en het technisch karakter wan cybe
space, zal dbevelhebber die groen licht geeft voor de cyberaanval moeten steunen op
analyses van technici, die zelf ook niet alle mogelijke gevolgen kunnen vadfzien

Er zal dus een meer nauwkeurige analyse nodig zijn in het geval van cyberwapens.
Het bezit van deze apens is niet noodzakelijk verboden, indien zij internatibnaa

rechtelijke bepalingen schenden, enkel het geteuiBinmag niet®®

%93 Zie onder meebINNISS, 258-260.
%9 ScHIMTT, 156.

%% Commentary423.

% Commentary424.

%7 BooTHBY, 68-69.

% Commentary424.
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177. Als OwapenO worden cyberwapens gereguleerd door verdragen en door gewoo
terecht®®. Een principe dat in beide wordt tereygnden en in deze masterproef al
enkele keren werd vermeld, is het verbod op het toebrengen van onnodig leed. De
vraag is echter of een cyberwapen onnodig leed kan veroorzaken. Een cyberwapen
heeft immers steeds een vooraf vastgesteld doel, en de dgepifagrammering van
een code heeft een specifieke furf@fiezoals hierboven gezegd, moet een wapen b
rekend zijn op het toebrengen van onnodig leed, om als een verboden wapeir gekwal
ficeerd te wordet?™. Indien een cyberwapen dus niet geprogrammeerd isnomwdig
leed toe te brengen, zouden deze wapens buiten het verbod vallen. Het lijktidan log
scher om BOTHBY te volgen, die stelt dat voor cyberwapens naar de gevolgen van

hun gebruik moet worden gekeR&n

178 Een belangrijker probleem bij cyberwapensés onderscheid tussen burgers en
militaire doelwitten. Computervirussen die zich willekeurig verspreiden in een ne
werk van het leger, kunnen zich echter ook verspreiden naar particuliere netwerken en
daar schade veroorzaken. Dergelijke wapemsdendus verbodenkunnenzijn. Er

moet echter rekening gehouden worden dat een zekere mat®liataral damage
toegelaten is. Ingevolge art. 51(5) en 57(2) Protocol | mag een aanval schade aan bu
gers of aan private eigendom veroorzaken, indien die proportibljielDe vraag is

echter welke schade precies in aanmerking moet worden genomen om de graad van
collateral damagde berekenen. Volgens dallinn-manualmoeten directe en ind

recte gevolgen bekeken worden, voor zover deze laatste voorzienbaar waren. Een
voorbeeld geeft dit duidelijker weer: indien het GR& aangevallen zou worden-zu

len de directe effecten zijn dat voertuigen hun navigatie verliezen, waaamoaast
ongevallen veroorzaakt kunnen worden. De aanval op hetn@Pi&an ook verschi

lende systemen beschadigen, zoals @&3tellen of andere navigatiemachines. Deze
voorzienbare indirecte effecten zggollateral damagelndien de aanval echter op-0
voorzienbare wijze andere systemen, die niet met hetr@P3ijn verbonden, zou

infecterenziet deTallinn-manualdit niet als bijkomende schati

59 BooTHBY, 68.

690 | pid.

€1 Zie nr. 159.

602 BooTHBY, 68.

%3 Tallinn-manua) 133.
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179 Het grootste probleem voor het principe van onderscheid zijn echteraff&-
usetoepassingen. Ingevolge art. 27 \den Haag 190™ogen burgerlijke voorwe
pen die voor militaire doelwittegebruikt worden, aangevallen worden. Voor samm
ge objecten vormt dit geen probleem, maar andere objecten worden slechts indirect
voor militaire doeleinden gebruikt. Ook kan een burgerlijk object slechts vooreeen b
perkte tijd voor militaire doelwitten woesh gebruikt. Indien het burgerlijk object dan
zijn militair karakter verliest, herkrijgt het de bescherming van het internationaal h
manitair recH®®. Volgens deTallinn-manualverliest een burgerlijk object (meestal
een netwerk) zijn bescherming indien hedelijkerwijs mogelijk is dat het een il
tair gebruik heeft (vergelijk het met wegen: een staat hoeft niet te weten langs waar
een militair konvooi reist, maar het is redelijk om aan te nemen dat die weg gebruikt
kan worden. Die weg vormt dan een doéif). Aangezien netwerken bijna altijd
voor militaire doeleinden gebruikt kunnen worden, zou het gehele internet een doelwit
kunnen vormen. Er zal echter steeds naar gestreefd worden om de schade-voor bu

gers tot een minimum te beperR&n

4. Conclusie

180. Cyberoorlog zal ook geregeld worden door het recht op het gebruik van bepaalde
wapens. Dit zal onrechtstreeks het geval zijn, wanneer een cyberaanval bepaalde w
pens vanop afstand kan overnemen, maar ook rechtstreeks, wanneer een cyberoperatie
op zich eerwapen uitmaakt. Hoe het ook zij, dezelfde principes blijven steeds zonder
grote problemen van toepassing. Elk wapen zal geen onnodig leed mogenareroorz
ken, en elk wapen moet een onderscheid maken tussen burgers en strijders. Enkel in
het geval van cybempens ligt dit laatste wat moeilijker, ingevolge de leer chaal-
useobjecten. Aangezien Protocol | staten verplicht om de schade aan burgers en bu
gerlijke objecten zo miniem mogelijk te houden, wordt dit probleem echter enigszins
verzacht, zonder dat teolledig uit de wereld is geholpen. Door de unieke verbo
denheid in cyberspace, lijkt hier echter niet zoveel aan te doen: een verddagldat
usedoelwittenin cyberspaceou verbieden, zou ingaan tegen een regel die al sinds de

Haagse Vredesconferemtvan 1907 bestaat.

€% DinNISs, 208-209.

895 Tallinn-manua) 108.

8% Tallinn-manua) 114.

897 Art. 57(1) Protocol ITallinn-manual 52.
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E. Bescherming van bepaalde groepen personen en objecten

1. Waarom worden bepaalde personen en objecten beschermd

181 Het internationaal humanitair recht heeft als een van zijn essenti‘le kenmerken
de bescherming van bepaalde groepenpsasonen (burgers, krijgsgevangenen etc.)
en bepaalde objecten (cultureel eigendom, private eigendoft?®ef@e bescherming

van burgers werd door de Verdragen van Geneve als essentieef§et@enijl het

ook de bescherming van het cultureel erfgoed \eamednsheid als een noodzakelijke
toevoeging aan het internationaal humanitair recht*2aeze bescherming focust
zich echter op conventionele oorlogen. De vraag die zich nu stelt is of dezerbesche
ming ook toepasselijk is op cyberoorlogen, en of men gelsalient aan te passen of

uit te breiden om hetzelfde niveau van bescherming te bieden in deze nieuwe cybe

context.

182 Opnieuw zal de vraag zich stellen naar de gevolgen van een cyberaanval. Moeten
burgers beschermd worden tegen digitale gevolgesralief moeten ook de Okinet
sche® gevolgen van de aanval in rekening worden gebrachiedlibe-manuallijkt

in elk geval uit te gaan van de tweede steffihg/oor wat betreft de bescherming van
objecten moet eerst worden nagegaan of deHs¥ming zoalgoorzien in de ¥rdma-

gen van Geneve ook geldt voor digitale objecten: kunnen digitale bronnenrbijvoo
beeld als cultureel erfgoed gezien worden? Op dit vlak moet deze masterproef gezien
worden als een mogelijke oplossing tussen de vele. Over deze problematiog

weinig doctrine verschenen, dus zullen eventuele stellingen de loutere (beredeneerde)

opinie van de schrijver zijn.

2. Relevantie op het vlak van cyberoorlog

a) Personen

183 Zoals gezegd is dit een van de meest essenti‘le bepalingen viateheationaal

humanitair recht. Dat alleen al rechtvaardigt de bespreking ervan in deze masterproef.

% pit volgt 0.a. uit de indeling van deel V van het boekCAaPHAM, P.GAETA, T. HAECK, A. PRIDDY (eds), The
Oxford Handbook of International Law in Armed Confliokford University Press, Oxford, 2014, Pdrt

%% Commentary585589.

610 Commentary640.

® Tallinn-manual 97.
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BESCHERMING VAN BEPAA LDE GROEPEN PERSONENEN OBJECTEN
Maar ook de prominente plaats in @allinn-manuaf'?geeft aan dat deze oefening
niet louter theoretisch is, maar dat cyberaanvallen mogelijks groteegffegtburgers
(en andere beschermde personen) kunnen hebben. Deze handleiding (die verwijst naar
art. 51(2) Protocol I, art. 13(2) Protocol Il en het internationaal gewoontetatht

geldt voor zowel internationale als niaternationale gewapende confég)®*?

geeft

ten eerste aan dat burgers niet het doelwit mogen zijn van een cyberaanvalr-Alle bu
gers vallen daaronder, voor zover zij niet uitgesloten worden door directe deelname
aan de vijandelijkhed&H. De verboderactie tegerburgers moet wel een bejde
intensiteit bereikett* art. 49 Protocol | geeft aan dat er van een aanval slechts sprake
is bij een militaire actie (dus zowel verdedigende als aanvallgedeagingendie
gebruik van geweld uitmaakt. Deze masterproef heeft reeds meerdere kerah gestel
dat er, in de cybercontext, een zekere drempel overschreden moet worden @s van g
bruik van geweld te kunnen spreR¥nhEr zal dus, zoals eerder werd gesteld, naar de

kinetische gevolgen van een aanval gekeken moeten worden.

184. Indien dit tot het uitete wordt doorgetrokken, zou dit betekenen dat burgers
slechts beschermd worden tegen cyberoperaties die de drempel van Ogebmsik van g
weld® overschrijd&H. Dit lijkt in strijd met de voorzieningen in de Protocollen van
Geneve. Art. 51 is zo uitgebreid, dat de bedoeling leek om burgers tegen alle m
gelijke schadelijke gevolgen van een conflict te beschermen. Art. 51(1) is dan ook
ruimer: het geeft aan dat het Protocol burgers wil beschermengegarendie rijzen

naar aanleiding van militaire operati¢srwijl art. 51(2) (de dreiging van) terrew@-t

gen burgers verbiedt. Het commentaar bij de Protocollen geeft aan dat het ele bedo
ling is om burgers tegen elk militair maneuver te beschermen, waardoor het @annem
lijk is dat de stelling in ddallinn-manud (dat enkel operaties die een drempelroeve
schrijden van toepassing zijn) te extreem gesteld is en dus bijgesteld moet worden.
Het principe van de Martensclausule is immers dat het bestaand internationaal recht

doelgerichtwordt gesnterpreteerd en toegefés

®12 Er wordt een hele sectie aan gewif@ilinn-manual 97 e.v.

¢33 Tallinn-manual 97.

614 Commentary618; zie nr. 89.

615 Commentary618, verwijst naar art. 49 voor wat betreft de definitia OaanvalO.
16 Nr. 29 e.v. Tallinn-manual 91 e.v.

617 Wat ook zo in d& allinn-manualop pagina 97 wordt voorgehouden.

618 Zie nr. 14.
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185. Het is inderdaad een lang gevestigde regel dat burgers niet het doelwit mogen
zijn van militaire operatié®. Een groter probleem stelt zich echter bij zogenaamde
collateral damageDeze problematiek &d al aangehaald in de sectie OBxbdd op
het gebruik van bepaalde wapens® wordt hier nader onderzocht. Ten eerste sluit
dit vanzelfsprekend cyberaanvallentperaties uit die van nature geen onderscheid
maken of kunnen maken tussen burgers en stfifdeBeze regel komt terug in de
Tallinn-manuaf®’, maar de handleiding beperkt dit opnieuw tot aanvallen die@en b
paalde drempel overschrijden. In dit geval lijkt Protocol | echtéradinn-manualte
volgen: het spreekt enkel v&aanvalle®op burger®? niet over elke willekeurige
militaire actiedie daarnaastolgens het Protocol zelf ook een bepaalde drempel mo
ten overschrijdet?. Dit lijkt logisch, gezien het feit dat er maar van bijkomende

schade sprake kan zijn indien er een aanval gebeurt.

186. Indien een cyberaanval wel eerdenscheid kan maken, kan er nog steeds sprake
zZijn vancollateral damageProtocol | geeft inderdaad aan dat het niet mogelijk is om
burgers in alle gevallen te beschermen: art. 51(5)(b) bepaalt dat enkel aanvallen ve
boden zijn dieexcessievechade aanurgers teweeg brengen, in vergelijking met het

te behalen militaire voordeel. Voordat een cyberaanval uitgevoerd wordt, moet deze
proportionaliteit eerst onderzocht worden: art. 57(2)(a)ii) het internationaaleg
woonterecht leggéfi*aan de aanvallers menderzoeksplicht op. Gezien deze-pr
portionaliteitstoets, kan aangenomen worden dat kleine(re) ongemakken die volgen
uit een cyberaanvdbijvoorbeeldhet tijdelijk onbeschikbaar zijn van websites, ki

of kortstondige storingen in het Gi8t) aanvaardbareollateral damageuitma-

kerf? Deze afweging moeh concretogebeuren: de commentaren bij de Protocollen
van Geneve geven aan dat bijvoorbeeld de weersomstandigheden (helder zicht of
mist) bekeken meten wordeff®.

187. In de cybercontext is dit voorbeeld natuurlijk niet van belang, maar het toont aan

dat ook hier geval per geval bestudeerd moet worden. Zo zal een aanval op een ne

®19V/oor zover zij niet deelnemen aan de vijandelijkheden. Over deze problematiek, zie nr. 89.
20 Art. 51(4); zie nr. 176.

621 Tallinn-manual 130.

622 Commentary619620.

623 Art. 49 Protocol |

624 HENCKAERTS, DOSWALD-BECK, 19-20.

625 Tallinn-manual 132133.

626 Commentary684.
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BESCHERMING VAN BEPAA LDE GROEPEN PERSONENEN OBJECTEN

werk dat naast militair nut ook veel burgerlijke toepassingen kmatighet GPS
netwerk) van belang zijn om uit te maken of de incidentele gevolgen excessief zijn.
Ook de extreme verbondenheid van de cyberspace zal hier een factor spelen: het valt
niet altijd te voorzien dat een aanval op netwerk A gevolgen op netwaakh@bben,

hoewel die verbonden zijn. Hier wordt vooral gekeken naar de beschermingrvan pe
sonen, maar deze bepalingen gelden ook voor private objecten: zowel schade aan pe
sonen als gevolg vacollateral damagebijvoorbeelddodelijke auteongevallen als

gevolg van een aanval op het GRSwerk) als schade aan objectenalsernstige
schade aan private computers door toevallige verspreidingnahmare komenin

aanmerking.

188 Burgers zijn niet de enige personen die beschermd worden door het internati
naal humanitair rechDe Verdragen van Geneve en de Protocollen bieden aan heel
wat categorie'n van personen een bepaald niveau van beschedaingken en &
wonden (art. 12 Verdrag van Geneve |), medische eenheden (art. 19 e.v.) en medische
transporta (art. 35 e.v.), schipbreukelingen (art. 12 e.v. verdrag van Geneve Il) en
krijgsgevangenen (art. 4 verdrag van Geneve lll). Hoewel deze bepalingen zich eerder
focussen op het fysieke welzijn en de fysieke bescherming van deze groepen van pe
sonefi*’, heeftde moderne technologie ervoor gezorgd dat deze bepalingen ook op
cybertoepassingen van toepassing kunnen zijn. Indien zieken en gewonden verzorgd
moeten worden, zal het dus verboden zijn om via een cybertoepassing medisehe app
ratuur buiten werking te dten; alshospitaalschepen onschendbaar zijn, dan zal een
cyberaanval op de navigatiesystemen van dat schip niet toegelaten zijn. Er valt dus te
beargumenteren dat de beschermde personen die hier werden opgelijsg-ook b
schermd worden tegen cybertoepassingsoor zover die cybertoepassingen een g

volg zouden kunnen hebbeatneerkomt op een handeling waartegen het internati

naal humanitair recht beschefffit Dit volgt opnieuw logischerwijs uit het feit dat,
ingevolge de Martensclausule, het internatiomaaght doelgericht geenterpreteerd

moet wordef?®,

627v/b. art. 12 Verdrag van Geneve 1 focust zich op de humane behandeling van gewonden en zieken, zie ook het
nieuwe commentaar van 201@rc.org art. 12 Verdrag van Geneve |l bepaalt de principi‘le onschendbaarheid

van hospitaalschepen, zelfs indien er geen gewonden aan boord liggen, zie ook het commentaar van 1960 bij deze
bepaling:icrc.org art. 12(1) Verdragzan Geneve Il bepaalt dat krijgsgevangenen met respect behandeld moeten
worden.

28 pit zullen vooral de kinetische gevolgen zijn van een aanval (vb. op medische apparatuur), maar oak de gew
ne, Odigitale® gevolgen (vb. de aanval op de navigatie varsgitslszhip).

629 Zie nr. 14.
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b) Objecten

189 Niet alleen personen, maar ook bepaalde objecten worden (zoveel mogglijk) b
schermd tegen de gevolgen van gewapende conflicten. Art. 52(1) Pr&f8bebiaalt

dat burgerlijke objecten niet atielwit mogen dienen, met de uitzondering dat zij
wel aangevallen mogen worden voor zover die objecten voor een militair doel worden
gebruikt en dat de aanval erop een duidelijk militair voordeel zou b&ffa@it geldt

zowel voor internationale als vooretirinternationale gewapende conflicten en wordt

als gewoonterecht aanzféh Art. 52(1) spreekt van aanvallen of represailles, terwijl

de Tallinn-manualenkel bescherming voorziet in geval een cyberoperatie de drempel
van aanval overschriftft Opnieuw karde stelling van d&allinn-manualniet bijge-

treden worden. Een doelmatige interpretatie van de verdragsrechtelijke bepalingen in
de cybercontext betekent dat ook in deze cybercontext de principi‘le immuniteit van
burgerlijke objecten gegarandeerd moet eoidf. Vereisen dat burgerlijke doelen
enkel beschermd worden tegen operaties die een bepaalde drempel overschrijden, zou
heel wat hinderlijke schade in principe toelat®avendien worden sommige burge

lijke objecten altijd beschermd, indien zij onmisbagn voor het overleven van de
bevolking (art. 54(2) Protocol .

190. Net zoals burgers kunnen deelnemen aan de vijandelijkh&danen ook bi4
gerlijke objecten gebruikt worden voor militaire doeleinden (een huis kan als militaire
observatiepost gebikti worden, een netwerk kan gebruikt worden om een virus te
verspreideft9. Art. 52(2) Protocol | beperkt de bescherming van burgerlijke objecten
voor zover die niegebruiktworden voor militaire doeleinden. Dit hoeft niet per se
expliciet te zijn: bepaaldeurgerlijke objecten kunnen door hun aard een militair nut
hebben (de zogenaamdealuseobjecten). Een aanval op dergelijk object zal pas
geoorloofd zijn indien het militair voordeel opweegt tegen het verlies voor de bu

ger(s§* en indien de objecten oalkaadwerkelijk militair gebruikt wordé&ff. De Tal-

630 Een bepaling die al teruggaat tot 1868, in de Verklaring betreffende de afkeuring van het gebruik in oorlogstijd
van projectielen minder wegend dan 400 gram van 11 december 186Betirgburg.

&1 Art. 52(2) Protocol I.

832 Zie hiervoor de database van het ICRC over het internationaal gewoontiereabutg

833 Tallinn-manual 106.

634 Commentary634; ook het internationaal gewoonterechtjz€bescherming te allen tijdeO.

%% DINNISS, 243-244.

&% Tallinn-manual 109.

637 Commerdry, 636.

838 v/olgt uit de redenering die gegeven wo@ammentary636.
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BESCHERMING VAN BEPAA LDE GROEPEN PERSONENEN OBJECTEN
linn-manualtrekt dit bijna letterlijk door voor cyberoperatiés De handleiding ra
gumenteert ook dat de aard van burgerlijke objecten een militair nut kunnen hebben,
en dus, indien dit proportioneel is, eggrechtvaardigd militair doel kunnen uitmaken

voor zover die objecten daadwerkelijk gebruikt wofd&n

191 In tijden van oorlog is niet altijd alle informatie beschikbaar en is het dus niet
altijd duidelijk of een object burgerlijk dan wel militair vaard is. Indien dit hetey

val is, legt art. 52(3) de Lidstaten op om die objecten als burgerlijk te zien. Beze b
paling dient om de zogenaamdéoot first,askquestions latementaliteit wat in te
perke*%. Dit wordt echter niet gevolgd door @allinn-manual De handleiding gaat

er ook van uit dat onduidelijkheid kan bestaan, maar het argumenteert dat eerder dan
een verbod op aanvallen op te leggen, een voorzichtige analyse van het obgct aang
wezen i§*2. De handleiding suggereert dat de ondetgpkicht voortvloeit uit de &
woordingen van art. 52(3) Protocol I. Het vloeit echter eerder voort uit art. 50 Prot
col I, dat aan de strijdkrachten van de Lidstaten de voortdurende verplichting oplegt
om zo omzichtig mogelijk op te treden, om schade aagdos en burgerlijke objecten

tot een noodzakelijk minimum te beperREnDit onderzoek zal niet altijd gemadk

lijk zijn, want objecten kunnen bijvoorbeeld tijdelijk voor een militair doel worden
gebruikt. Het valt te argumenteren (mede door de opnamédevhapalingen van &

tocol 1) dat dit ook geldt voor cybertoepassingen: ook burgerlijke cybereigendom

dient beschermd te worden.

192 Cultureel erfgoed is volgens art. 53 Protocol | een categorie van objecten die een
bijzondere bescherming verdiesm onertussen internationaal gewoonterechtes g
worderf*. Inderdaad, zoals de recente ophef rond de vernietiging van de archeol
gische site van Palmyra door IS duidelijk m&&kis cultureel erfgoed een belangrijk

symbool dat beschermd moet worden tegen willegeuen soms opzettelijke aamva

639 Tallinn-manual 107.

640 Tallinn-manual 109.

641 Commentary637.

642 Tallinn-manual 115.

643 Commentary638.

644 HENCKAERTS, DOSWALD-BECK, 22.

645, DEZwaaN, OVN bevestigt: IS heeft kroonjuweel van Palmyra verni€@d®/orgen 31 augustus 2008le-

morgen.be
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BESCHERMING VAN BEPAA LDE GROEPEN PERSONENEN OBJECTEN
len®*®. De recente verontwaardiging rond Palmi{feechvaardigt een korte uityyi
ding ower de volgende problematiek: vallen de bepalingen rond de bescherming van

cultureel erfgoed toe te passen op cybertoepassingen, en ¥oaaaaupt nood aan?

193 Het eerste wat onderzocht moet worden, is of er van cultureel erfgoed sprake kan
zijn in het cyberdomia. Art. 1 van het Verdrag vandd Haag van 195% definieert

cultureel erfgoed als volgt:

[E] (a) movable or immovable propertgf great importance to the ku

tural heritage of every people, such as monuments of architecture, art or
history, whether religious or secular, archeological sites, groups of
buildings which, as a whole, are of historic or artistic interest, works of
art, manuscripts, books and other objects of artistic, historical or arche
logical interest aswell as scientific and important collections of books
or archives or of reproductions of the property defined apove

(b)[E];

(c) centers containing a large amountafitural property as defined in
subparagraphs (a) and (b), to be known as Ocenters containing- mon

mentsO.

Art. 53 Protocol | beschermt ook cultureel erfgoed, maar verwijst naar de bovenstaa
de definitie om dit cultureel erfgoed af te bakéfiden verwijs in het arikel zelf

naar het Verdrag vandd Haag van 1954, zonder afbreuk hieraan te doen. Er valt dus
aan te nemen dat dit verdrag voorrang neemt voor zover het meer bescherming biedt

dan Protocol I, aangezien het kg specialisvordt beschouwd.

194. Uit bovenstaande definitie valt af te leiden dat de bescherming van cultdreel er

goed ook voor cybertoepassingen geldt. Zo zou een cyberaanval op de gasleidingen

648 Hierbij kan verwezen worden naar de doelmatige vernietiging van de Joodse cultuur (en dus cultureel erfgoed)
tijdens de Tweede Wereldoorlog: N.N., OB&urningOUnited States Holocaust Memorial Museurshmm.org
geraadpleegd op 27 april 2016.

%47 Zie ook: N.N., OSyria: UNESCO chief condemns destruction of Palmyrads ancient tehiple@¥s Centre

24 augustus 201%n.0rg

648 \/erdrag betreffende de bescherming van culturele eigendom tijdens gewapende conflicten van 14 mei 1954,
Den HaagUNTS215.

649 Commentary642.
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van het Louvr®®een enorme ontploffing kunnen veroorzaken, met enorm verlies aan
cultureé erfgoed als gevolg. Ook de vermelding van de bescherming van cultureel
erfgoed in deTallinn-manualgeeft aan dat deze bescherming ook van toepassing is
bij cyberoorlogef’. Een interessantere vraag is of digitale data (documenten, films
etc.) zelf cultueel erfgoed kunnen uitmaken en dus beschermd worden tegen-comp
teraanvallenDeze masterproef meent van wel. De bovenstaande definitie beschermt
reproducties van bestaand cultureel erfgoed, naast centra waar dit erfgoed op grote
schaal verzameld wordt. leh nu een bepaalde online databdbivoorbeeldvan
UNESCO) een archief van grondplannen van bedreigde archeologische sites zou
aanmaken kjjvorrbeeld naar aanleiding van de vernielingen aangericht door IS in
Palmyra), lijkt dit onder de definitie te vah®™?2 Deze databank, die enkel in deidig
tale wereld terug te vinden is, kan dus beschermd woAtetere gevallen zullen aan
de definitie getoetst moeten worden. Zo zal een manuscript van een boek, dat enkel op
een laptop terug te vinden is, misschienngeeltureel erfgoed uitmaken, indien het
niet Ovan groot belang voor het caélrerfgoed van de mensheidO is, terwijl de aard
van digitale date (onder andere de mogelijkheid tot4ogsl} kunnen zorgen dat een
aanval op een stuk cultureel erfgoed hedstedn worden, waardoor geen ernstige

schending van het recht der gewapende conflicten ofitStaat

195. Cultureel erfgoed mag dus niet aangéan worden ingevolge art. 53(Brobcol

| en art. 24 Verdrag van Bn Haag 1954. Artc3(b bepaalt vervolgendat cultureel

erfgoed ook niet gebruikt mag worden voor militaire doeleindeal$ het opstellen
vaneen observatiepo#t een kerR*). Dit lijkt op het eerste zicht niet toepasselijk te

Zijn in een cybercontext, maar een simpel voorbeeld kan het tegdmeddgen. In
hierboven beschreven voorbeeld van een online databank, zou een staat die databank
kunnen aanvallen en er een virus inplanten, waardoor elke bezoeker dit virua-autom

tisch binnenhadit®> Dit virus zou dan gebruikt kunnen worden op grootschalig

850 pit valt onder (c) van de definitie: een centrum dat een grote verzameling aan cultureel erfgoed bevat.

1 Tallinn-manua) 118.

®2Het is een centrum waar een groot deel van het cultureel erfgoed terug te vinden is, via reproducfies van er
goed dat van groot belang is voor het cultureel erfgoed van de mensheid.

33 DiNNISS, 235.

654 Commentary648.

5 Dit wordt dan eerzogenaamdotnet N.N., OBotnet(Radware security.radware.comgeraadpleegd op 28

april 2016; ®MBEER, 171-171.
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DDoS-aanvallef*® uit te voeren. Dit is geen loutere speculatie, maar harde realiteit:
zo zouden in de eerste 2 maanden van 2016 39 geregistreerdeaBD@Ben g-
pleegd zijn tegen de FOD Kanselarij van de Eerste Mifitdtddat dit slechts een
kleine inbeuk lijkt, die geenszins de vereiste drempel uiTddinn-manualbereikt,

doet er niet toe: art. 53(b) moet ruim begrepen worden, tot zelfs het louter passief

voordeel halen uit beschermd cultureel erf§oed

3. Conclusie

196. De bescherming van bepaaldategorie’n van personen en objecten is een van
de fundamentele principes van het internationaal humanitair recht. Dit is niet anders
voor cyberoorlogen. Via doelgerichte interpretatie van de bestaande regels komt men
eenvoudig tot de conclusie dat burgérsor zover zij niet direct deelnemen aan de
vijandelijkheden) beschermd moeten worden tegen elk militair maneiatelegen
burgers gericht wordiDe stelling van dérallinn-manualdat enkel tegen aanvallen
wordt beschermd die een bepaalde drempel overschrijden, lijkt in strijd te zijn met de
ratio achter de relevante artikelen in Protocdhdien burgers niet het doelwit mogen

zijn, zal dit wat betreft cyberoperaties ook het deajm voor hinderlijke operaties

tegen burgers, die niet die drempel bereiken.

197. Burgers moeten zoveel als mogelijk ontzien worden, maar er is altijd kans op
collateral damageDit is niet anders in de cybercontext, waar cyberspace zorgt dat
militaire en burgerlijke netwerken sterk verbonden zijn. Dergelijke onbedoelde schade
IS niet per se onwettig, voor zover die schade niet excessief is. De beoordeling hiervan
moet geval per geval bekeken wordblaast burgers zijn er nog andere categorie’n
personea die beschermd worden, zoals zieken, krijgsgevangenen, medisch personeel
en medisch transport. Deze bepalingen spreken redelijk voor zich, en kunnemeenvo
dig zo geenterpreteerd worden dat zij op (de nu voorzienbare gevolgen van) cyberoo

log van toepasszijn.

8% Distributed Denial of Servieaanval, waarbij een site gelijktijdig door een groot aantal besmette computers
wordt bezocht, waardoor de site crashMarkorr, ODistributed Denial of Servicekhe New York Timeg april
2013,nytimes.comzie 0okDINNISS, Appendix 2.

857 Schriftelijke vragen en antwoordeParl.St.Kamer, 20152016, vraag nr. 116.

%8 Commentary648.
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198 Naast burgers worden ook burgerlijke objecten beschermd. Deze objecten mogen
niet het doelwit vormen van een aanval, en moeten in principe immuun zijn voor de
gevolgen van een conflict. De stelling vanTddlinn-manualdat die immuniteit erdd

geldt voor aanvallen die een bepaalde drempel overschrijden, lijkt opnieuw strijdig
met de bedoeling van deze regels. Indien echter burgerlijke objecten gebruikt worden
voor oorlogsdoeleinden, mogen zij wel aangevallen worden. Om deze aanval legaal te
laten verlopen, zal echtbij geval van twijfeleerst een onderzoek moeten gebeuren,
waarna een aanval pas kan worden ingezet als het militair voordeel voldgende o
weegt tegen de eventuele schade aan het burgerlijk object. Dit is ook van toepassing
op cybeaanvallen: ook hier zal een onderzoek moeten plaatsvinden bij geval van
twijfel, zal de proportionaliteit in acht moeten worden genomen en zullen burgerlijke
digitale objecten (databanken etc.) beschermd worden, terwijl burgerlijke fydeke o

jecten beschend zijn tegen (de gevolgen van) cyberaanvallen.

199 Een onorthodox maar interessant vraagstuk betreft de bescherming van cultureel
erfgoed in geval van cyberoorlog. Dat via een cyberaanval OkinetischeO effecten ve
oorzaakt kunnen worden die culturedbeed kan aantasten, staat vast. Dit is dan ook
verboden, zowel door Protocol | alsaldiet Verdrag van &n Haag 1954. Een miee

lijker debat is de vraag of digitale objecten cultureel eigendom kunnen uitmaken. Dat
zal aan de hand van de defi@ivan het ermeld Verdrag van Denadg 1954 moeten
getoetst worden, maar deze masterproef gaat uit van wel (en geeft een voorbeeld
daarvan). Ook dit digitaal erfgoed zal dus beschermd worden tegen aanvallen, zal niet
gebruikt mogen worden voor militaire doeleindenzahbeschermd zijn tegen regr

sailles, allemaal vidoelgerichte interpretatie. Een specifiek verdrag lijkt dus r@et n

dig.

VI. MENSENRECHTEN

A. Mensenrechten en IHL

200 Met betrekking tot spionage werd al aangegeven dat ook mensenrechten regul
rend optredemn de cybercontext. Dit laatste hoofdstuk zal echter dieper ingaan op de
algemene mensenrechtelijke principes die spelen in de cybercontext, en das voorn

melijk in tijden van gewapend conflidlensenrechten en Internationaal Humanitair
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recht kennen echteren bijzondere verhouding, die eerst kort toegelicht zal worden.
Eerst en vooral moet worden opgemerkt dat men vaak IHL déxdpecializiet ten
opzichte van mensenrechten. Er is echter minder sprake van pricateide ene
rechtstak op de anderdan wel van een samenwerking van beide, waarmee beoogd
wordt om, via de gelijktijdige toepassing van beide sets van regels lacunes ¢p te vu

len en de bescherming te optimalis&rén

201 Pas sinds 1968 werden mensenrechten en internationaal hunrachaials ve-

derzijds verbonden rechtstakken gezien, in plaats van exclusieve. In de Conferentie
van Teheran voor de Mensenrecfitwerd voor het eerst afstand gedaan van deze
exclusiviteitsvisie, terwijl menn plaats daarvaeen visie van integratie esanen-

werking voorstelde. De oude theorie was vooral gebaseerd op historische argumenten:
beide stelsels zijn uit eigen beweegredenen op verschillende tijdstippen Sftstaan
terwijl men vreesde dat het IHL gepolitiseerd zou worden door invioeden van me
senrebterf®’. Deze theorie werd dus pas aangevallen na de Conferentie van Teheran,
die een meer complementaire visie voorstelRie standpuntvertrekt vanuit hetdee

dat beide rechtstakken een verschillende oorsprong hebben, maar elkaar aanvullen. Zo
zullen demensenrechten lacunes in het IHL opvarigemit lijkt niet onlogisch, aa-

gezien dezelfde bezorgdheden van de mensenrechten het ontstaan van het IHL (mee)
hebben beenvlo&tf.

202 De meest inclusieve visie gaat ervan uit dat mensenrechten en IHL tot-een g
meenschappelijke rechtstak behoren. Sommige auteurs menen dat IHL een subdivisie
is van de mensenrechten, terwijl andere auteurs beide domeinen op gelijke \teet plaa
sen, waarbij beide rechtstakken gecombineerd wétdén elk geval gaat men ired

ze visie ui van het standpunt dat beide rechtsgebieden ontstaan zijn uit dezelfde b

®9R. KoLe, OHuman Rights and Humanitarian LaMPEPIL, OPIL, Maart 2013 ppil.ouplaw.com(hierna:
KoLs, OHuman Rights and Humanitarian LawO

60 Resolutie XXIIl van de Conferentie van Teheran voor de Mensenrechten van 12 m&eh@6&njcrc.org

61 R. KoLe, OThe relationship between international humanitarian law and human rights law: A brief history of the
1948 Universal Declaration of Hum&ights and the 1949 Geneva Conventiofis@®rnational Review of the Red
Cross 1998, nr. 400icrc.org

2 K oLB, OHuman Rights and Humanitarian LawO, nr. 28.

663 Zoals in deze Masterproef al is gebeurd, met betrekking tot spionage.

4N. QufnIvET, OThe Histay of the Relationship between International Humanitarian Law and Human Rights
LawO inARNOLD, QUFNIVET, 9-10 (hierna:QufNiveT, Ofhe History of the Relationship between International
Humanitarian Law and Human Rights LgwO

655 K oLB, OHuman Rights and Humanitarian LawO, nr. 30.
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hoefte om het menselijk leven en waardigheid te besché¥n@&eze discussie is
echter van minder belang van deze masterproef. Hier zal enkel bestudeerd worden hoe
mensenrechten vandpassing kunnen zijn op cyberoorlogen, wars van het feit of dit

nu gebeurt op complementaire basis met het IHL, dan wel op geentegreerde basis.

B. Mensenrechten en cyberoorlog

1. Afwijkingen van de bescherming geboden door menee
rechtenverdragen

203 Hetinternationaal recht geldt altijd, eens het van toepassing is. Een conflict kan
door zijn aard niet onder (een deel van) het IHL vallen (bijvoorbeeld niet
internationale gewapende conflicten), maar de bepalingen die van toepassing zijn,
gelden onverkoft”. Eventuele nuances zijn mogelijk (zo is schade aan burgerlijke
objecten in principe verboden, maasllateral damageds toegelaten voor zover dit
proportioneel i€P® maar de principes in het IHL zijn absolfdtDit is niet het geval

voor wat betreft menseechten.Art. 4 van het BUP&erdrag bepaalt dat vanrae

mige rechten afgeweken mag worden in tijden van nationale noodtoestandef. Die a
wijkingen moeten wel proportioneel en noodzakelijk zijn. Art. 15 van het EVEBM b
paalt ook dat in nationale noodtoestangan bepaalde rechten afgeweken mag-wo
den (onder dezelfde voorwaarden als het Bife@rag hoewel het EVRM oorlog
vermeldt als noodtoestand, in tegenstelling tot het Bue@rad’®. Beide verda-

gen leggen aan de Lidstaat de plicht op om afwijkingen tdeneaan respectievelijk

het Secretariagbeneral van de Verenigde Naties en het Secretaftaateraal van

de Raad van Europa.

204. Het louter bestaan van een conflict maakt niet noodzakelijk een nationale noo
toestand uit. Het mensenrechtencomitZ vaxetenigde Naties argumenteerde @xpl
ciet dat er enkel mag afgeweken worden van deze rechten indien het voortbestaan van

de staat ervan afhafigt Het Europees Hof voor de Rechten van de Mens heeft in

86 QusnIveT, Orhe History of the Relationship between International Humanitarian Law and Human Rights LawO,
5.

67 Gemeenschappelijk Art. 1 Verdragen van Geneve vereist dat de Lidstaten de bepalingen Oinagiftig-omst
heidd eerbiedige®asser THtRER, (Humanitarian Law, InternationalO, nr. 31.

668 Zie nr. 197 e.v.

659 Gasser THTRER, CHumanitarian Law, International®, nr. 30.

70 bit werd opzettelijk gedaan, om de VN niet te associ‘ren met oorlog, zelfs impBtieRGENTHAL, OTo Re-

pect and to Ensure: State Obligations and Permissible DerogationsO, 79.

71 ComitZ voor de Mensenrechten van de Verenigde Natieseral Commen29, 31 augustus 200Doc.Nr.
CCPR/C/21/Rev.1/Add.11.
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gelijkaardige bewoordingen bepaald dat die noodtoestandirt. 12 EVRM de geh
le bevolking moet treffen en een dreiging moet vormen voor het georganiseerde leven
van de gemeenschap waaruit de staat b&&tadaast de vraag of mensenrechtenh
ven of EcomitZs wel geschikt zijn om te beslissen of er al dan pieks is van een
gewapend conflict dat een noodtoestand waart/drdijkt dit zeer problematisch
voor cyberoorlogenDe vijand die de hoofdstad omsingelt, kan het voortbestaan van
de natie bedreigen. Een cyberaanval kan dit misschien minder. Er is iohtierer
geen voorbeeld beschikbaar van een cyberaanval, op welke schaal ook, datthet voor
bestaan van de natie in gevaar zou kunnen brengen. De definitie van het EHRM is dan
misschien iets ruimeer moeten aan 4 voorwaarden voldaan zijn (actuele of deken
noodtoestand, die de hele natie moet treffen, invioed moet hebben op het igeorgan
seerde leven van de gemeenschap en niet opgelost kunnen worden door de normale
middelen of restricties die in de artikelen zelf zijn terug te vifiderEen cyberaanval
kanzo groot zijn, dat het de gehele bevolking treft en het georganiseerd leven van die
gemeenschap in gevaar breegtzo de gehele natie treffefo zou een grootschalige
en langdurige verstoring van het verkeersnet of een aanval op d& benstige g-
volgen kunnen hebben voor de samenleving. De vraag is of deze zienswijze van het
Hof in 1961 nog toepasbaar is of mag zijn voor wat betreft de (H)ypmiterne co-

text van cyberoorlogen.

205 Naast de algemene bepalingen zoals hierboven beschreven, wordorooige
rechten in hetzelfde artikel bepaald dat van die rechten afgeweken kan worden. Een
van de belangrijkste (in de zin van toepasselijk in de cybercontext) is het reeht op |
ven. Art. 2(2) EVRM bepaalt dat het leven niet beschermd moet worden intdien di
gebeurt om rellen of opstanden aan te pakken. Het gebruik van geweld maet-wel
telijk zijn voorgeschreven, wat volgens het EHRM inh8{fdtat het nationaal recht

het gebruik van geweld moet voorZiéndat rechttoegankelijf’® en voorzienba&f®

672 EHRM, Lawless v. Irelandl juli 1961, nr 332/57, par. 28.

673 G. OBERLEITNER, Human Rights in Armed ConflietLaw, Practice, PolicyCambridge University press, Ma
bridge, 2015, 172.

674 ECRM, Denmark, Norway, Sweden and the Netherlands v. Gre®temei 1961, nr. 3321/67, 3322/67,
3323/67, 3324/, echr.coe.int BUERGENTHAL, (00 Respect and to Ensure: State Obligations and Permissible
DerogationsO, 780.

675 Die doorvaN DEN HERIK als kritieke infrastructuur worden omschrevean peN Herik, ODe digitale oorlog:
waan of werkelijkheid(353.

676 Zie algemeen AL. SVENSSONMCCARTHY, The International Law of Human Rights and States of Exception
Martinus Nijhoff Publishers, Den Haag, 1998;95

77 EHRM, Silver and others v. United Kingdoi25 maart 1983, Series A, Nr. 61, p. 33 e.v., par. 86rhiSilver

and otherscase).
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moet zijn en geen willekeurigheid mag veroorz&kRemit kan van toepassing zijn op
cyberoorlogen: cyberaanvallen mogen gebruikt worden, zelfs als de kinetisclhe gevo
gen daarvan dodelijke slachtoffers maakt, indien dit binnen die contexVxedtnd
genog wordt deze afwijking niet vermeld in art. 6 BUR@rdrag. Art. 4, dat defa
wijkingen van mensenrechten toelaat, sluit expliciet uit dat het recht op leven zou

worden beperktalhoewel dat dit verbod niet zou gelden in tijden van o8tog

206. Voor wat Belgi* betreft (volgens het EVRM)wordt dit geregeld door art. 37
Wet Politieami¥? dat bepaalt dat agenten geweld mogen gebruiken indienodit pr
portioneel en redelijk gebeurt. Lid 3 van dit artikel bepaalt dat de verplichte waa
schuwing achterwege mag wien gelaten als het gebruik van geweld dan dkwer
baar zou worden, wat het geval is voor cybertoepassidgeril, & 1 Wet Inlicht-

gen en VeiligheidsdienstéR® geeft vervolgens expliciet aan dat de Belgische Autor

teiten zelf cyberaanvallen mag uitvoeirdien dit nodig 8

207. Andere mensenrechten kennen ook afwijkingen. Zo kan het recht op vrijheid van
meningsuiting worden beperkt (aft0(2) EVRM), net als het recht op (het vormen

van een) vereniging (art. 11(2) EVRM). Aangezien deze bepalingaaretimder
relevant zijn in de context van cyberoorlogen, zal er niet verder op worden ingegaan.
Wel relevant is de beperking op het recht van privacy (art. 8(2) EVRM en art. 17
juncto art. 4 BUPQverdrag). Zoals onder de hoofding (&pionage en Diplomatke
immuniteitO werd vermeld, kan binnenlandse spionage via deze arpikeléena-
tischworden. Het BUP&verdrag vereist echter dat het voortbestaan van de natie in
gevaar moet zijn, wat een hoge eis stelt om spionage toelaatbaar te maken, terwijl het
EVRM de legaliteit en de noodzakelijkheid van de maatregelen vebeésnooda-

kelijkheid houdt in dat een maatregel proportioneel moet zijn voor het beoogde

678 EHRM, Sunday Times v. United Kingdp@b maart 1983, Series A, Nr. 30, p. 31 e.v., par. 49 (hiGuaday
Timescase) Silver and othergase, par. 87.

79 Sunday Timesase, 3133.

80 silver and othersase, 33.

1 wat ook engszins logisch is, aangezien dit moeilijk verenigbaar is met het recht op zelfverdediging van een
staat: Y.DINSTEIN, Ohe Right to Life, Physical Integrity, and LibertyCHENKIN, 120.

€82 \Wet van 5 augustus 1992 op het politiearBo§.22 december 1992.

€83 Wet van 30 november 1998 houdende de regeling van de inlichtiegeiligheidsdienstei8.S.18 december

1992.

884 Wat er pas in 2010, na een amendement bij de wet van 4 februari 2010, is gefkmesyUs, 5.
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doef®, wat grootschalige surveillance zoals gepleegd door de NSA niet vanzelfspr

kend maakt.

2. Waar houdt IHL op en beginnen de mensenrechten?

208 Los van de hierboven beschreven standpunten over de verhouding tussen Inte
nationaal Humanitair Rectgn mensenrechten, zal het ook voor cyberoorlog resodz

kelijk zijn om te weten wanneer welk recht toegepast moet worden. De rechtsregels
zelf bepalen dat mensenrechten (Ofundamentele garantiesO) gerespecteerd (moeten)
worderf®® Het artikel zou als een residuaire bepaling kunnen gezien worden: de tekst
bepaalt gpliciet dat iemand die niet specifiek beschermd wordt door het Protocol,
toch bescherming geniet via mensenredfitefProtocol Il stelt vervolgens de regel
voorop dat internationale mensenrechtenverdragen ook gelden voor niet

internationale gewapende cdofer?®

Voor wat betreft protocol Il werd zelfs gesteld

dat de Verdrage en Protocollen van Geneve dezelfde doeleinden hebben als-de ve
schillende mensenrechtenverdragen, hoewel het aparte rechtsdomeinen, met Oeigen
grondbeginselen en mechanisnf&h®it werd bevestigd door het Internationaa-G
rechtshof, dat meent dat mensenrechten en IHL soms exclusief optreden, maar soms
ook tegelijk toegepast moeten word&h Dit leunt dus eerdaraar de complementar

teitsvisie¢®L

209 Voor wat betreft nietnternationalegewapende conflicten moeten mensenrec

ten en IHL in elk geval gelijktijdig worden toegepast. Tot op het moment dat de inte

ne onrust een bepaalde drempel bereikt, is het IHL immers niet van toepassing en kan
men enkel terugvallen op mensenrecfiterindien de drempel bereikt wordt en er

een conflict in de zin van gemeenschappelijk art. 3 Verdragen van Geneve of in de zin
van Protocol Il ontstaat, blijven mensenrechten intern ook van toepdasivgwar

on terror wordt ook als een nighternationaal gewapenconflict gezien, maadan

een conflict waarbij men in het buitenland optreedt. Indien het IHL voor bepaslde z

85 M. Nowak, Introduction to thelnternational Human Rights Regim#artinus Nijhoff Publishers, Leiden,
2003, 59.

686 Art. 75 Protocol |.

687 GasseR THTRER, CHumanitarian Law, InternationalO, nr. 35.

8868 preambule, % lid, Protocol II.

689 Commentary1340.

69| egal Consequences of the Constiert of a Wall in the Occupied Palestinian Territespinion, par. 106.

%91 7ie nr. 190.

692 Gasser THTRER, CHumanitarian Law, InternationalO, nr. 39.

693 GasseR THRER, CHumanitarian Law, International®, nr. 38.
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ken hiervoor geen antwoordt biedt, moet dan ook gekeken worden naar de-mense
rechten (bijvoorbeeld voor de behandeling van gevangenen of vendfddh Dit zal
ook in de context van cyberoorlog gelden: mensenrechtaishet recht op privacy)

en IHL kunnen simultaan worden toegepast.

3. Conclusie

210 Mensenrechten en internationaal humanitair recht kennen een bijzondere onde
linge verhouding. Tegevoordigziet men beide rechtstakkemnstensals onderling
complementajrzodat het ZZn de lacunes in het ander kan aanvullen. Dit zal ook zo
zZijn voor cyberconflicten. Er is geen enkel voorbeeld in de gevonden rechtsleer terug
te vinden dat aangeeft datberoorlog een ander regime zou moeten volgen dan Oco
ventionele® conflicten wat betreft de verhouding mensenrechten en IHL. Ean bijzo
der probleem voor de cybercontext vormt evenwel de derogatiemogelijkheickvan b
paalde mensenrechten. Zowel het EVRMbas BUPQverdrag oordelen dat dieed

rogatie enkel kan indien de noodtoestand het voortbestaan van de staat ervan bedreigt.
De rechtsleer heeft ook hierover geen voorbeeld gegeven, waardoor het aannemelijk
lijkt dat een loutere cyberoorlagf -aanvalslechs moeilijk zal kunnen voldoen aan de

vereisten om derogaties mogelijk te maken.

VII. CONCLUSIE
A. Verantwoording van de gekozen themaOs

211 Zoals bij de inleiding vermeld, komen hier slechts een aantal themaOs van het
internationaal verdragsrecht, heternationaal humanitair recht en de mensenrechten
aan bod. Het is immers onmogelijk om in de beperkte ruimte van deze masterproef
alle verschillende problematieken aan te kaarten. De hierboven behandelde themaOs
zijn dan ook gekozen omwille van hun adeueaard&®® omwille van het feit dat de

rechtsleer bepaalde themaOs als essentieel in hun rechtsdomein b&8chpuaat-

8% M. sassoLl, OGuantanamo, Detainee®EPIL, OPIL, mei 2013ppil.ouplaw.com

85 De dertigjarige verjaardag van de kernramp in Tsjernobyl: N.N., ODertig jaar na de ramp: extreem toerisme
boomt in TsjernobylQe Standaard26 april 2016 standaard.hede afluisterschandalen van de NSA en binne
landsespionage; de problematiek van terrorisme en cyberterrorism@HAxAN, H. SAMUEL, R. MULHOLLAND, C.

TURNER, OBrussels attacks: Nuclear breach fears as two more charged with terror offEmed&egraph27

maart 2016telegraph.co.uk

% Het gebruik van bepaalde wapens, de bescherming van burgers en ol@estEr THtRER, (Humanitarian

Law, InternationalO, nr. 32.
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geven van enkele expéfts of omwille van de natuurlijke verbondenheid van het ene
thema met het andéré& De indeling is dus niet op ilelijke, logische criteria e
stoeld, maar dat dan ook onmogelijk: de rechtsleer betreffende cyberoorlogan beha
delt slechts een fractie van alle mogelijke problemen ter zake, dus moeten er keuzes

gemaakt worden die op andere gronden dan de rechtslesersteu

B. De Martensclausule:de relevantie voor cyberoorlog

212 Deze masterproef bestudeerde cyberoorlog aan de hand van de bestaande princ
pes van het internationaal recht. Deze principes werden dus uitvoerig beschreven,
zonder dat er altijd sprake was vaen cybercontext, behalve in de conclusie. Dit is
logisch, gelet op de gebruikte techniek: de Martensclausule laat immers toe om het
bestaande recht te interpreteren op nieuwe ontwikkelingen. Daarom is hef-vanzel
sprekend nodig om het bestaande recht tlexmoeken. Deze masterproef is tot de
slotsom gekomen dat de Martensclausule nog altijd gebruikt kan worden. Gyberoo
log lijkt op het eerste zichgrote verschillen te kennemet conventionele oorlog,
maar via doelgerichte interpretatie kunnen de meeslgmen opgelost worden.
Deze thesis komt dus tot de conclusie dat het internationaal recht voldoendeeis aang

past om het grootste deel van de problemen rond cyberoorlog aan te pakken.

C. Een cyberverdrag: is het nodig?

213 De centrale vraag bij dezeasterproef is of het algemeen internationaal recht,
zoals hierboven thematisch bestudeerd, via interpretatie op cyberoorlogen van toepa
sing kan zijn.Hierboven werd al opgemerkt dat de Martensclausule nuttig issem r
gelgeving op de cybercontext toe tesgen. Niet alle problemen kunnen echterespg

lost worden.Deze thesis heeft voor wat betreft elk thema steeds geconcludeerd of er
problemen zijn bij de interpretatie of niet. Voor een gedetailleerde bespreking wordt
dus best verwezen naar elk onderdeel tagangezien dit eenvoudiger te lezen en
overzichtelijker isIn de gevallen waarin interpretatie niet kan of moeilijker verlpopt

is het de vraag of een (multilateraal) verdrag redding kan biéddgameenkan niet

anders dan op deze laatste vraag zowtemnend als bevestigetelantwoorden.

697 Zie N. VAN RAEMDONCK (BIILAGE 1) die de toerekenbaarheid aan staten als een kernprobleem beschouwt, wat
ook in de gecitagle rechtsleer terugkomt: 0l QUMAR, SRIVASTAVA, LAZAREVIC, 313-314.

% |ndien men over cyberaanvallen spreekt, zal men het recht op zelfverdediging moeten bekijken; indien men
over cyberspace spreekt, zal men het transnationaal karakter van cyberoortmen bestuderen, indien met

over (cybet)terrorisme spreekt, zal men moeten nagaan ofstééelijke actoren bestaan in de cybercontext.
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214 Voor de meeste behandelde themaOs kunnen via doelgerichte interpretatie de
vraagstukkemvorden opgelost. Zo zal het gebruik van kernwapens in de cybercontext
redelijkerwijs aangepakt kunnen worden door d@assing van de bestaande tech
spraak en verdragen. Dit geldt des te meer voor het gebruik van cyberwapens: gelet
op de bestaande absolute principes in het internationaal humanitair recht (het principe
van onderscheid en het verbod op het veroorzaken vadanleed), kan het nieha

ders dan dat deze ook op cyberwapens van toepassing zijn. Zelfs voor problemen die
op het eerste zicht niet internationaalrechtelijk opgelost kunnen worden (cyberterreur,
de toerekenbaarheid aan staten), kan men terugvalleestqabde regels(casuhet
Cybercrimeverdrag). Het zou dan ook onlogisch zijn om deze problemen op te lossen
via een verdrag, aangezien dit starheid zou inhquttewijl de bestaande regels
(vaak op basis van internationaal gewoonterecht) flexibel gerig@®®om de snel

evoluerende cybercontext (hgvoorbeeldde Wet van Moore) aan te pakken.

215 Langs de andere kant kennen enkele cruciale vraagstukken geen oplossing door
de specifieke context van cyberoorlogen.\M\N RAEMDONCK ziet bijvoorbeeld de
problematiek van de toerekenbaarheid als w@n de grootste struikelblokkemor

het toepassen van internationaal recht op cyberoorlogen. Deze masterproeftheeft he
zelfde geconcludeerd: de bestaande principes om gedesgaan staten toe te eek

nen voldoen niet. Een nieuwe bewijsregeling zou dit vlotter kunnen doen verlopen,
maar daarvoor zou dus consensus in de internationale gemeenschap moeten bestaan.
Verder is het ook niet volledig duidelijk wanneer men nu van een cyberaanval kan
spreken, wat men slcyberspace ziet en wat men dus als cyberoorlog kan of moet
aanduiden. Dit zijn fundamentele vraagstukken indien het gaat over cyberoodeg. Mi
schien zal de gewoonte en de statenpraktijk in de toekomst een antwoord bieden, maar
indien dit niet het gevakj zal men hierover duidelijkheid moeten scheppen,eang

zien de bestaande regels onvoldoende zijn.

216.Voorstellen geven over oplossingen voor alle mogelijke pijnpunten lijkt roet m
gelijk te zijn. Enerzijds is er de reeds vermelde situatie dat effecteneling doe

gaans na de feiten (d.i. na een cyberoorlog) gebeurt, en anderzijds zijn niet ale mog

69 3. R.CrawrorDp, OThe Identification and Development of Customary International Lesudations and
Futures of Iternational Law 23 mei 2014, 10.
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lijke pijnpunten besproken. Een groot probleem werd echter wel aangepakt:ede toer
kenbaarheid aan staten. Deze masterproef was van oordeel dat hetvaevigjee-
kenbaarheid in geval van cybertoepassingen misschien lichter kon worden gemaakt:
indien het uit de omstandigheden van de zaak aannemelijk zou zijn dat staat A achter
een cyberaanval op staat B zit (direct of via tussenpersonen), dan zou haat&n st
zijn om het tegendeel te bewijzen. Dit lijkt eevenwichtigetussenoplossing te zijn
tussen de huidige situatie en de voorstellen om alle cyberaanvallen die vanuit een

staat komen, onmiddellijk aan die staat toe te rekenen.

D. Een cyberverdrag: is hetdringend?

217. Een andere vraag is dan weer of een dergelijk verdrag er snel moet komen. Aa
gezien de meeste problemen door interpretatie opgelost kunnen worden, kan-men ste
len van niet. Men zou de vragen die niet via de Martensclausule beantwoord kunnen
worden, kunnen oplossen wanneer ze zich effectief stellen. Het feit dat er nog nooit
een cyberoorlog heeft plaatsgevonden en dat grootschalige cyberaanealleetie
zaamheid zijn, lijkt te bevestigen dat een verdrag (of andere regelgeving) geen prior
teit is. Langs de andere kant erkent men meer en meer dat de cyberspace een gevaar
kan vormen: OSo Cyberspace is real. And so are the risks that come with itO, aldus
president Barack Obama. Stuxnet en Flame tonen bovendien aan dat cyberwapens
reeds bestaan gotentieel enorme schade kunnen toebrengen. Indien een ayberoo
log morgen zou uitbreken, blijven dus enkele cruciale vragen onbeantwoord (zoals de
vraag wanneer men juist van een cyberoorlog kan spreken en wat men als gewapende
aanval ziet). Deze asterproef is daarom van mening dat een verdrag er besbzou k
men, niet noodzakelijk in de nabije toekomst, maar toch ook niet te ver inedie to

komst.

E. Een cyberverdrag: is hetmogelijk?

218 Alle argumentatie ten spijt, is een verdrag (en in het algemsggigeving)

slechts mogelijk indien daarvoor consensus bestaat in de internationale gemeenschap.
Daar zou het wel eens kunnen mislopat hierboven ook herhaaldelijk is apg

merkt In navolging van wat N\VAN RAEMDONCK meent, is het aannemelijk dat state
cyberoorlog niet geregeldillen zien. Uitbreiding van de toerekenbaarheid aan staten

Zou voor sommige statdmjvoorbeeldbetekenen dat zij plots aansprakelijk zouden
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kunnen zijn. Politieke overwegingen zullen het dus waarschijnlijk halen op ds-recht

bescherming.

219 Geen enkel conflict werblovendien voorafieregeld, omdat staten voordien geen
beperking op hun soevereiniteit wilden zien. Slechts nadien, toen de gevolgen van het
conflict zichtbaar werden, vond men de nodige consensus om op te treden. Dit was
het geval met de Verdragen vaerHaag van 1907 eh verbod op het gebruik van
gifgas na de Eerste Wereldoorlog en de bescherming van burgers na de Tweeede W
reldoorlog, via de Verdragen en Protocollen van Genievelk van deze verdragen

kan men op de een of andere manier terugvinden dat men Ogelatbpdidijke g-

volgen van conflicten in het verledenO wil optreden. Het valt niet te argumenteren dat
cyberoorlog anders is. Hoewel de rechtsleer dus kan aandringen op verdragien of r
gels voorschrijven in handleidingen zoalsTadlinn-manual kan men aaremen dat

echte regulering pas zal voorkomen na een effectieve cyberobitog. ook enig-

zins te begrijpen: deze masterproef heeft met behulp van de rechtsleer voorbeelden
gegeven van situaties waar cyberoorlog problemen kan geven bij het bestaande inte
nationaal recht. Deze voorbeelden zijn ecb&rnedeneerdspeculatie. Indien eery<
beroorlog totaal onvoorziene effecten teweeg zou brengen, zou een bestaand verdrag
aangepast moeten worden. Het is dan misschien beter om slechts regelgevend op te

treden vanneer men de volle invloed van een cyberoorlog in aanmerking kan nemen.

F. Slotbeschouwing

220 Cyberoorlog is een nieuw fenomeen. Het is zo nieuw, dat het nog niet ivoorg
komen. De cyberwereld zorgt voor unieke problemen door de unieke kenmerken van
die wereld, zoals de verbondenheid van cyberspace en de snelle ontwikkeling van c
bertoepassingen. Deze nieuwheid is echter relatief vlot aan te pakken in heiintern
tionaal recht: de meeste hierboven beschreven problemen kunnen via doelgerichte i
terpretatieopgelost worden aan de hand van de bestaande internationaalrechtelijke
regels. Enkele fundamentele vraagstukken blijven echter onopgelost (de inhoud van
de termgewapende aanvah de cybercontext, de afbakening van cyberspaed-

houd vancyberoorlogop zich of de toerekenbaarheid aan staten). De statenpraktijk
zal in de toekomst misschien leiden tot internationaal gewoonterecht, maar indien

niet, zou een verdrade hier beschreven probleemgevallen kunnen of moetenkaanpa
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ken. De vraag is echter of ditlzgebeuren, aangezien de geschiedenis ons leert dat
dergelijke verdragen doorgaans slechts na de feiten opgesteld worden. Wanneer men
ook een verdrag wil opstellen, hoopt deze masterproef dat het een steentje, hoe klein
ook, heeft kunnen bijdragen aan dgulering en discussie rond cyberoorlog in het

internationaal recht.

JORIS DEPOORTER
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VIIl. BIJLAGEN

BIJLAGE 1

7o\
14/04/2016 11:56

Nathalie Van Raendom
ik denk dat het praktisch zeker mogelijk is, maar dat het politiek moeilijk ligt

hetinternationaal recht is veel meer een politieke afspraak dan echt recht in
mijn opinie, en de vraag of het toegepast kan worden is meer een vraag van
goede wil

al zijn de twee struikelblokken wel zeker dat attributie moeilijk/bijna nmogelijk
is, en dahet instrument niet duidelijk te definieren valt, en de interpretatie dus
moet schuiven naar de effecten van een cyberaanval, niet de aanval zelf.

Nathalie Van Raendom

mijn eindconclusie was dat we nlainnen beslissen of zo'n aanvallen nu wel
of niet een use of force zijn, omdat dit afhangt hoe de internationale gemee
schap dit zelf wil framen (en welke politiekeincentives de kanten hebben om
het enerzijds of anderzijds te framen)



Bijlage 2

StudentAward Submission

n CCDCOE NATO Cooperative Cyber Defence
Centre of Excellence Tallinn, Estonia

Summary of thesis

CyberAttacks and the Jus ad Bellum:

Spectrum of Legality and Development of the Custom

By Nathalie Van Raemdonck

Abstract
This paper investigates the classification of cydtacks as

a use of force from amstrumental and consequeHroased
perspective, and looks at the relevance of attacks on targets
that are of national interest, or those that are vital for
national security. It analyses the desirable classification of
such cybeiattacks in predictable sigtions using a leaked

US strategic policy document on cyber as a case-study.
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From: Deprez Thierry (RSWO) Thierry.Deprezi@rma.ac.be
Subject: RE: Vraag m.b.t. Masterproef
Date: 26 Apr 2016 07:50
To: Joris Depoorter jorisdepoorter@icloud.com
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Bijlage 4

From: Informatie Rijksoverheid  noreply@informatierijksoverheid.nl
Subject : E3302863: Vraag met betrekking tot Masterproef
Date: 13 Apr 2016 09:04
To: jorisdepoorter@icloud.com

Geachte heer of mevrouw,
Uw kenmerk is E3303413
Wij beschikken niet over voldoende informatie om uw vraag te kunnen beantwoorden.

Het antwoord op uw vraag kan het beste gegeven worden door een medewerker van het ministerie van Defensie die uitgebreid op de
hoogte is van de regels en richtlijnen. Uw vraag hebben wij daarom voor verdere beantwoording doorgestuurd naar dit ministerie.

Met vriendelijke groet,

Informatie Rijksoverheid

Dear Sir/Madam,
Your reference is E3303413
Unfortunately, we do not have enough information to answer your question.

We have forwarded your question to the Ministry of Defence. This Ministry has thorough information on the rules and guidelines for this
subject.

Kind regards,

Public Information Service, Government of the Netherlands



BIJLAGE 5

From: Schmitt, Michael M.Schmitt@exeter.ac.uk
Subject : Re: Questions regarding the completion of Master's Dissertation
Date: 25 Apr 2016 20:59
To: Joris Depoorter jorisdepoorter@icloud.com

| am terribly sorry, but | am in Estonia for the next weeks working furit
to complete the manuscript for Tallinn Manual 2.0. Unfortunately, it le
me no time to answer the many requests | get from students around 1
world.

Regrets,

Michael N. Schmitt

Chairman & Charles H. Stockton Professor, Stockton Center, US Naval War College
Professor of Public International Law, University of Exeter

Francis Lieber Distinguished Scholar, Lieber Institute, USMA at West Point

Fellow, Harvard Law School Program in International Law & Armed Conflict
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Dear Professor Schmitt

| am currently completing my MasterOs Disseration at the faculty of L
Ghent University, Belgium. My topic is the applicability of general
international law on cyberwar (Othe applicability of the Martens Clau:
cyber warfareQ). Since gouatributions appear to be the main source of
citation for most scholars, | hoped | might ask you a few direct questic
which | could use in my conclusion (as to wether or not a treaty on cy
would be necessary).

Would it be possible to ask a few questions?

1) Is cyberwar (and cyberterrorism) an actual threat that can occur to
according to you?

2) Is the general international law capable of regulating this relatively
form of warfare?

3) Do you think a treaty (or other forms of specific regulation) would t
necessary or feasible?

4) If such a treaty was made, which specific topic or concern (if any)
certainly be addressed, in your opinion?

I apologize for posing the questions immediately, but my thesis advis:



told me very recently that | should add actual comments from people
in my dissertation.

If you would need affirmation that these are questions for an actual
dissertation, | can refer you to my advisor: prof. dr. Gert Vermeulen,
Gert.Vermeulen@Ugent.be

Thank you in advance, and apologies for the inconvenience.
Sincerely,

Joris Depoorter



