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	Samenvatting


Tijdens deze stage heb ik de werking van het Secure File Transfer Protocol onderzocht. Hierin kwamen verschillende aspecten aan bod van theoretische achtergrond tot eigenlijke tests en resultaten.

SFTP werkt als FTP maar dan door een SSH tunnel met als bedoeling om informatie veilig over een onveilig netwerk te transporteren. Hierbij is het zeer belangrijk dat alle gegevens die over het netwerk verzonden worden beveiligd zijn zodat deze niet door onbevoegden kunnen achterhaald worden. 
Deze beveiliging gebeurd eerst door een sterke authenticatie procedure, wanneer deze achter de rug is gebeurd alle bestandsoverdracht geëncrypteerd volgens een bepaald encryptie algoritme. 
Dit brengt natuurlijk met zich mee dat de client en de server extra belast worden met het encrypteren van de bestanden naarmate de sterkte van het encryptie algoritme. 
Uit tests blijkt dat de processor nooit voor meer dan één vierde belast wordt. Het netwerk kan zodanig belast worden met meerdere bestandsoverdrachten tot deze aan het maximum van de bandbreedte komt. 
De snelheid van de overdracht is afhankelijke van verschillende factoren: het software pakket op de server, de client software, het encryptie algoritme, belasting van de server en belasting van het netwerk. De ene factor oefent al wat meer invloed uit dan de andere. 

Na het sniffen van het netwerk na een login sessie bij een FTP authenticatie en een login sessie van een SFTP authenticatie is er vast te stellen dat SFTP een hele stap vooruit is op gebied van veiligheid. Bij FTP kan men namelijk de gebruikersnaam en het wachtwoord als “plain text” uit de output halen van het sniffen. Bij SFTP gebeurd dit allemaal geëncrypteerd zodat deze informatie niet te achterhalen is. 

Als besluit kan er dus gezegd worden dat SFTP vele voordelen heeft t.o.v. FTP. Op vlak van veiligheid is het een must om belangrijke informatie over netwerken te versturen. 
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Het doel van dit stageverslag is de lezer een leidraad te geven aangaande de verschillende facetten van mijn project dat ik behandeld heb tijdens mijn 3 maanden durende stage.
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1 Lijst met gebruikte symbolen en afkortingen

ACK: Acknowledge
AD: Active Directory

AES: Advanced Encryption Standard

CA: Certification Authority
DES: Data Encryption Standard

DTP = Data Transfer Process

FTP: File Transfer Protocol
GUI: Graphical User Interface
HTTP: HyperText Transfer Protocol

ID: Identifier
IDEA: International Data Encryption Algorithm

kB/s: kilo Byte per seconde

Mbit/s: Mega Bit per seconde

NT: New Technologie

NTFS: New Technology File System
OS: Operating System

OSI model: Open Systems Interconnection Basic Reference Model
PC: Personal Computer

PI: Protocol Interpreter

RADIUS: Remote Authentication Dial In User Service

RCP Remotely Copy Protocol
SCP: Secure Copy Protocol
SCSI: Small Computer System Interface
SFTP: Secure File Transfer Protocol
SSH: Secure Shell
SSL: Secure Socket Layer
SYN: Synchronization
TCP/IP: Transmission Control Protocol / Internet Protocol

VPN: Virtual Private Network
WEBDAV: Web-based Distributed Authoring and Versioning
XML: eXtensible Markup Language
2 Voorstelling van het bedrijf
Digipolis is een partner bij het tot stand brengen van de efficiëntste totaaloplossingen op het vlak van telematica en maakt hierbij gebruik van innovatieve technologieën. Omwille van een continue kwaliteitsvolle dienstverlening is Digipolis een evidente partner en ze streeft hierbij naar een blijvende vertrouwensrelatie. Digipolis is in haar opdracht pas geslaagd indien ze steeds beter wordt beoordeeld.

Vaste taken: Digipolis ontwikkelt, implementeert en ondersteunt softwaretoepassingen voor de verschillende diensten van de steden en OCMW’s van Antwerpen en Gent. Daarnaast hecht Digipolis ook veel belang aan een deskundige begeleiding van haar klanten bij de inproductiename van nieuwe toepassingen en aan een doordacht toepassingsbeheer.

In totaal gaat het om enkele honderden toepassingen. Dit kunnen zowel aangekochte pakketten als eigen ontwikkelingen zijn. Die keuze is afhankelijk van de noden van de klant en het aanbod van de markt. Daarnaast levert Digipolis ook algemene ICT-ondersteuning aan haar klanten. Dat is een heel ruim dienstenpakket, gaande van de installaties van pc’s, servers en randapparatuur, telefoniebeheer, netwerken systeembeheer, beheer van het kopieerpark tot het leveren van helpdeskondersteuning en interventies bij de klant.

3 Stageopdracht / probleemstelling
Tot stand brengen van een veilige bestandsoverdracht over een onveilig netwerk. Dit door middel van het SFTP protocol. 
Theoretische achtergrond over SFTP onderzoeken, technische werking, software mogelijkheden, onderliggende protocols, enz.

Alle mogelijke oplossingen onderzoeken die hiervoor bestaan. Tests uitvoeren, besluiten trekken, enz. 
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5 Voorstudie
5.1 File Transfer Protocol (FTP)

5.1.1 Definitie
FTP staat voor File Transfer Protocol. 

FTP is een protocol voor het uitwisselen van bestanden over elk netwerk dat TCP/IP protocol ondersteund. Het FTP protocol is een open standaard, dat wil zeggen dat elke software ontwikkelaar software mag schrijven voor het gebruik van dit protocol. Dit wil ook zeggen dat het protocol besturingssysteem onafhankelijk is en dus werkt op elk systeem. 

5.1.2 Basiswerking

Er zijn 2 computers betrokken bij een FTP transfer: een server en een client. De FTP server, waar de FTP server software op draait, luistert op het netwerk (standaard op poort 21) naar aanvragen tot connectie van andere computers. De client computer, waar de FTP client software op draait, vraagt een connectie aan met de server. Wanneer deze verbonden zijn, kan de client enkele bestandsmanipulaties doen op de server zoals bestanden uploaden, bestanden downloaden, bestandsnamen wijzigen, bestanden verwijderen en zo verder. 

5.1.3 Connectie types

Er zijn 2 soorten connecties: 

Control connectie: communicatie connectie tussen de client en de server. Deze connectie dient voor het uitwisselen van commando’s en replies. Deze connectie verloopt volgens het telnet protocol. 

Data connectie: een full duplex connectie waarover data getransfereerd wordt, in een specifieke mode en type. De getransfereerde data kan een deel van een bestand zijn, een volledig bestand of verschillende bestanden. Deze connectie kan gaan tussen een client en een server of tussen 2 servers.

                                         -------------

                                         |/---------\|

                                         ||   User  ||    --------

                                         ||Interface|<--->| User |

                                         |\----^----/|    --------

               ----------                |     |     |

               |/------\|  FTP Commands  |/----V----\|

               ||Server|<---------------->|   User  ||

               ||  PI  ||   FTP Replies  ||    PI   ||

               |\--^---/|                |\----^----/|

               |   |    |                |     |     |

   --------    |/--V---\|      Data      |/----V----\|    --------

   | File |<--->|Server|<---------------->|  User   |<--->| File |

   |System|    || DTP  ||   Connection   ||   DTP   ||    |System|

   --------    |\------/|                |\---------/|    --------

               ----------                -------------

               Server-FTP                   USER-FTP

PI = protocol interpreter

DTP = data transfer process. DTP kan actief of passief zijn

5.1.4 Commando’s

5.1.4.1 Acces control commando’s

USER NAME (USER)



Commando om een user aan te melden. Account voor de user moet wel 


reeds bestaan op de server. Indien er een user aangemeld is en dit 


commando wordt gegeven, dan meld de server deze user af en begint de 

loginprocedure opnieuw.

PASSWORD (PASS)



Commando om het paswoord voor de user door te geven. Het argument 

bevat het wachtwoord.

ACCOUNT (ACCT)



Het argument van dit commando is een string met de identifier (ID) van 

de user.

CHANGE WORKING DIRECTORY (CWD)



Commando om met een andere directory te werken. Het argument is het 

pad naar een andere locatie.

CHANGE TO PARENT DIRECTORY (CDUP)



Commando dat gemaakt is om directory trees te versturen. 

STRUCTURE MOUNT (SMNT)



Commando om een verschillende 

REINITIALIZE (REIN)



Commando om een nieuwe structuur van data systemen op te zetten.

LOGOUT (QUIT)



Commando om de verbinding af te sluiten. Wanneer er een bestand 


verstuurd wordt tussen client en server wordt de verbinding niet 



afgesloten.

5.1.4.2 Transfer parameter commando’s

DATA PORT (PORT)



Het argument van dit commando is de specificatie van de HOST-PORT 


voor de data poort dat gebruikt moet worden in de data connectie. 

PASSIVE (PASV)



Commando om aan de server te vragen op een datapoort te luisteren, die 

anders is dan zijn standaard datapoort. 

REPRESENTATION TYPE (TYPE)



Het argument van dit commando specificeert het representatie type. 

FILE STRUCTURE (STRU)



Het argument van dit commando is één enkel telnet karakter code die de 

bestands structuur specificeert. 

TRANSFER MODE (MODE)


Het argument van dit commando is één enkel telnet karakter code die de 

data transfer modes specificeert.

5.1.4.3 FTP service commands

RETRIEVE (RETR)



Commando om de server een bestand door te laten sturen.

STORE (STOR)



Commando om de server een bestand te laten accepteren dat naar hem 


wordt doorgestuurd.

STORE UNIQUE (STOU)



Net hetzelfde als STORE maar het verstuurde bestand moet een unieke 


naam naar die map krijgen.

APPEND (APPE)



Commando om de server een bestand te laten accepteren en dit op te 


slaan.

ALLOCATE (ALLO)



Commando om de server voldoende plaats te laten reserveren voor het 


nieuwe bestand dat doorgestuurd wordt.

RESTART (REST)



Het argument van dit commando representeert de server marker waarop 

de bestands overdracht moet hervat worden. 

RENAME FROM (RNFR)



Commando specificeert de oude padnaam van het bestand dat hernoemt 

moet worden. 

RENAME TO (RNTO)



Commando specificeert de nieuwe padnaam van het bestand.

ABORT (ABOR)



Commando dat de server zegt dat hij het vorige gegeven commando 


moet annuleren. 

DELETE (DELE)



Commando om het gespecificeerde bestand in de padnaam te 



verwijderen.

REMOVE DIRECTORY (RMD)



Commando om de gespecificeerde map te verwijderen.

MAKE DIRECTORY (MKD)



Commando om een map aan te maken in het meegegeven pad. Dit pad 


kan absoluut of relatief zijn.

PRINT WORKING DIRECTORY (PWD)



Commando om de naam van de huidige map weer te geven.

LIST (LIST)



Commando om een lijst van bestanden en informatie over de bestanden 


in de 
huidige map weer te geven.

NAME LIST (NLST)



Commando om een lijst van bestandsnamen uit de huidige map weer te 


geven.

SITE PARAMETERS (SITE)



Mogelijkheid om services specifiek voor de server in te stellen.

SYSTEM (SYST)



Commando om het type OS van de server weer te geven.

STATUS (STAT)



Commando om de status van de server weer te geven. Het is mogelijk dit 

commando te geven tijdens een overdracht van bestanden. De server zal 

dan de status van de overdracht geven.

HELP (HELP)



Commando dat ervoor zorgt dat de server handige informatie voor de 


gebruiker. Er kan een argument meegegeven worden welke dan meer 


informatie weergeeft over een bepaald commando, …

NOOP (NOOP)



Commando dat geen actie vertegenwoordigt, het zorgt enkel voor een 


OK reply van de server.

5.1.5 Software om gebruik te maken van het protocol
5.1.5.1 FTP Clients

Er zijn veel FTP clients, freeware en betalend, hier een lijstje van de bekendste en meest gebruikte:

· CuteFTP

· FileZilla

· FlashFXP

· SmartFTP

· Ipswitch WS_FTP
5.1.5.2 FTP Servers

Er zijn eveneens vele FTP servers, hier zijn de meeste wel betalend. Een lijstje van enkele bekende namen: 
· CrossFTP server

· FileZilla server

· Microsoft Internet Information Server (IIS)

· PureFTPd

· zFTP server
5.2 Remotely Copy Protocol (RCP)

5.2.1 Definitie
RCP is een commando dat op UNIX OS gebruikt wordt om één of meerder bestanden van de ene computer naar de andere te kopiëren. Het maakt gebruik van het TCP/IP protocol en gebruikt het .rhosts bestand voor authenticatie, het is ook mogelijk om te authenticeren via Kerberos.
Het RCP protocol is niet veilig voor netwerk gebruik, omdat de data niet geëncrypteerd over het netwerk verstuurd wordt. 

5.2.2 Werking

Commando voor het kopiëren van bestanden: rcp source_file destination_file
5.3 Secure Shell (SSH)

5.3.1 Definitie

Bedoeld als een vervanger voor systemen als telnet, rlogin, rsh, … geeft SSH toegang tot een remote server, maar dan via een beveiligde verbinding over een onveilig kanaal. 

SSH garandeert een beveiligde verbinding met een sterke authenticatie.

Standaard gaat een SSH verbinding over poort 22.

De originele versie van SSH (SSH1) had een aantal zwakke punten en gaten in de beveiliging, en is ondertussen vervangen door een opvolger (SSH2). Beiden zijn niet compatibel met elkaar.

Er zijn verschillende mogelijkheden voor encryptie en authenticatie, zowel op basis van secret-key als public-key technologie.

SSH bouwt eigenlijk een beveiligde tunnel op tussen cliënt en server, en kan dus eenvoudig worden gebruikt met meerdere toepassingsprotocols, en zelfs om er een VPN-verbinding mee op te bouwen.

SSH speelt in de bovenste laag van het OSI-model, met als gevolg dat het eigenlijk deel moet uitmaken van de toepassing die het wil gebruiken.
[image: image2.emf]
Figuur 5.1 Verbinding tussen cliënt en server via SSH tunnel
Zoals duidelijk uit Figuur 5.1 Verbinding tussen cliënt en server via SSH tunnel is er eerst een authenticatie tussen cliënt en server. Wanneer deze geslaagd is wordt er door een beveiligde tunnel data doorgestuurd, welke voor de buitenstaander onleesbaar en niet te kraken is.
5.3.2 Host sleutels

Elke server moet een host sleutel hebben. Hosts mogen meerdere host sleutels hebben die meerdere verschillende algoritmes gebruiken. Meerdere hosts mogen dezelfde host sleutel delen. Elke host moet minstens één sleutel hebben.
De server host sleutel wordt gebruikt tijdens sleutel uitwisseling om te verifiëren dat de client wel met de juiste server aan het communiceren is. Hiervoor moet de client kennis hebben van de server zijn public host sleutel.
Er zijn 2 mogelijke betrouwbare modellen: 
- De client heeft een eigen lokale database dat elke host name associeert met de bijhorende host sleutel. Dit heeft wel als gevolg dat database met naam-sleutel paren onderhouden moet worden.
-De naam-sleutel paren zijn gecertificeerd door een betrouwbare certification authority (CA). De client kent enkel de CA root sleutel, en kan de validiteit verifiëren van alle host sleutels gecertificeerd door geaccepteerde CA’s. 

5.3.3 Architectuur

SSH heeft zo een dozijn verschillende, op elkaar inwerkende componenten. Volgende figuur illustreert de belangrijkste componenten en hun verhoudingen t.o.v. elkaar. De SSH verbinding gebeurt altijd langs poort 22. 

[image: image3.emf]
Figuur 5.2: Architectuur SSH verbinding
Verklaring componenten:

-Server: Een programma dat binnenkomende SSH verbindingen toelaat met een machine, welke authenticatie, autorisatie, enz. behandelt.

-Client: Een programma dat verbinding maakt met een SSH server, en requests stuurt zoals login, copy file, enz. 

-Session: Een lopende verbinding tussen client en server. Deze begint nadat de client een succesvolle authenticatie gedaan heeft met een server en deze eindigt wanner de verbinding beëindigd wordt. 

-Key: Een relatief kleine hoeveelheid data, gebruikt als parameter tot cryptografische algoritmes zoals encryptie of bericht authenticatie. 

-User key: Een persistente, asymmetrische sleutel gebruikt door clients als bewijs van een user zijn identiteit. 

-Host key: Een persistente, asymmetrische sleutel gebruikt door een server als bewijs van zijn identiteit, alsook door een client tijdens het bewijzen van zijn host identiteit als onderdeel van host gebaseerde authenticatie. 

-Session key: Een willekeurig gegenereerde, symmetrische sleutel voor het encrypteren van de communicatie tussen een SSH client en server. Deze is gedeeld door de twee partijen op een veilige manier gedurende de SSH connectie. Beide kanten hebben dan de sessie sleutel, welke zij gebruiken om hun communicatie te encrypteren. Wanneer de SSH connectie eindigt wordt de sleutel vernietigd. 

-Key generator: een programma dat persistente sleutels (user sleutels en host sleutels) genereert voor SSH. 

-Known-hosts database: Een verzameling van host sleutels. Clients en servers verwijzen naar deze database om elkaar the authenticeren. 

-Agent: Een programma dat user sleutels in het geheugen cached, zodat users hun paswoord niet steeds hoeven te hertypen. De agent reageert op aanvragen voor sleutelgerelateerde bewerkingen, zoals een authenticatie ondertekenen, maar het bevat de sleutels zelf niet. 

-Signer: Een programma dat host gebaseerde authenticatie pakketten ondertekend.

-Random seed: Een pool met random data gebruikt door SSH componenten om software pseudorandom nummer generator te initialiseren. 

5.3.4 Software om gebruik te maken van het protocol
Een lijstje van applicaties die SSH mogelijk maken:
· OpenSSH

· winSSHD(Bitvise)

· F-secure
· wodSSHServer
· SSH Tectia

· FreeSSHd
· VShell Server

5.4 Secure Copy Protocol (SCP)

5.4.1 Definitie

Secure Copy Protocol, een onderdeel van SSH, bedoeld om bestanden op een veilige manier te kopiëren van het ene systeem naar het andere. Unix varianten hebben dit vrijwel altijd beschikbaar, onder Windows kunt u gebruik maken van WinSCP.

SCP heeft dezelfde functionaliteit als RCP maar dan op een veilige manier.
5.4.2 Werking

SCP is mogelijk met command line clients (welke enkel bestandsoverdracht ondersteunen) en GUI clients. WINSCP is zo een GUI dat meerder mogelijkheden biedt gebruik makende van Shell commando’s zoals cd, ls, pwd, rm, ln, enz.
Om gebruik te maken van SCP moet er een SSH daemon draaien op je externe systeem, welke de veilige tunnel voorziet. 

5.4.3 Commando’s
Deze kunnen gebruikt worden met command line clients. 
5.4.3.1 Bestand kopiëren van lokale computer naar externe computer

scp /pad/naar/het/bestand1 gebruiker@remote_host:/dir_op_afstand/nieuwbestand

In dit voorbeeld wordt het bestand met de naam bestand1 gekopieerd van de lokale map naar een andere computer "remote_host" (remote_host kan de naam of het IP-adres van de andere machine zijn) in /dir_op_afstand/ met een nieuwe naam voor het bestand, nieuwbestand. Nu wordt je gevraagd je te autoriseren als "gebruiker". Wanneer de autorisatie geslaagd is, en de gebruiker voldoende rechten heeft op de andere machine, wordt het bestand gekopieerd. Je kunt de doelbestandsnaam ook weglaten, in dat geval wordt het bestand gekopieerd met zijn eigen naam. In het kort betekent dit dus dat je bestanden kunt hernoemen tijdens het kopiëren.

5.4.3.2 Bestand kopiëren van externe computer naar lokale computer

scp gebruiker@remote_host:/dir_op_afstand/bestand /pad/naar/lokale/folder/nieuwbestand
Hiermee kun je een bestand van een andere machine kopiëren naar een lokale map
5.4.3.3 Mappen met inhoud kopiëren d.m.v. ‘-r’
scp -r gebruiker@remote_host:/dir_op_afstand/ 
Het bovenstaande commando kopieert de map "dir_op_afstand" en alle onderliggende mappen en bestanden van de externe machine naar de huidige werkmap met behoud van de map- en bestandsnamen.
5.5 Web-based Distributed Authoring and Versioning (WebDAV)

5.5.1 Definitie

WebDAV beschrijft een set van extensies op het HTTP protocol dat het gezamenlijk bewerken en beheren van bestanden op remote Web servers mogelijk maakt. Denk daarbij vooral aan Overwrite Protection (lock en unlock), management van eigenschappen (properties) en Namespace Management.

Aangezien het gebruik maakt van het HTTP protocol maakt WebDAV gebruik van poort 80.
5.5.2 Werking
Alle bestaande methodes van HTTP 1.1 worden ondersteund, sommige zijn uitgebreid en er zijn nieuwe methodes toegevoegd. Daarbij maakt WebDAV slim gebruik van een andere belangrijke standaard, XML. Hierdoor is er nieuwe functionaliteit toegevoegd, namelijk: 
· overwrite protection (locking)
· management van eigenschappen (properties)
· namespace management

Het beveiligen van bestanden met locks is essentieel in een omgeving waar meerdere personen toegang hebben tot dezelfde resources. Met WebDAV is het voor een auteur mogelijk om een bestand of een directory ('collectie') van resources te beschermen tegen gelijktijdige updates of tegen overschrijven. Verder is het mogelijk om aan elke resource een willekeurige set van eigenschappen toe te kennen. Traditionele systemen ondersteunen meestal een onveranderlijke en beperkte set aan metadata (eigenschappen) zoals naam, bestandsgrootte, aanmaakdatum, aanmaaktijd, enz. Hierdoor is het vaak moeilijk om de juiste resource te vinden.
Net als HTTP/1.1 begint ook een WebDAV bericht met een startregel (met de juiste methode bij een request en de status bij een response), gevolgd door nul of meer header fields en mogelijk nog een message body. De header fields geven informatie over het bericht en de communicatie. In principe is het dus mogelijk om steeds nieuwe header fields te definiëren, waarmee meer eigenschappen van resources kunnen worden beschreven.

Dit zou echter niet de flexibiliteit opleveren die de grote kracht is van WebDAV. Elk nieuw toe te voegen header field zou namelijk een verandering in de HTTP protocolversie betekenen. Een zeer elegante oplossing is gevonden door de informatie uitwisseling te verplaatsen naar de message body. Een WebDAV methode stuurt een XML document met alle gevraagde informatie mee als message body en kan een XML document als antwoord terug ontvangen. Hiermee ligt het protocol van de communicatie vast en kan de gebruiker zelf bepalen welke informatie over resources uitgewisseld moet worden.
5.5.3 Ondersteunde HTTP methodes

Hier staat een lijst van alle HTTP methodes die WebDAV ondersteund. 
Tabel 5.1: Door WebDAV ondersteunde HTTP methodes
	Methode
	Protocol
	Omschrijving

	GETHTTP
	1.0
	Haalt de resource op die door de URL wordt geïdentificeerd.

	HEADHTTP
	1.0
	Geeft alleen de informatie over de resource, niet de resource zelf.

	POSTHTTP
	1.0
	Geeft aan dat de inhoud van het bericht een relatie heeft met de resource die wordt geïdentificeerd door de URL. Bijvoorbeeld het sturen van een bericht naar een bulletin board, newsgroup of mailing list.

	OPTIONSHTTP
	1.1
	Geeft aan welke communicatiemethodes er mogelijk zijn voor deze resource.

	PUTHTTP
	1.1
	Stuurt een resource naar de server.

	DELETEHTTP
	1.1
	Verwijdert een resource van de server.

	TRACEHTTP
	1.1
	Wordt gebruikt voor het verkrijgen van test- en/of diagnostische informatie.

	CONNECTHTTP
	1.1
	Gereserveerd voor gebruik met een proxy die automatisch kan schakelen naar tunneling TCP.

	PROPFIND
	WebDAV
	Haalt de eigenschappen op van resources en collecties.

	PROPPATCH
	WebDAV
	Bepaalt de eigenschappen van resources en collecties.

	MKCOL
	WebDAV
	Maakt een nieuwe collectie aan.

	COPY
	WebDAV
	Kopieert resources of collecties.

	MOVE
	WebDAV
	Verplaats resources of collecties.

	LOCK
	WebDAV
	Zet een 'lock' op een resource of collectie om overschrijven te voorkomen.

	UNLOCK
	WebDAV
	Verwijdert de 'lock' op een resource of collectie.


5.5.4 Authenticatie
WebDAV kan voor authenticatie gebruik maken van: 
5.5.4.1 Anonieme aanmelding

Geen authenticatie voorzien voor toegang tot WebDAV server. Duidelijk ongewenst, maar is mogelijk door een incorrect geconfigureerd server.
5.5.4.2 Basic HTTP authenticatie
De basis authenticatie is een uitbreiding aan het protocol HTTP/1.0 dat een gebruikersnaam en wachtwoord over het netwerk in base64-gecodeerde vorm verzendt. Zonder encryptie, is het eenvoudig om plaintext van de logingegevens terug te krijgen.

5.5.4.3 Digest authenticatie
De digest authenticatie is een uitbreiding van het HTTP/1.1 protocol, waar de gebruikersnaam en het wachtwoord niet als plaintext over het netwerk worden verzonden, maar eerder als een hash of digest. Samen met wat rommel om het achterhalen van plaintext te verhinderen.
5.5.4.4 Kerberos
Deze module voorziet ticket-based authenticatie aan browsers die kerberos ondersteunen. Maar voor browsers die gebruik maken van basis authenticatie om gebruikersnaam en wachtwoord te controleren met uw Kerberos V server, betekent dit dat er geen bescherming van gegevens over het netwerk is zonder het gebruik van SSL of een andere encryptiemethode.
5.5.4.5 RADIUS
Remote Authentication Dial In User Service (RADIUS) servers worden gebruikt voor authenticatie, autorisatie, en accounting van terminals dat het RADIUS protocol verstaan. RADIUS kan communiceren met al bestaande PASS en Kerberos servers. 
5.5.5 Encryptie van data met SSL
Encryptie van verstuurde data bij WebDAV is mogelijk d.m.v. SSL.

SSL staat voor Secure Socket Layer en is een implementatie van public-key cryptografie tussen web server en client. De data wordt geëncrypteerd verzonden met de server zijn public key (“SSL certificaat”). Enkel de server kan de data decrypteren gebruik makende van zijn private key. 
De meeste web browsers ondersteunen SSL, enkel een handvol WebDAV clients ondersteunen SSL op dit moment.
5.6 Secure File Transfer Protocol (SFTP)

5.6.1 Definitie
SFTP, of Secure FTP, is een protocol dat gebruikt maakt van SSH om bestanden te versturen. Anders dan bij FTP, encrypteert het de commando’s en de data, om te voorkomen dat paswoorden en geheime informatie als gewone tekst over het netwerk verzonden worden. Functioneel is het gelijkaardig aan FTP, maar omdat het een ander protocol gebruikt, kan je geen standaard FTP client gebruiken om met de SFTP server te communiceren. 

5.6.2 Werking

SFTP werkt net als FTP, het enige verschil is dat het dataverkeer, de commando’s en ook gebruikersnaam en paswoord door een SSH tunnel lopen zodoende dat netwerk sniffers en dergelijke deze login informatie niet kunnen achterhalen.
Er kan gewerkt worden met logingegevens met een gebruikersnaam en paswoord of via private en public authenticatie keys waar de SSH daemon dan gebruik van maakt. De bestandsoverdracht wordt beveiligd door encryptie. D.w.z. dat elk bestand geëncrypteerd wordt voor het overgedragen wordt van of naar de server. 

5.6.3 Encryptie algoritmen
5.6.3.1 DES
DES is gebaseerd op het algoritme Lucifer van de firma IBM, en is in 1977 tot standaard verheven. DES werkt in de basisvorm met een sleutellengte van 56 bits, maar in 1995 is gebleken dat DES in de oorspronkelijke vorm niet meer betrouwbaar en veilig is.

Kenmerk van DES is dat de informatie die moet worden vercijferd wordt opgedeeld in datablokken van elk 64 bits, die in 19 stappen op gedefinieerde manieren door elkaar worden geschoven. In de meeste stappen worden de helft van de bits via een Exclusive OR functie gemanipuleerd, waarbij zowel per stap de sleutel wisselt, als ook de groep van bits.

Nadeel van de basisversie van DES is, dat bij dezelfde sleutel er bij dezelfde invoer altijd dezelfde uitvoer verschijnt. En aangezien er steeds in blokken van 64 bits wordt gewerkt, kan men dus blokken van 64 bits overschrijven met een ander blok van 64 bits, zodat een deel van de boodschap wordt herhaald. Om dit tegen te gaan zijn extra maatregelen bedacht.

5.6.3.2 3DES
Bij 3DES worden 3 afzonderlijke DES-bewerkingen achtereenvolgens op de te encrypteren data losgelaten. Dat kan op twee manieren – met twee sleutels van 56 bits waarbij de eerste en derde bewerking met dezelfde sleutel worden uitgevoerd, of met drie onafhankelijke sleutels van 56 bits. De totale sleutellengte waarmee gecodeerd wordt is dus respectievelijk 112 bits of 168 bits, waarvan de laatste uiteraard de veiligste vorm is.
5.6.3.3 AES

AES is een subset van het Rijndaelalgoritme waarbij de blokgrootte 128-bits is, en de sleutel 128, 192 of 256 bits. Rijndael zelf kan alle blokgrootten en sleutels aan die een veelvoud zijn van 32-bit met een minimum van 128-bit en een maximum van 256-bit.

5.6.3.4 IDEA

IDEA, volluit International Data Encryption Algorithm, is een encryptiemethode ontwikkeld in Zwitserland in het begin van de negentiger jaren. IDEA gebruikt een sleutellengte van 128 bits en wordt daarom betrouwbaar en veilig geacht, mede omdat er in 2003 geen methodes of strategieën bekend zijn om IDEA te kraken.

IDEA is op een vergelijkbare manier als DES opgebouwd, maar de manipulatie van de bits binnen de stappen van het algoritme zijn veel complexer.

5.6.3.5 Blowfish

Blowfish is een symmetrische blokversleutelingstechniek, die met sleutellengtes van 32 tot 448 bits overweg kan. Blowfish is een krachtig algoritme en voor zover bekend is het nog niet gebroken. De blokgrootte van 64 bits is echter aan de kleine kant, waardoor men vaker de voorkeur geeft aan versleutelingsalgoritmes met grotere blokken
5.6.4 Commando’s
De SFTP commando’s zijn dezelfde als deze bij FTP.
5.7 SCP versus SFTP

Het belangrijkste verschil in praktische werking tussen SCP en SFTP is dat bij SFTP je een connectie op zet en daarmee een hele serie van operaties uitvoert (inclusief vele operaties welke geen echte bestandsoverdrachten zijn, zoals map lijsten opvragen, bestanden verwijderen, enz. op de server).

SCP daarentegen is een niet-interactief command-line tool voor het veilig versturen van bestanden van de ene computer naar een andere. Het is een beveiligde vervanging voor RCP en voorziet gelijkaardige commando’s. SCP is gebaseerd op SFTP maar is dikwijls een betere keuze bij het op zetten van onbeheerde bestands verzendingen gebruik makende van scripts. 

Nog een verschil met SFTP is dat de meeste SCP clients slechts één enkel commando verstuurt en één enkel bestand of een groep van bestanden, en om bvb een lijst van de bestanden op de server weer te geven moet je inloggen als een aparte gebruiker (normaal gezien gebruik makende van SSH als alternatief van telnet).

6 Praktische uitwerking
6.1 Software
6.1.1 Server

Er zijn veel verschillende soorten software voor servers. Ik heb er vele uitgeprobeerd en na enkele eenvoudige tests heb ik gekozen om verder te werken met OpenSSH, FreeSSHd en VShell server van ‘Van Dyke’ Software. OpenSSH en FreeSSHd zijn beide freeware software en dus gratis te gebruiken. VShell is Licentiegebonden. Een Enterprise licentie kost $799.00. 
6.1.1.1 OpenSSH
OpenSSH is een vrij SSH/SecSH protocol suite die voorziet in encryptie voor netwerkdiensten zoals netwerklogins of bestandsoverdracht via een netwerk. 
Dit is een lijst van de functionaliteiten van OpenSSH: 

· Open Source Project 

· Vrije Licentie 

· Krachtige Encryptie (3DES, Blowfish, AES, Arcfour) 

· X11-Forwarding (X Window System verkeer versleutelen) 

· Port Forwarding (versleutelde kanalen voor protocollen) 

· Krachtige Authenticatie (Public Key, One-Time Wachtwoord en Kerberos Authenticatie) 

· Agent Forwarding (Single-Sign-On) 

· Interoperabiliteit (Voldoet aan de SSH 1.3, 1.5, en 2.0 protocol Standaarden) 

· SFTP-client en server ondersteuning in zowel het SSH1- als het SSH2-protocol. 

· Kerberos en AFS-Ticketuitwisseling 

· Datacompressie 

Een lijstje van systemen die reeds gebruik maken van OpenSSH: 

· OpenBSD 

· FreeBSD 

· BSDi BSD/OS 

· NetBSD 

· Computone 

· Stallion 

· Cygwin 

· e-smith server en gateway 

· Mac OS X Versie 10.1 en later 

· HP Procurve Switch 4108GL and 2524/2512 

· IBM AIX 

· Sun Solaris 9 en later (genaamd SunSSH) 

· SmoothWall 

· IPCop 

· SGI Irix 

· ThinLinc 

· Nokia IPSO 

· Cisco CSS11500 series content services switches 

· Cisco SN 5400 series storage routers 

· TopLayer IDS balancers 

· NTI SSH Serial Port Switch 

· Bluecoat (voorheen Cacheflow) Proxy SG 

· Novell NetWare 

· Digi CM Console Servers 

· Alcatel OmniSwitch 

· Dell PowerConnect L2 en L3 Switches 

· HP-UX (bekend als HP-UX Secure Shell) 

· Packeteer PacketShaper 6.0 en hoger. 

· Juniper Networks JUNOS 

· Alle Linux systemen 
OpenSSH draait ook onder Windows met gebruik van cygwin. Cygwin is een Linux omgeving op Windows. 

6.1.1.2 FreeSSHd

FreeSSHd is, zoals de naam het zegt, een gratis implementatie van een SSH server. Het voorziet sterke encryptie en authenticatie over onveilige netwerken zoals het Internet. 
FreeSSHd is ontwikkeld voor Windows besturingssystemen.
6.1.1.3 VShell server

VShell server is een vervanger voor telnet en FTP in een IT infrastructuur om de evoluerende noden aan veilig netwerk administratie en eindgebruiker toegang tot Windows en Unix te voldoen. Gewapend met sterke encryptie, betrouwbare authenticatie en data integriteit kan men vertrouwelijke data elektronisch versturen over publieke netwerken. 
VShell server is mogelijk op de meeste Windows en Unix besturingssystemen. 

6.1.2 Client

Een goede en gratis SFTP client: WinSCP.
6.2 Instellingen SSH
6.2.1 OpenSSH
6.2.1.1 Gebruikers
Er kunnen enkel gebruikers toegevoegd worden die ook gebruikers zijn in Windows. Deze gebruikers kunnen lokale gebruikers zijn of gebruikers uit de active directory. 
Voor het toevoegen van gebruikers moeten er eerst groepen toegevoegd worden. Dit door volgend commando in te geven op de command prompt: 
mkgroup -l >> ..\etc\group 
Door het attribuut “-l” worden alle lokale groepen gekopieerd naar het bestand group in de map “etc”. Dit attribuut kan ook “-d” zijn om alle groepen van het domein toe te voegen. Wanneer het attribuut “-d” meegegeven is kan een domeinnaam meegegeven worden om enkel groepen van dit domein toe te voegen. 
Wanneer dit gebeurd is kunnen er gebruikers toegevoegd worden. Dit kan met het commando: mkpasswd -l [-u <username>] >> ..\etc\passwd 
Door het attribuut “-l” worden er lokale gebruikers toegevoegd, voor gebruikers uit het domein moet het attribuut “-d” toegevoegd worden i.p.v. “-l”. Indien het attribuut “-u”, dat steeds gevolgd wordt door een bestaande username, niet toegevoegd wordt, worden alle lokale gebruikers of deze uit de active directory, afhankelijk van het eerste attribuut, toegevoegd. Deze commando’s kunnen in een script geplaatst worden, zodoende dat het eenvoudig is om nieuwe gebruikers en groepen toe te voegen.
Al deze toegevoegde gebruikers komen dan in het “passwd” bestand terecht in de map “etc”. Een voorbeeldje van hoe een gebruiker in het “passwd” bestand opgeslagen wordt: ·Administrator: unused_by_nt/2000/xp:500:513: U-PCDIG04341\Administrator, S-1-5-21-789336058-2139871995-682003330-500:/home/Administrator:/bin/switch
Hierin staat informatie zoals de username, indien lokale gebruiker de hostname waarop hij gebruiker is, geëncrypteerd paswoord, home directory, enz.
6.2.1.2 De home directory instellen

De home directory is standaard de map “/home/username”. Deze kan gewijzigd worden in eender welke lokale map. Indien u een map op een andere schijf wil gebruiken als home directory moet dit als volgt gevormd worden: “/cygdrive/DRIVELETTER/”. Een voorbeeld waarbij volgend pad “D:\sftp_share” gebruikt wordt als home directory: “/cygdrive/D:/sftp_share”. 
Het is mogelijk om een algemene home directory in te stellen. Deze ligt vast in het Windows register bij “HKEY_LOCAL_MACHINE > SOFTWARE > Cygnus solutions > Cygwin > mounts v2 > \home > native”. Wanneer deze gewijzigd wordt moet elke gebruiker die toegevoegd wordt een eigen map hebben in deze vastgestelde map met als naam de usernaam van deze gebruiker. Dit door de regel “/home/username” uit het passwd bestand. Indien het niet gewenst is dat elke gebruiker een eigen map heeft in deze gezamenlijke map, moet in het passwd bestand de username verwijderd worden zodat enkel nog “/home” overblijft. 
Elke keer dat er een user toegevoegd wordt moeten zijn instellingen in het passwd aangepast worden en indien nodig een map aangemaakt worden op de juiste plaats met de juiste naam.
6.2.1.3 Rechten

De rechten die de gebruikers hebben op de mappen op de SFTP server zijn dezelfde als deze hebben met hun Windows account op de server. De rechten zijn dus instelbaar op NTFS niveau. Zo is het mogelijk om rechten toe te voegen per gebruiker of per groep van gebruikers op bepaalde bestanden, mappen, schijven. 
Indien deze rechten niet gewijzigd worden zullen alle gebruikers, afhankelijk van de standaard beveiligingsinstellingen, rechten hebben en zo alle gegevens van alle schijven kunnen lezen en misschien zelfs wijzigen, verwijderen. 
Door deze rechten is het mogelijk om iedereen toegang te geven tot de gezamenlijke map (zie 6.2.1.2 home directory instellen) en toegang te verbieden aan anderen op hun persoonlijke map. Hierdoor kan men op een veilige manier persoonlijke en vertrouwelijke bestanden opslaan op een server zonder dat deze door onbevoegde personen achterhaald kunnen worden. De bestanden worden beveiligd over het netwerk gestuurd en beveiligd opgeslagen in een persoonlijke map. 

Het is aan te raden een groep te maken waarin standaard alle nieuwe gebruikers terecht komen die aangemaakt worden op het domein of op de lokale computer. Dit kan door volgende regel aan de gebruikers van een groep toe te voegen: Domeinnaam\Domain Users bvb: GENTGRP\Domain Users. 
Zo kan niet vergeten worden dat een nieuw toegevoegde gebruiker zijn rechten nog beperkt moeten worden tot enkel zijn persoonlijke map en de gezamenlijke map. 
Wanneer deze nieuw toegevoegde gebruiker ook toegang moet hebben op de SFTP server moet deze ook toegevoegd worden aan het passwd. Het volstaat niet om deze enkel toe te voegen aan de groep. 
6.2.1.4 Encryptie

De encryptie wordt ingesteld in het configuratie bestand van de SSH server namelijk “sshd_config”. Wanneer men in dit bestand onderaan een lijn toevoegt met daarin de gewenste encryptie algoritmen voorafgaand door het woordje #Ciphers wordt dit algoritme gebruikt. Er kunnen natuurlijk meerdere algoritmes ingesteld worden.

Voorbeeld van dergelijke configuratielijn: “Ciphers  blowfish-cbc,aes128-cbc,3des-cbc ”. In deze configuratielijn worden de algoritmes blowfish, aes128 en 3des ingesteld. 

6.2.2 FreeSSHd
6.2.2.1 Gebruikers
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Figuur 6.1: Users toevoegen op freeSSHd
Zoals te zien in Figuur 6.1 is het mogelijk om gebruikers toe te voegen aan de hand van hun NT account. Dit kunnen lokale gebruikers of domein gebruikers zijn. Zij kunnen dan aanmelden op de SSH server met hun Windows login en paswoord. 
Het is ook mogelijk om een nieuwe gebruiker aan te maken door middel van gebruikersnaam en paswoord zelf op te geven. 
Als laatste kan je ook een gebruiker toevoegen die via een authenticatie key verbinding maakt. Deze moet dan geen wachtwoord meer ingeven. 
6.2.2.2 De home directory instellen
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Figuur 6.2: Home directory instellen op freeSSHd
In freeSSHd is de mogelijkheid tot het instellen van de home directory beperkt. D.w.z. dat er ofwel gebruik gemaakt wordt van een algemene map waar iedereen toegang toe heeft of per gebruiker een persoonlijke map gedefinieerd wordt met de dollarnotatie waarop enkel die gebruiker rechten heeft en die dus enkel door die gebruiker bereikbaar is. 
6.2.2.3 Encryptie
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Figuur 6.3: Encryptie instellen op freeSSHd
Er zijn verschillende encryptie algoritmen instelbaar voor het overdragen van bestanden. 
Verder is het ook mogelijk om beperkingen toe te voegen op welke hosts er allemaal toegang of geen toegang hebben, op welke basis er authenticatie mag gebeuren met de server: op login en paswoord, op public/private key of op beiden. 
6.2.3 VShell server

6.2.3.1 Gebruikers
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Figuur 6.4: Users toevoegen op VShell server
Users toevoegen gebeurd via de Active Directory users and computers. Dit is zeer handig om Domein gebruikers met hun login en paswoord toe te voegen. Ook kunnen hierdoor volledige groepen gebruikers toegevoegd worden. Wanneer er dan meer gebruikers SFTP moeten kunnen gebruiken moeten deze gewoon toegevoegd worden aan de groep die hier toegevoegd is en dan hebben ook zij rechten op de SFTP server. Met deze manier van werken zijn de mogelijkheden eindeloos. 
Per groep van gebruikers of gebruiker kunnen verschillende instellingen gedaan worden: de mogelijkheid tot inloggen, Shell gebruiken, SFTP toegankelijk maken, …

6.2.3.2 De home directory instellen
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Figuur 6.5: Home directory instellen op VShell server
Het is mogelijk om een groep van gebruikers of per gebruiker een map toe te voegen. Er kunnen meerdere mappen per gebruiker toegevoegd worden en met de procentteken notatie kan er met een groep van gebruikers toch nog per gebruiker een persoonlijke map toegekend worden zonder deze per gebruiker te moeten toekennen. Bvb. wanneer er een groep bestaat waarvan alle gebruikers hun persoonlijke map (my documents) moet kunnen bereiken via SFTP kan volgende map toegevoegd worden als gedeelde map waarop die groep volledige rechten heeft: “C:\Documents and Settings\%user%\My Documents”. Zo heeft elke user van die groep die inlogt op de SFTP server toegang tot zijn map “my documents”. 
6.2.3.3 Encryptie
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Figuur 6.6: Encryptie instellen op VShell server
In de VShell configuratie kan er ingesteld worden welke encryptie algoritmes er allemaal gebruikt kunnen worden. Het is hierin mogelijk om bepaalde algoritmes uit te schakelen, je kunt voor alle algoritmes kiezen, voor één specifiek of voor een aantal algoritmes. Het is gemakkelijk instelbaar welke algoritmes je precies wil gebruiken. 

6.2.3.4 Authenticatie
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Figuur 6.7: Authenticatie op VShell server
Op de VShell server is het mogelijk om users te authenticeren op password, public key, Radius, … Er kan zelfs geëist worden van de client om een bepaalde manier van authenticatie te gebruiken, of zelfs meerdere authenticatie mogelijkheden te combineren zoals public key en password authenticatie. 
Verder zijn er in de VShell server configuratie nog uitgebreide instellingen van host en IP adres filters tot uitgebreide logboeken die zelfs toegang tot host kunnen ontzeggen nadat deze een bepaald aantal keer heeft proberen aanloggen zonder succes. 
6.3 Instellingen client

De instellingen van de client gebeuren als volgt: 
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Figuur 6.8: Instellingen SFTP client
Adres doelcomputer: de naam of het IP aders van de server.
Poortnummer: standaard 22 voor een SFTP server.

Gebruikersnaam: uw gebruikersnaam waarmee je kunt inloggen op de server.

Wachtwoord: wachtwoord bijhorend bij de gebruikersnaam.

Protocol: SFTP

De manier van instellen is bij elke client gelijkaardig. Bij vele clients is het ook mogelijk om het encryptie algoritme in te stellen. Er kan natuurlijk enkel een voorkeur ingesteld worden. Deze wordt dan gekozen indien de server ingesteld staat op meerdere mogelijke encryptie algoritmes. Wanneer de server is ingesteld op een vast encryptie algoritme zal dit algoritme gebruikt worden. 
7 Verwerking van de meetresultaten en hun interpretatie
7.1 Testomgeving
7.1.1 Netwerkschema
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Figuur 7.1: Testopstelling
7.1.2 Eigenschappen server
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Figuur 7.2: Compaq Proliant DL580
Compaq proliant DL580

· CPU 4x Xeon Pentium III 700Mhz 2Mb L2 cache 

· 4096Mb geheugen 

· 2x Redundante Voeding (Power Supply Unit) 

· Integrated Smart array controller 

· 4 x disk 18.2 Gb 15k rpm 

· 2 x Dual poort 100/10Mb netwerk (NIC)kaart 

· Hotplug PCI 

· Gewicht 27-40 kg

Externe aansluitingen: 
· SCSI 
· Keyboard 
· Mouse 
· Monitor 
· 4 x NIC 
· 1x serial 
· 1x parallel 
7.2 Performantietesten
7.2.1 Bandbreedte

De bandbreedte hangt af van verschillende factoren. Deze factoren worden hier getest. 
7.2.1.1 Factoren die invloed hebben op de bandbreedte
De bandbreedte hangt af van verschillende factoren: het software pakket op de server, de client software en het encryptie algoritme. Ook is het afhankelijk van de belasting van het netwerk en hoe zeer de server al belast is door andere processen die een stuk van zijn rekenkracht opeisen. Indien het netwerk reeds belast wordt door andere computers en gebruikers kan dit eveneens invloed hebben op de bandbreedte. 
7.2.1.2 Methode om gemiddelde snelheden te berekenen

Om de gemiddelde snelheid te weten van een bepaalde bestandsoverdracht wordt de tijd gemeten dat nodig is om een bepaald bestand over te dragen. Daarna wordt aan de hand hiervan berekend wat de gemiddelde snelheid hiervan is. Dit door de grootte van het bestand (in kB) te delen door het aantal seconden dat nodig zijn om dit bestand over te dragen. 
Om de meting uit te voeren kiezen we een bestand dat voldoende groot is. Dit omdat de snelheid pas op zijn maximum komt na enkele seconden. 
Voorbeeldberekening: grootte van bestand / aantal seconden = snelsheid

222372kB / 54s = 4118kB/s

7.2.1.3 Overzicht van gemiddelde snelheid per beïnvloedende factor

Hieronder een overzicht van de gemiddelde snelheden per server, client en encryptie algoritme. 
Tabel 7.1: Overzicht overdrachtsnelheden met FreeSSHd server
	       Client software

Encryptie 
Algoritme 
	SecureFX
	WinSCP
	WS_FTP
	FileZilla

	AES 128
	4118kB/s
	870kB/s
	149kB/s
	165kB/s

	AES 192
	3637kB/s
	820kB/s
	148kB/s
	160kB/s

	AES 256
	3377kB/s
	810kB/s
	148kB/s
	160kB/s

	3DES
	1887kB/s
	950kB/s
	150kB/s
	155kB/s

	Blowfish
	3185kB/s
	1150kB/s
	154kB/s
	150kB/s


Tabel 7.2: Overzicht overdrachtsnelheden met OpenSSH server
	       Client software

Encryptie 
Algoritme 
	SecureFX
	WinSCP
	WS_FTP
	FileZilla

	AES 128
	1469kB/s
	900kB/s
	268kB/s
	200kB/s

	AES 192
	1532kB/s
	850kB/s
	265kB/s
	195kB/s

	AES 256
	1597kB/s 
	780kB/s
	265kB/s
	160kB/s

	3DES
	1547kB/s
	935kB/s
	272kB/s
	160kB/S

	Blowfish
	1574kB/s
	1160kB/s
	280kB/s
	160kB/s


Tabel 7.3: Overzicht overdrachtsnelheden met VShell server
	       Client software

Encryptie 
Algoritme 
	SecureFX
	WinSCP
	WS_FTP
	FileZilla

	AES 128
	5794kB/s
	1945kB/s
	562kB/s
	170kB/s

	AES 192
	6035kB/s
	1725kB/s
	535kB/s
	160kB/s

	AES 256
	6266kB/s
	1350kB/s
	530kB/s
	155kB/s

	3DES
	3518kB/s
	2410kB/s
	557kB/s
	155kB/s

	Blowfish
	5188kB/s
	3520kB/s
	221kB/s
	165kB/s


Zoals te zien in de tabellen is de hoogste snelheid gehaald met de VShell server en SecureFX client, beiden software van ‘Van Dyke’ Software. Deze snelheid bij het AES encryptie algoritme met een blokgrootte van 256 bits is 6266 kilobyte per seconde. Herberekent in Mbit/s krijgen we: ( 6266kB/s × 8 ) / 1000 = 50,13Mbit/s. 
7.2.1.4 SFTP vs. FTP

De snelheden bij FTP liggen gemiddeld hoger dan deze bij SFTP. Dit door het feit dat de bestanden die verzonden worden met SFTP geëncrypteerd worden. Dit vergt rekenkracht van de processor van de client en van die van de server. Hierdoor vertraagt de overdracht van de bestanden. 

Bij FTP is de gemiddelde snelheid van bestandsoverdracht 8MB/s=64Mbit/s. Zoals uit vorige metingen blijkt kan SFTP snelheden halen tot 50,13Mbit/s wat niet veel trager is dan FTP. Bij SFTP is de snelheid natuurlijk sterk afhankelijk van welke software en encryptie er gebruikt wordt en hoezeer de server belast wordt door andere toepassingen of connecties via SFTP. 
7.2.2 Belasting server
De test voor de belasting van de server gaan we doen met de client/server/encryptie combinatie die de hoogste snelheid haalde, omdat hierbij logisch gezien de server het zwaarste belast wordt. 
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Figuur 7.3: Belasting server bij bestandsoverdracht vanaf 1 computer
Er is duidelijk te zien in figuur 6.4 wanneer de bestandsoverdracht begint en wanneer het bestand volledig verstuurd is. De netwerkkaart (
    lijn) wordt voor de helft belast, dit omdat deze bestandsoverdracht een snelheid heeft van meer dan 50Mbit/s. De processor (
     lijn) wordt voor zo een 25% belast tijdens het deëncrypteren van het overgedragen bestand. Het geheugen (
    lijn) wordt slechts heel licht belast. Dit komt omdat de testserver over 4GB RAM geheugen beschikt. De fysische schijf (
    lijn) wordt licht belast tijdens het schrijven van het bestand naar deze schijf. Het is een SCSI schijf dus het schrijven hiernaar gaat zeer snel. 
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Figuur 7.4: Belasting server bij bestandsoverdracht vanaf 2 computers
In figuur 6.5 zien we dat de processor (

  lijn) plots veel zwaarder belast wordt vanaf het moment dat de 2de computer begint met bestandsoverdracht. De netwerkkaart (
         lijn) wordt vanaf dan ook volledig belast. Fysische schijf en geheugen worden slechts licht belast. 
Hieruit kunnen we ook afleiden dat de server nooit meer belast zal worden door SFTP bestandsoverdracht dan hierboven in de figuur getoond wordt. Dit door de beperking van de netwerksnelheid. Er kan niet nog sneller data verstuurd worden dan dat nu al gebeurd dus zal de processor niet nog meer moeten berekenen dan dat hij nu al doet bij overdracht vanaf 2 computers. 
7.3 Sniffen netwerk

7.3.1 Software
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Figuur 7.5: Wireshark network protocol analyzer
Als software voor het sniffen van het netwerk gebruik ik WireShark. Dit is een degelijke uitgebreide netwerk sniffer. 
7.3.2 onderzoek output

7.3.2.1 FTP login sessie
IP adres client: 172.19.0.185
IP adres server: 172.19.0.150

Tabel 7.4: Analyse FTP login sessie
	Nr
	Source
	Destination
	Protocol
	Info

	1
	172.19.0.185
	172.19.0.150
	TCP
	1427 > ftp [SYN] Seq=0 Len=0 MSS=1460

	2
	172.19.0.150
	172.19.0.185
	TCP
	ftp > 1427 [SYN, ACK] Seq=0 Ack=1 Win=17520 Len=0 MSS=1460

	3
	172.19.0.185
	172.19.0.150
	TCP
	1427 > ftp [Ack] Seq=1 Ack=1 win=64512 Len=0

	4
	172.19.0.150
	172.19.0.185
	FTP
	Response: 220-Gewone FTP server op SFTP-server

	5
	172.19.0.150
	172.19.0.185
	FTP
	Response: 220 IP: 172.19.0.150

	6
	172.19.0.185
	172.19.0.150
	FTP
	FTP      Request: USER ftp

	7
	172.19.0.150
	172.19.0.185
	FTP
	Response: 331 Password required for ftp

	8
	172.19.0.185
	172.19.0.150
	FTP
	Request: PASS PAswoord1

	9
	172.19.0.150
	172.19.0.185
	FTP
	Response: 230 Logged on


Uitleg bij de output:

Nr1: De client vraagt connectie met de server aan op poort 21 door een SYN te sturen naar de server. 
Nr2: De server reageert met een SYN acknowledge vanaf poort 21 tot de poort van de client. 
Nr3: Hierop reageert de client weer met een acknowledge. Vanaf nu verloopt de communicatie tussen server en client over dit kanaal door poort 21 van de server via FTP commando’s en Replies. 

Nr4: Server reageert door te antwoorden met zijn naam.
Nr5: Server reageert door te antwoorden met zijn IP adres.

Nr6: Client geeft via het commando USER zijn user naam.

Nr7: Server antwoordt dat er een paswoord gevraagd wordt.

Nr8: Client geeft paswoord via het commando PASS gevolgd door zijn paswoord

Nr9: Server antwoord dat de gebruiker succesvol aangelogd heeft
Je kunt bij een FTP login sessie gewoon de user naam, in dit geval ftp, en het paswoord, in dit geval PAswoord1, achterhalen. 
7.3.2.2 SFTP login sessie

IP adres client: 172.19.0.185

IP adres server: 172.19.0.150
Tabel 7.5: Analyse SFTP login sessie

	Nr
	Source
	Destination
	Protocol
	Info

	1
	172.19.0.185
	172.19.0.150
	TCP
	1561 > 22 [SYN] Seq=0 Len=0 MSS=1460

	2
	172.19.0.150
	172.19.0.185
	TCP
	22 > 1561 [SYN, ACK] Seq=0 Ack=1 Win=17520 Len=0 MSS=1460

	3
	172.19.0.185
	172.19.0.150
	TCP
	1561 > 22 [Ack] Seq=1 Ack=1 win=64512 Len=0

	4
	172.19.0.150
	172.19.0.185
	SSHv2
	Server Protocol: 
SSH-2.0-OpenSSH_3.8.1p1

	5
	172.19.0.185
	172.19.0.150
	SSHv2
	Client Protocol: SSH-2.0-PuTTY_FZ_Local:_jan__3_2007_21:55:54\r

	6
	172.19.0.150
	172.19.0.185
	SSHv2
	Server: Key Exchange Init

	7
	172.19.0.185
	172.19.0.150
	SSHv2
	Client: Key Exchange Init

	8
	172.19.0.150
	172.19.0.185
	TCP
	22 > 1561 [ACK] Seq=633 Ack=551 Win=16970 Len=0

	9
	172.19.0.185
	172.19.0.150
	SSHv2
	Client: Diffie-Hellman Key Exchange Init

	10
	172.19.0.150
	172.19.0.185
	SSHv2
	Server: Diffie-Hellman Key Exchange Reply

	11
	172.19.0.185
	172.19.0.150
	TCP
	1561 > 22 [ACK] Seq=567 Ack=913 Win=63600 Len=0

	12
	172.19.0.185
	172.19.0.150
	SSHv2
	Client: Diffie-Hellman GEX Init

	13
	172.19.0.150
	172.19.0.185
	SSHv2
	Client: Diffie-Hellman GEX Reply

	14
	172.19.0.185
	172.19.0.150
	TCP
	1561 > 22 [ACK] Seq=839 Ack=1505 win=64512 Len=0

	15
	172.19.0.150
	172.19.0.185
	TCP
	22 > 1561 [ACK] Seq=1505 Ack=855 Win=16666 Len=0

	16
	172.19.0.185
	172.19.0.150
	SSHv2
	Encrypted request packet len=52

	17
	172.19.0.150
	172.19.0.185
	SSHv2
	Encrypted response packet len=52


Uitleg bij de output:

Nr1: De client vraagt connectie met de server aan op poort 22 door een SYN te sturen naar de server.

Nr2: De server reageert met een SYN acknowledge vanaf poort 22 tot de poort van de client.

Nr3: Hierop reageert de client weer met een acknowledge. Vanaf nu verloopt de communicatie tussen server en client over dit kanaal door poort 22 van de server.

Nr4: Server geeft via het SSHv2 protocol weer van welk protocol, software en versie hij gebruik maakt. 

Nr5: Client geeft via het SSHv2 protocol weer van welk protocol, software en versie hij gebruik maakt. 

Nr6: Uitwisselen van de authenticatie keys. 

Nr7: Uitwisselen van de authenticatie keys. 

Nr8: Server stuurt over poort 22 een acknowledge dat de keys goed zijn uitgewisseld.

Nr9: Client wisselt zijn encryptie key uit waarmee de gegevensoverdracht geëncrypteerd zal worden. 

Nr10: Server wisselt zijn encryptie key uit waarmee de gegevensoverdracht geëncrypteerd zal worden. 

Nr11: Client stuurt acknowledge dat de keys goed zijn uitgewisseld. 

Nr12: Client test encryptie key door een initialisatie key te sturen, wanneer de server replied is de encryptie geslaagd.

Nr13: Server replied -> encryptie is in orde. 

Nr14: Client geeft acknowledge dat de encryptie werkt, dus wederzijds gebruikt kan worden. 

Nr15: Server bevestigt dit nog eens met een acknowledge. 

Nr16&17: vanaf hier gaat het verder met Encrypted request packets van de client waarop geantwoord wordt door de server met Encrypted response packets. 

Hieruit blijkt nu dat bij SFTP het niet mogelijk is om informatie verstuurd tussen server en client te achterhalen. Alle informatie wordt geëncrypteerd verstuurd. Het is zelfs niet mogelijk om het achterhalen welk encryptie algoritme gebruikt wordt. 
8 Algemeen besluit
Tijdens mijn drie maanden durende stage kan ik terugblikken op een zeer geslaagde stage. Het was vooral een heel leerrijke stage waarin ik zelfstandig mocht werken. Het was een toffe werksfeer en iedereen was steeds bereid om mij te helpen. 
Via deze stage heb ik een aantal theoretische inzichten, opgedaan tijdens mijn driejarige opleiding aan het KaHo Sint-Lieven, kunnen toetsen aan de praktische toepassing. Dit mede door de vele interventies waar ik mee naartoe mocht en opdrachten die ik kreeg. Hierdoor werd deze stage over het algemeen een zeer aangename ervaring. De stage heeft mij ook meer inzicht gegeven in het bedrijfsleven en in de werking van een bedrijf. Ik denk dan ook dat deze ervaring nuttig zal zijn voor mijn toekomstig beroepsleven. 
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