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Bijlage

I. Inleiding

Volgens de Wereldgezondheidorganisatie (WHO) wordt een namaakgeneesmiddel (counterfeit medicine) gedefinieerd als:

“a medicine, which is deliberately and fraudulently mislabelled with respect to identity and/or source. Counterfeiting can apply to both branded and generic products and counterfeit products may include products with the correct ingredients or with the wrong ingredients, without active ingredients, with insufficient active ingredients or with fake packaging (1).
Een namaakgeneesmiddel kan één van volgende kenmerken bezitten; (1) geen van de op de verpakking vermelde actieve stoffen zijn aanwezig, (2) het bevat andere actieve stoffen dan diegene die op de verpakking vermeld staan, (3) de correcte dosis van een bepaald actief bestanddeel is erin verwerkt, maar de oorsprong van deze stof is verschillend van diegene die vermeld wordt, (4) het juiste actief bestanddeel is aanwezig, maar in een verkeerde dosis(2)
Namaakgeneesmiddelen strekken zich uit van random mengsels van schadelijke toxische stoffen tot inactieve onbruikbare preparaten. Af en toe komen namaakgeneesmiddelen van “hoge kwaliteit” voor, welke wél het juiste bestanddeel bevatten. Echter in alle gevallen is de inhoud van dergelijke geneesmiddelen onbetrouwbaar daar de oorsprong ervan vaak onbekend en steeds illegaal is (3).
De statistieken over het vervalsen van geneesmiddelen op wereldgebied verschillen afhankelijk van de bron, maar namaakgeneesmiddelen zouden 5 tot 7% van de globale farmaceutische markt uitmaken. Namaakgeneesmiddelen komen voor over heel de wereld, maar voornamelijk in ontwikkelingslanden. Geschat wordt dat ongeveer 25% van de geneesmiddelen, verbruikt in ontwikkelingslanden, vervalst zijn (4). In vele delen van Afrika, Azië en Latijns Amerika zou meer dan 30% van de geneesmiddelen namaak kunnen zijn (3). In sommige landen, zoals bv. Nigeria, zou dit zelfs oplopen tot 50% (4). 
Tijdens een meningitis epidemie in Nigeria in 1995, kregen meer dan 50 000 mensen een vals vaccin toegediend. Dit resulteerde in 2500 doden. De vaccins waren geschonken door een ander land dat dacht dat deze vaccins veilig waren (3).
De Europese Unie (EU) beweert dat binnen de EU minstens 3% van de farmaceutische markt vervalst is. Alle Europese landen zijn erbij betrokken, hetzij door productie, via transit of als afzetmarkt (4). Onafhankelijke rapporten van de Europese Commissie melden dat 80% van de namaakgeneesmiddelen die Europa binnenkomen, afkomstig zijn uit India, de Verenigde Arabische Emiraten of China (5). Dit veroorzaakt een risico voor de volksgezondheid, oneerlijke concurrentie, brengt schade toe aan de merknaam en de interesse van de legitieme producenten en ondermijnt de werkgelegenheid en de belastingsinkomsten (4).
De handel in namaakgeneesmiddelen is wereldwijd verspreid maar wordt vaker aangetroffen in landen die (1) een zwakke controle op geneesmiddelen uitoefenen, (2) onvoldoende strafmaatregelen voor vervalsers opleggen, (3) in het bezit zijn van slechts een schaarse en/of onregelmatige voorraad aan basisgeneesmiddelen, (4) ongereguleerde markten en distributieketens hebben of (5) waar geneesmiddelen aan hoge prijzen en/of met duidelijke prijsverschillen verkocht worden (6).
Daar de handel in namaakgeneesmiddelen een internationale handel is, zou dit ook op een efficiënte manier op internationaal gebied moeten aangepakt worden. Dit is niet zo eenvoudig, zeker niet wanneer het om internethandel gaat. Er zijn reeds vele internationale, nationale en regionale instanties met dit probleem begaan. Zo velen zelfs dat het niet eenvoudig was om hier nog een weg in te vinden. Daarom heb ik getracht een overzicht te geven van organisaties die, voornamelijk  binnen Europa, actief zijn rond het bestrijden van namaakgeneesmiddelen. 
In België garandeert het bestaande distributienetwerk voor geneesmiddelen via de apotheek en de ziekenhuizen normaliter de veiligheid van de patiënt. De bedrijven en de overheid waken en controleren over de veiligheid van de geneesmiddelen doorheen de hele keten, van de ontwikkeling tot de distributie (7). Echter wanneer de patiënt geneesmiddelen zou aanschaffen via andere wegen, waaronder het internet, loopt deze wel gevaar een namaakgeneesmiddel in handen te krijgen. 
Geneesmiddelen aangekocht via het internet, van websites welke hun fysiek adres verborgen houden, zijn in meer dan 50% van de gevallen namaak (3). Bovendien kan een geblokkeerde website, de volgende dag al weer heropend zijn (7). Gezien het grote probleem van verkoop van namaakgeneesmiddelen via het internet en de toekomstige wijziging van de Belgische wetgeving waardoor Belgische apotheken niet-voorschriftplichtige geneesmiddelen ook via het internet zullen kunnen aanbieden, richt dit werk zich voornamelijk op deze problematiek.
II. Probleemstelling

De handel in het vervalsen van geneesmiddelen is uiterst winstgevend, waardoor het zeer aantrekkelijk wordt voor criminele netwerken. Een rapport, vrijgegeven door the Centre for Medicines in the Public Interest, in de Verenigde Staten, schatte dat de verkoop van namaakgeneesmiddelen in 2010, 75 miljard US$ zal bedragen, wat een stijging van 92% ten opzichte van 2005 zou betekenen (8).
De Europese Commissie stelde in een verslag van maart 2008 enkele verontrustende trends vast. Een sterke stijging in het aantal in beslag genomen namaakgeneesmiddelen werd gerapporteerd. Statistieken van de EU geven aan dat er in 2006 aan de douanegrenzen van de EU 2 711 410 medische producten in beslag zijn genomen. Dit is een stijging van 384% ten opzichte van 2005. Voorts wordt een shift van “lifestyle” geneesmiddelen, zoals vermageringspillen en geneesmiddelen voor erectiestoornissen, naar “life-saving” geneesmiddelen, zoals geneesmiddelen ter behandeling van kanker, hartaandoeningen, psychiatrische ziektes en infecties waargenomen (9).
Wat bovendien nog meer verontrustend is, is dat de vervalsers meer en meer de weg zoeken naar infiltratie in de klassieke distributieketens, om zo het afzetvolume te vergroten. Het Medicines and Healthcare products Regulatory Agency (MHRA) van het Verenigd Koninkrijk rapporteerde dat het aantal incidenten waarbij er namaakgeneesmiddelen in de klassieke distributieketen geraakten, gestadig is gestegen sinds 2004. In 9 gevallen kwamen de namaakgeneesmiddelen tot bij de patiënt (9).
Vervalsers zoeken actief naar wegen om te ontsnappen aan detectie. Zij zijn verwikkeld in gedetailleerde samenzweringen om hun activiteiten te verdoezelen en zetten fictieve bedrijven en ondernemingen op. Ze maken gebruik van zwakke punten in de grenscontrole wanneer overheden proberen wereldhandel te bevorderen door grensinspecties te verminderen. Bovendien gebruikt men valse documenten om essentiële actieve farmaceutische ingrediënten evenals productiematerialen te verkrijgen (3).
Het probleem rond namaakgeneesmiddelen zou op internationaal niveau moeten aangepakt worden met behulp van een duidelijke wetgeving, een grondige controle en gebruik van de meest efficiënte beveiligingstechnologieën.

III. De verschillende organisaties in de strijd tegen namaakgeneesmiddelen
1. World Health Organization (WHO)

In 2006 richtte de WHO een werkgroep rond het vervalsen van geneesmiddelen op, The International Medical Products Anti-Counterfeiting Taskforce (IMPACT).
IMPACT is een internationale samenwerking die naar globale oplossingen zoekt om dit ernstig wereldprobleem aan te pakken. Het doel is gecoördineerde netwerken op te richten over en tussen verschillende landen om zo een halt te roepen aan de productie, handel en verkoop van valse geneesmiddelen over heel de wereld. IMPACT is een samengestelde vennootschap bestaande uit alle 193 lidstaten (op vrijwillige basis) en alle grote “anti-counterfeiting players” zoals o.a. internationale organisaties, niet-gouvernementele organisaties, nationale regelgevende instanties, douane en politie, vertegenwoordigers van de farmaceutische industrie, groothandelaars, gezondheidsmedewerkers en patiëntenverenigingen. Vertegenwoordigers van de volgende organisaties zijn aanwezig: Interpol, Organization for Economic Co-operation and Development, World Customs Organization, World Intellectual Property Organization, World Trade Organization, International Federation of Pharmaceutical and Manufacturers' Associations, International Generic Pharmaceuticals Alliance, World Self-medication Industry, Asociacion LatinoAmericana de Industrias Farmaceuticas, World Bank, European Commission, Council of Europe, Commonwealth Secretariat, ASEAN Secretariat, International Federation of Pharmaceutical Wholesalers, European Association of Pharmaceutical Full-line Wholesalers, International Pharmaceutical Federation, International Council of Nurses, World Medical Association en Pharmaciens sans frontiers (1,3).
IMPACT bestaat uit 5 subwerkgroepen:

· Legislative and regulatory infrastructure(Wetgevende en regelgevende infrastructuur)
· Regulatory implementation (Regelgevende implementatie)
· Enforcement (Handhaving)
· Technology (Technologie)
· Communication (Communicatie)
1.1. Wetgevende en regelgevende infrastructuur

In vele landen is de nationale wetgeving niet uitgerust om de uiterst ernstige gevolgen van het vervalsen van geneesmiddelen te behandelen. Bovendien zijn de sancties voor vervalsers vaak te licht om als afschrikmiddel te werken. Een strengere wetgeving zal o.a. politie en douaneambtenaren in staat stellen kordater te kunnen optreden (3).
IMPACT heeft de huidige nationale en internationale wettelijke instrumenten onderzocht. Hoewel volgende lijst niet op alle lidstaten van de WHO van toepassing is, zijn er reeds een aantal veel voorkomende problemen op te merken:

· Er is geen of een inadequate definitie van een namaakgeneesmiddel (“Couterfeit medical product”) aanwezig
· Het vervalsen van medische producten wordt niet per se als een serieuze misdaad of, in sommige gevallen, zelfs niet als een misdaad beschouwd
· Waar het vervalsen van medische producten als een misdaad wordt erkend, zijn de sancties soms milder dan diegene van toepassing op vervalsers van producten die geen implicaties op de gezondheid hebben, zoals bv. het verkopen van namaak T-shirts
· Sancties zijn niet van toepassing tenzij het bewezen kan worden dat de vervalsingen daadwerkelijk verwondingen of de dood veroorzaakt hebben
· De verantwoordelijkheden van diegene betrokken bij het distributiesysteem zijn niet duidelijk bepaald
· Er zijn geen bepalingen voor een efficiënte coördinatie en informatie-uitwisseling tussen diverse autoriteiten en andere actoren op het nationale, regionale en internationale niveau

· Er zijn geen bepalingen die autoriteiten de toelating geven a) informatie te delen op nationaal, regionaal of internationaal niveau b) in gerechtelijke procedures de informatie te gebruiken die via anderen wordt verkregen

· Er zijn geen bepalingen welke het probleem van de handel in verpakkingen en etiketteringmaterialen aanpakken zonder de duidelijke betrokkenheid van de bedrijven van wie de naam op deze materialen verschijnt
· Er zijn ontoereikende wettelijke bepalingen betreffende de inbeslagname en het gebruik van goederen, uitrusting en andere materialen die bij de vervaardiging, handel en het vervoer van vervalste producten worden gebruikt (10).
Er is een voorlopig document opgesteld “Principles and Elements for National Legislation against Counterfeit Medical Products” (10). Dit document bevat richtsnoeren die de nationale en internationale instellingen als verwijzing kunnen gebruiken bij het opstellen van een wetgeving die gericht is op het effectief bestrijden van vervalste medische producten binnen hun jurisdictie (10).
1.2. Regelgevende implementatie

IMPACT zal nagaan welke middelen er ter beschikking zijn voor de overheden om in actie te treden en wettelijke maatregelen te treffen met betrekking tot het vervalsen van geneesmiddelen. De standaarden i.v.m. de kwaliteit, veiligheid, doeltreffendheid en controle op de distributiekanalen moeten verzekerd worden. In vele landen is de regelgeving hieromtrent, met name naar distributiekanalen toe, niet efficiënt.

De gecoördineerde actie op lokaal niveau tussen gezondheidsdiensten, politie, douane, en gerechtelijke instellingen is essentieel om een efficiënte wetgeving, controle, onderzoek en vervolging te verzekeren. IMPACT zal landen met een zwakke wetgeving helpen om hen te versterken door de samenwerking te verbeteren en te leren uit de ervaringen van de andere lidstaten (3).
De WHO heeft richtsnoeren, “Guidelines for the development of measures to combat counterfeit medicines”, ontwikkeld en gepubliceerd in 1999 welke advies geven in verband met maatregelen die getroffen zouden moeten worden om het vervalsen van geneesmiddelen te bestrijden (6). Regeringen en alle andere actoren worden aangemoedigd om deze richtsnoeren over te nemen en te gebruiken in hun strijd tegen namaakgeneesmiddelen (6).
Er is bovendien een ontwerptekst gemaakt, “Best Practices for Pharmacists and Other Healthcare Providers for the Detection and Prevention of Counterfeit Medical Products”, welke raad geeft over maatregelen die zouden moeten getroffen worden om te verzekeren dat de medicijnen die een patiënt ontvangt echt, veilig en efficiënt zijn (11). 
Dit is een “levend” document dat periodiek zal geüpdate en verbeterd worden. Het document bespreekt onderstaande onderwerpen:

· minimaliseren van het risico en de blootstelling aan namaakgeneesmiddelen
· identificeren van namaakgeneesmiddelen
· advies geven aan patiënten over namaakgeneesmiddelen
· het melden van geneesmiddelen verdacht van namaak (11).
1.3. Handhaving
IMPACT zal de werking tussen douane, politie en rechterlijke machten van verschillende landen coördineren om zo de grenzen te controleren, vervalste goederen op te sporen en vervalsers aan te houden. Door samen te werken met het wereldagentschap van de douane (The World Customs Agency), Interpol (International Criminal Police Organization), en informele netwerken van de inspectie (Permanent Forum on International Pharmaceutical Crime (PFIPC)) zal IMPACT de communicatie tussen overheidsdiensten vergemakkelijken (3). Een gids, “Guide to Investigating Counterfeiting of Medical Products and Other Pharmaceutical Crimes”, is in ontwikkeling door het PFIPC. Het is echter nog niet zeker of de gids in een elektronische versie openlijk beschikbaar zal zijn, daar sommigen dit als een bruikbaar gegeven zien voor onervaren vervalsers of handelaars in namaakgeneesmiddelen (12).
1.4. Technologie

Gezien het grote verschil op technologisch gebied tussen geïndustrialiseerde landen en ontwikkelingslanden, zal IMPACT trachten, samen met zijn vele partners, de overdracht van technologie tussen deze landen te vergemakkelijken. Technologie kan zorgen voor creatieve hulpmiddelen die soms een snellere oplossing bieden dan de wettelijke en administratieve processen welke vaak van lange adem zijn (3). Technologie is voornamelijk belangrijk om de authenticiteit van een product na te gaan. Deze werkgroep is van mening dat het controleren van de authenticiteit van geneesmiddelen zou moeten plaatsgrijpen vanaf de productie tot aan de apotheek en dat de last van het nagaan van de authenticiteit niet op de schouders van de patiënt terecht mag komen.

Er is einde 2007 een document opgesteld, “Anti-counterfeit Technologies for the Protection of Medicines”, dat de huidig beschikbare technologieën bespreekt ter beveiliging van geneesmiddelen tegen namaak (13). Meer informatie over deze technologieën volgt verder in dit werk.
1.5. Communicatie

IMPACT zal een gecoördineerde en efficiënte communicatiewijze ontwikkelen om internationaal informatie te verstrekken/ontvangen met betrekking tot namaakgeneesmiddelen. Er zullen internationale informatienetwerken ontwikkeld worden om het vervoer van goederen te monitoren, informatie uit te wisselen en alarmsignalen door te geven van land tot land en van regio tot regio. Zo zijn er ook speciale initiatieven genomen om bv. via een brochure internetgebruikers bewust te maken van het gevaar dat ze lopen bij het bestellen van medicijnen via het internet (3,6).
Er zal een herziene vorm van het “Rapid Alert System” (RAS) voor een globaal publiek ontwikkeld worden. Het RAS is een systeem dat de lidstaten toelaat om gevallen van vervalsingen te melden en alarm te ontvangen wanneer er nieuwe gevallen gemeld werden (12).
Volgens IMPACT’s visie zouden alle namaakgeneesmiddelen uit de distributieketen verwijderd moeten zijn tegen 2015 (14).
2. Raad van Europa
Opgericht in 1958, werd het European Committee on Crime Problems (CDPC) door het Comité van Ministers de verantwoordelijkheid toevertrouwd om de activiteiten van de Raad van Europa op het gebied van misdaadpreventie en – controle te coördineren (15).
In 2003 werd binnen de Raad van Europa de werkgroep “Ad hoc Group on Counterfeit Medicines” opgericht. De taak van deze ad hoc groep bestond uit het opstellen van een specifiek actieplan, bestaande uit een rapport, uitwisseling van informatie, riskmanagement procedures, rapid alert systemen alsook trainingsprogramma’s. De samenstelling van de ad hoc groep is multisectorieel en verenigt de vertegenwoordigers van de lidstaten van de Raad van Europa, de Europese instellingen, verenigingen uit de farmaceutische industrie en handel en internationale organisaties waaronder de WHO, European patent office en de Europese Commissie (16).
Momenteel is men bezig met het op punt stellen van een netwerk bestaande uit Single Points Of Contact (SPOC) om zo tot een effectieve samenwerking en bescherming van de volksgezondheid te kunnen komen bij het melden van verdachte of bevestigde zaken rond namaakgeneesmiddelen (17). Zo’n netwerk zou opgebouwd zijn volgens de structuur weergegeven in figuur 1.
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Figure 3: Network of Single Points of Contact (SPOCs)
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Fig.1: Structuur van het SPOC-netwerk (4).
Nationale SPOC’s van douane, politie, justitie en geneesmiddelenautoriteiten brengen verslag uit aan de nationale SPOC, welke dan verder communiceert op internationaal niveau met andere nationale SPOC’s.

Er zal een modelprocedure worden opgesteld hoe op nationaal niveau moet omgegaan worden met namaakgeneesmiddelen. Op internationaal niveau kan de nationale SPOC eventueel een Rapid Alert Form gebruiken om farmaceutische misdrijven aan andere nationale SPOC’s mede te delen (17). 

3. De Europese Unie (EU)

De EU heeft zich, wat namaakgeneesmiddelen betreft, voornamelijk toegespitst op de schending van de intellectuele eigendomsrechten. Terwijl de Raad van Europa deskundigheid en initiatieven heeft ontwikkeld in het kader van volksgezondheid. Samen versterken deze twee initiatieven elkaar om een oplossing en een strategie voor het probleem te zoeken (18).
4. Working Group of Enforcement Officers (WGEO)

De Working Group of Enforcement Officers (WGEO) is een werkgroep welke valt onder de bevoegdheid van de Heads of Medicines Agencies (HMA). Deze WGEO houdt zich bezig met het analyseren en definiëren van strategieën en acties om het vervalsen van geneesmiddelen te bestrijden en op deze manier bij te dragen tot de bescherming van de volksgezondheid (19). Details over de werking van de WGEO zijn nauwelijks te vinden, dit heeft waarschijnlijk te maken met de delicaatheid van de inhoud van de opdrachten.

De leden van de WGEO zijn vertegenwoordigers van de HMA-lidstaten met inbegrip van de EEA-lidstaten (Noorwegen, IJsland en Lichtenstein) en met EMEA (European Medicines Agency), de Europese Commissie en Zwitserland als waarnemers (19-20).
5. Permanent Forum on International Pharmaceutical Crime (PFIPC)

Het PFIPC werd in 1998 opgericht en bestaat uit agentschappen voor geneesmiddelen van verschillende landen en gerelateerde internationale organisaties. Het forum beoogt de multidisciplinaire aanpak van namaak en fraude op wereldniveau dankzij een actief overleg tussen politiediensten, douane, laboratoria en de bevoegde geneesmiddelenautoriteiten, zoals het FAGG in België (21).
6. Global Congress Combating Counterfeiting and Piracy

The Global Congress Steering Group is samengesteld uit: the World Customs Organization (WCO), the International Criminal Police Organization (Interpol), the World Intellectual Property Organization (WIPO), the International Chamber of Commerce (ICC), the International Trademark Association (INTA), en the International Security Management Association (ISMA). De primaire doelstelling van deze Steering Group is jaarlijks een globaal congres te organiseren rond namaakgeneesmiddelen en piraterij (22).
De WCO focust zich hierbij voornamelijk op de schending van de intellectuele eigendomsrechten. Dit is eerder een economische en merkgebonden benadering waarbij volksgezondheid dus niet als primair doel behandeld wordt (18).
Individueel boeken deze verschillende organisaties in een aantal gevallen vooruitgang bij het bestrijden van namaakgeneesmiddelen. Echter gezien het complementair karakter van de acties, zou ver doorgedreven samenwerking de efficiëntie hiervan sterk kunnen bevorderen.
IV. Beveiliging van geneesmiddelen

Hieronder worden kort verschillende technologieën besproken die reeds op de markt zijn om de authenticiteit van geneesmiddelen na te gaan. Deze technologieën kunnen eveneens dienst doen als afschrikmiddel voor vervalsers door hun moeilijkheidsgraad of de hoge kostprijs ervan en de verhoging van de kans op detectie en dus eventuele vervolging. Deze veiligheidsmaatregelen alleen zullen het aantal namaakgeneesmiddelen niet verminderen maar de mogelijkheid tot detectie wel vergemakkelijken.

1. Visuele  technieken

1.1. Inkt en films variabel in kleur

Deze inkten en films veranderen van kleur naargelang onder welke hoek de afbeelding op de verpakking wordt bekeken. Ze kunnen eveneens geïncorporeerd worden in een veiligheidszegel. De veiligheid van deze technologie ligt in de specificiteit en dynamiek van de kleurverandering, gecombineerd met de kostprijs en de moeilijkheidsgraad van het (na)maken. Ze zijn enkel verkrijgbaar via een beperkt aantal verdelers en producenten van  kleurstoffen (13).
1.2. Hologrammen

Hologrammen zijn afbeeldingen welke meestal beelden met een 3D-effect, schijnbare verschillende dieptes of speciale scheidingen bevatten. Ze kunnen efficiënter werkzaam zijn tegen vervalsing indien ze in een zegel of in het geheel van de primaire verpakking verwerkt zijn (bv. blisterfolie).  Toch zijn hologrammen reeds gemakkelijk en professioneel na te maken (fig.2) en moet men voor het nagaan van de authenticiteit soms vertrouwen op onzichtbare elementen verborgen in het hologram (fig.2C) (13).
In februari 2008 verscheen een artikel in PLoS Medicine over resultaten van een groot epidemiologisch onderzoek rond de handel in het antimalaria geneesmiddel, artesunate, in Zuidoost Azië. Dit onderzoek toonde aan dat 33 tot 53% van de aangekochte specialiteiten vervalst waren en geen, of subtherapeutische dosissen, aan het actief bestanddeel artesunate bevatten. Er werden 16 verschillende gevallen van namaakhologrammen opgespoord tussen 1999 en februari 2007, gaande van gewone stickers (fig.2B) tot hooggesofisticeerde namaakhologrammen (fig.2C,2D) (23). 
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Fig. 2: Voorbeelden van echte en namaakhologrammen van Artesunate (23).
Fig.2A toont het authentieke hologram van een Artesunate blisterverpakking van de firma Guilin Pharmaceutical. Op fig.2B is een gewone sticker, copie van het hologram afgebeeld. Fig.2C en 2D tonen een namaakhologram, waarbij het hologram in fig.2C zelfs voorzien is van een valse “X-52” Chinese registratiecode welke enkel zichtbaar is onder UV-licht, net zoals dit bij het authentieke hologram ook aanwezig is (23).
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1.3. Optische systemen 

Deze optische systemen of Optically Variable Devices (OVD) zijn gelijkaardig aan hologrammen maar bevatten meestal geen 3D-component. Ze bestaan uit afbeeldingen die veranderen van kleur of contrast (fig.3). Net zoals hologrammen zijn ze over het algemeen vervaardigd uit een transparante film als drager voor de afbeelding, samen met een reflectieve achtergrondlaag welke meestal een erg dunne aluminium laag is. Andere metalen zoals koper kunnen eventueel gebruikt worden om een speciale tint te creëren als extra beveiliging. Extra veiligheid kan ook verkregen worden via partiële verwijdering van het metaal, waarbij een deel van de reflectieve laag chemisch verwijderd wordt om zo een meer complexe aftekening aan de afbeelding te geven (13).
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1.4. Grafische beveiliging

Grafische beveiliging omvat het drukken van gekleurde, fijne lijntjes op een speciale manier zowel verborgen als over de ganse verpakking. Subtiel gebruik van pastelkleurige vlekken maakt het design moeilijk te scannen en te reproduceren. De veiligheid neemt nog toe bij gebruik van verborgen microtekst en latente afbeeldingen (fig.4A en 4B) (13).
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1.5. Unieke productnummering

Unieke sequentiële nummering van verpakkingen binnen een lot maakt het detecteren van namaakgeneesmiddelen binnen de distributieketen gemakkelijker. Het algemeen nadeel van deze technologie is dat de sequentie voorspelbaar en gemakkelijk na te maken is. Bovendien moet  de eindgebruiker toegang hebben tot een database. Een veiligere optie van serialisatie is volgens een pseudo-random niet-herhalend systeem te werken (13).
Door een uniek serienummer te combineren met een product herkenningsteken, zoals bv. het Global Trade Identification Number (GTIN), met inbegrip van lotnummer en vervaldatum, kan men identificatie en het nagaan van de authenticiteit van een geneesmiddel vergemakkelijken met één code (25-26).
1.6. Beveiliging rechtstreeks op het product

Het drukken van speciale afbeeldingen of codes rechtstreeks op de orale toedieningsvorm zoals tabletten is in ontwikkeling. Deze technologie zou rechtstreekse bescherming op eenheidsdosis niveau moeten waarborgen. Voor de opdruk op tabletten worden speciale pigmenten gebruikt geleverd door één firma. De veiligheidsmaatregel is effectief ook wanneer het product van zijn verpakking gescheiden wordt (13).
De voor- en nadelen van de visuele technieken zijn samengevat in tabel 1.

	Voordelen
	Nadelen

	De eindgebruiker kan de authenticiteit van het geneesmiddel nagaan
	De gebruiker moet attent gemaakt worden  waar hij/zij op moet letten 

	Nieuwere technologieën zijn veiliger
	Kan in sommige gevallen nog steeds relatief goed nagemaakt worden (fig.2C)

	Kan een decoratief uiterlijk geven
	Kan een significante meerkost betekenen

	Kan als afschrikmiddel werken voor vervalsers
	De verpakking zou opnieuw gebruikt of gevuld kunnen worden 

	Beperkt aantal leveranciers van opdrukinkt
	Kan een valse zekerheid scheppen

	
	Hoe meer één bepaalde zichtbare techniek gebruikt wordt, hoe aantrekkelijker deze wordt om na te maken


Tabel 1: Voor- en nadelen van het gebruik van visuele technieken ter beveiliging van geneesmiddelen (13).
2. Onzichtbare technieken

Over deze niet met het blote oog zichtbare technieken wordt uiteraard weinig informatie vrijgegeven, zelfs in de beroepspers. Hier volgen enkele voorbeelden: 

· Onzichtbaar printen met speciale inkt welke enkel zichtbaar wordt onder UV- of IR-licht (fig.4A, fig.5 en fig.6).
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· Men kan een afbeelding in de verpakking verbergen welke enkel zichtbaar wordt met een speciale filter en niet gereproduceerd kan worden via gewone scantechnieken. 

· Onzichtbare data kan digitaal gecodeerd worden in een grafisch element en geverifieerd worden met behulp van een leesapparaat en speciale software (fig.6). Deze data is niet zichtbaar met het blote oog en bij pogingen tot kopiëren van de data zal deze degraderen. De data kan via webcam, GSM of andere scanningmethoden vastgelegd worden.

· Achtergrondpatronen welke uniform overkomen maar uit zeer fijne lijntjes bestaan en een latent aanwezige afbeelding tevoorschijn laten komen na scannen of kopiëren.

· Microcapsules, welke zeer karakteristieke geuren bevatten, kunnen toegevoegd worden aan inkt of aan de omhulling van tabletten (13).
De voor- en nadelen van de niet rechtstreeks zichtbare systemen zijn opgesomd in tabel 2.

	Voordelen
	Nadelen

	Gemakkelijk en goedkoop te implementeren
	Behoefte aan een zekere geheimhouding

	Gemakkelijk te wijzigen of iets aan toe te voegen
	Indien wijdverspreid gekend en toegepast, gemakkelijk te kopiëren

	Kan “binnenshuis” toegepast worden of via één specifieke leverancier
	Betere beveiligingsopties brengen een hogere kost en grotere complexiteit met zich mee

	
	Indien uitgevoerd onder loonfabricage, groter risico doorbreken geheimhouding


Tabel 2: Voor- en nadelen van het gebruik van niet rechtstreeks zichtbare systemen ter beveiliging van geneesmiddelen (13).
3. Forensische merkers

Deze forensische merkers horen eigenlijk thuis bij de onzichtbare technieken. Voor het nagaan van de authenticiteit van geneesmiddelen, gebruikmakende van forensische merkers, worden echter speciale laboratoriumtesten of  detectie materiaal gebruikt..

Enkele voorbeelden van forensische merkers:

· Het gebruiken van chemische stoffen welke enkel detecteerbaar zijn met behulp van zeer specifieke reagentia 

· Een biologische merker kan in zeer lage concentratie toegevoegd worden aan de formulatie of omhulling van het product. Deze kan ook onzichtbaar aangebracht worden op de verpakking. Het nagaan van de authenticiteit is mogelijk met speciale “sleutel-slot” reagentia
· Zeer specifieke DNA “sleutel-slot” reagentia systemen kunnen via verscheidene printtechnieken op een verpakking aangebracht worden. De reactie van het koppelen met een spiegelbeeld recombinante streng is dan detecteerbaar met een speciaal apparaatje. Men kan de merker en de recombinante streng verbergen in een random matrix van DNA-strengen
· Het gebruik van radio-isotopen welke een vingerafdruk vormen van een of meerdere van de componenten in het product
· Het gebruik van microscopisch kleine partikels welke gecodeerde informatie bevatten. Bij microscopische evaluatie kan men zo iedere variant onderscheiden (13).
4. Traceerbaarheid

De traceerbaarheid van een verpakking kan geoptimaliseerd worden via een unieke codering op de verpakking, welke dan gelinkt is aan een centrale database. Zo kan men een item volgen doorheen de distributieketen, kan men de geschiedenis van een verpakking opvragen en op ieder moment de authenticiteit nagaan.

Deze unieke codering is niet immuun voor namaak maar de veiligheid ervan kan verhoogd worden door het ad random en niet-sequentieel toekennen van de coderingen.

Indien de codering zichtbaar op de verpakking aanwezig is kan de eindgebruiker de authenticiteit nagaan via telefoon of internet gelinkt aan de database. Wie toegang krijgt tot deze database en ze mag beheren en controleren is een delicate zaak en bijgevolg een belangrijk discussiepunt.

Men kan de codering aanbrengen via een gewone barcode, via een 2D datamatrix code (fig.7A en 7B), of via een RFID-chip (Radio Frequency Identity-chip, fig.8). Deze laatste is een microchip met een antenne. De chip bevat  specifieke informatie van het product of het lot. Deze informatie kan, in tegenstelling tot barcodes, van op afstand gelezen worden (13).
[image: image13.jpg]SOLUTIONS ANTI-CONTREFACON
ANTI-COUNTERFEIT SOLUTIONS







Er zijn momenteel verschillende zwakke punten aan het gebruik van RFID-chips waaronder de kostprijs, privacy problemen, complexe logistiek doorheen de distributieketen,… Volledige implementatie van deze technologie zal waarschijnlijk nog enkele jaren in beslag nemen (25).
In tabel 3 zijn de voor- en nadelen van RFID-chips samengevat.

	Voordelen
	Nadelen

	Hoog technologisch en veilig tegen kopiëren
	Significante kostprijs om het te implementeren en te controleren

	Mogelijkheid tot nagaan van de authenticiteit van op afstand via telefoon of internet
	Moeilijk om over verschillende markten wereldwijd te implementeren

	Werkzaam tegen diefstal en fraude
	Kwetsbaar voor hackers

	Minder fouten en meer efficiëntie bij het verdelen
	Beschadigde labels kunnen onleesbaar geworden zijn

	
	De robuustheid van de RFID-chips is niet bewezen

	
	Niet toegankelijk voor het publiek

	
	Lezen van op afstand geeft privacy problemen


Tabel 3: Voor- en nadelen van het gebruik van RFID-chips ter beveiliging van geneesmiddelen (13).
Op een bijeenkomst van de technologie werkgroep van IMPACT in maart 2007 te Praag, kwam men tot de conclusie dat er waarschijnlijk geen technologie bestaat die over gans de wereld van toepassing zou kunnen zijn. De voorkeur gaat uit naar unieke nummering van verpakkingen of “mass serialization” (25).
V. Namaakgeneesmiddelen in België
Namaakgeneesmiddelen doen zich voornamelijk voor in ontwikkelingslanden, maar treden de jongste jaren ook op in Europa, en dit in toenemende mate. Zo was er in juli 2007 de inbeslagname van een zeer grote hoeveelheid namaakantibiotica op de luchthaven van Zaventem met een waarde van 300 000 euro. Het ging om niet minder dan 600 000 pillen die vanuit de Verenigde Arabische Emiraten aan een Belgische invoerder waren verzonden en ze waren wellicht voor de Belgische markt bestemd (29).
In oktober 2006 heeft de Algemene Pharmaceutische Bond (APB) een samenwerkingsakkoord bereikt met Aegate, een farmaceutisch authentificatie bedrijf. 

Door deze samenwerking werd België wereldwijd het eerste land om dit systeem uit te testen (30). België had een zeer goede startpositie daar ieder voorschriftplichtig geneesmiddel hier reeds voorzien is van een unieke barcode (UBC) en elke apotheker geneesmiddelen aflevert door middel van het scannen van het product. Heden worden de Aegate diensten gebruikt in België, Griekenland en Italië (31).
Aegate ProtectTM is een communicatieservice waarmee de identiteit en de authenticiteit van elk afzonderlijk geneesmiddel wordt geverifieerd terwijl het door de apotheker wordt afgeleverd. Het doel van de Aegate Protect-service is te voorkomen dat geneesmiddelen van mindere kwaliteit aan patiënten worden afgeleverd, zoals vervallen, uit de handel genomen, ingetrokken, vervalste of gestolen geneesmiddelen (31). 

Farmaceutische bedrijven, regulerende of professionele verenigingen (waaronder APB) verstrekken de informatie, die Aegate direct in de apotheeksoftware implementeert. Deze bedrijven krijgen beveiligde webtoegang om gegevensbestanden te bewaren die betrekking hebben op de unieke codes op de medicijnverpakking. Deze bestanden worden overgedragen aan Aegate alvorens de producten op de markt worden gebracht (31). 

Centraal in heel het proces staat de Aegate-server. Die krijgt een data-input via twee kanalen: enerzijds de farmaceutische industrie, anderzijds de Dienst voor Geneesmiddelenonderzoek (DGO) van de APB. De data-input van de industrie bestaat uit CNK-codes, vervaldata, partijnummers en (zeer belangrijk) unieke barcodes, terwijl de DGO op de server zijn terugtrekkingsinformatie invoert. De trigger die het Aegatesysteem activeert, is het scannen van het product door de apotheker. Tijdens die scan wordt bliksemsnel ingelogd op de Aegate-server en wordt dankzij de unieke barcode gecontroleerd of het product authentiek en niet vervallen is. Via de CNK-code wordt bovendien gecontroleerd of er voor het product dat de apotheker op het punt staat af te leveren, geen terugtrekking is geweest. Bij elk probleem krijgt de apotheker daarvan een melding op zijn computerscherm. Wat de controle op namaakgeneesmiddelen betreft, is dit systeem dus enkel werkzaam bij producten voorzien van een unieke barcode (29).
Bij deze manier van werken blijft de apotheker als spilfiguur aanwezig omdat hij/zij het geneesmiddel fysiek aan de patiënt verstrekt. Bovendien blijft de apotheker eigenaar van de gegevens die hij/zij op de server achterlaat. Deze gegevens mogen niet gebruikt worden zonder de toestemming van zowel APB als van de individuele apotheker (29).
In België is het Aegate systeem gratis. De kosten worden gedragen door Aegate, welke op zijn beurt gefinancierd wordt door farmaceutische bedrijven die een commissie betalen om in het systeem te stappen (32). Het Aegate systeem is volledig geïntegreerd in de software van de apotheek zodat er geen bijkomende stap nodig is in het afleveringsproces (30).
VI. Distributie van geneesmiddelen via het internet
1. Inleiding

De helft van de Vlamingen zoekt geregeld naar gezondheidsinformatie op het internet en spendeert hier bijna drie uur per maand aan (33). Het is dan ook belangrijk om ervoor te zorgen dat de patiënten weten waar ze betrouwbare informatie kunnen vinden. 

De site www.apotheek.be richt zich tot het publiek en bevat een aantal links naar websites met betrouwbare informatie over gezondheid en/of geneesmiddelen. Momenteel haalt de site zo’n 160 000 opzoekingen per maand (33).
Het internet is een waardevolle bron aan informatie en is ook meer en meer een medium geworden waarlangs consumenten producten bestellen en aankopen. Men weet echter niet hoezeer deze consument geïnteresseerd is om ook geneesmiddelen via deze weg aan te schaffen. In ieder geval is het belangrijk om de eventuele verkoop van geneesmiddelen over het internet goed te reglementeren en zeker ook te controleren.

2. Standpunt van de Orde der apothekers
Volgens de code van de farmaceutische plichtenleer mag de officina-apotheker een eigen website hebben. Hij blijft echter volledig verantwoordelijk voor al zijn mededelingen en inlassingen op het internet (art.95), alsook voor de informatie die erop wordt aangeboden (art.97). Hij waakt erover om het beroepsgeheim te respecteren en neemt alle voorzorgen om de website voldoende te beveiligen (art.96). Het is de apotheker verboden een diagnose te stellen of te suggereren (art.98).

De verkoop, of de medewerking aan een verkoop van geneesmiddelen via het internet is enkel toegestaan indien de apotheker de geneesmiddelen persoonlijk aan de zieke of zijn gemachtigde aflevert (art.99). Een patiënt kan dus een bestelling plaatsen op de website van een apotheek en die dan de volgende dag komen ophalen. De geneesmiddelen opsturen per post na de bestelling via internet is dus niet toegestaan omdat er geen persoonlijk contact is tussen de apotheker en de patiënt bij het bestellen of het afleveren van de geneesmiddelen (34-35).
3. Huidige Belgische wetgeving

Met de huidige wetgeving is er een verbod op de distributie van geneesmiddelen via het internet geregeld door:

· de wet van 25 maart 1964 op de geneesmiddelen, gewijzigd bij de wet van 1 mei 2006:

· Ieder geneesmiddel wordt persoonlijk afgeleverd of verschaft aan de patiënt of hun gemachtigde
· Het te koop aanbieden op afstand aan patiënten, bij wijze van eender welk middel, van geneesmiddelen die aan een voorschrift onderworpen zijn is verboden
· het KB nr. 78 van 10 november 1967 betreffende de uitoefening van de gezondheidszorgberoepen:

· art.4: Niemand mag de artsenijbereidkunde uitoefenen die niet het wettelijk diploma van apotheker bezit
· het KB van 31 mei 1885:

· Het geneesmiddel moet afgeleverd worden in handen van de zieke zelf of zijn vertegenwoordiger
· Geen enkele aflevering mag plaatshebben buiten de officina

· Het per post versturen wordt geduld als het geneesmiddel besteld werd in de officina door de zieke of zijn vertegenwoordiger (21).
Volgens de huidige Belgische farmaceutische wetgeving is postorderfarmacie in België nog niet mogelijk o.a. omdat dit veronderstelt dat de apotheker zijn postorderactiviteit op één of andere manier aan “het cliënteel” bekend maakt. Hierbij zou er sprake zijn van het “ronselen” van bestellingen van geneesmiddelen. Er wordt echter momenteel gewerkt aan een ontwerp KB omtrent dit onderwerp, waarbij in de toekomst officina-apothekers via het internet geneesmiddelen zullen mogen aanbieden en aan patiënten afleveren (34). 

4. Toekomstige Belgische wetgeving

Deze toekomstige wijziging van het KB van 31 mei 1885 zal er o.a. voor zorgen dat de verkoop via internet van geneesmiddelen voor menselijk gebruik die niet aan een voorschrift onderworpen zijn, toegestaan zal worden indien er aan een reeks voorwaarden voldaan wordt (21). Hierbij zal getracht worden ervoor te zorgen dat de nieuwe reglementering er de online-apotheken toe verplicht om hetzelfde kwaliteitsniveau te waarborgen als de “fysieke” apotheken. Het Koninklijk Besluit zou binnenkort in het staatsblad moeten verschijnen (36).

VII. Internationale distributie van namaakgeneesmiddelen via het internet
1. Inleiding

Naast de voordelen zoals anonimiteit is het internet extra aantrekkelijk daar het gemakkelijk toegang geeft tot voorschriftplichtige geneesmiddelen zonder dat er een diagnose of een voorschrift nodig is. De stap wordt nog gemakkelijker gezet wanneer geneesmiddelen niet of slechts gedeeltelijk worden terugbetaald. Met de groeiende reclame op het internet via spam kan deze trend nog toenemen. Wie nog nooit een advertentie over Viagra®, anabolica en andere stimulerende chemicaliën in zijn mailbox kreeg, heeft waarschijnlijk de internetaansluiting nog niet gevonden. Anders was de virtuele dokter al lang op huisbezoek geweest, met het aanbod om, van de andere kant van de wereld, een kort onderzoekje te doen en alleszins de belofte te doen om medicatie voor te schrijven waar geen zinnige echte arts nog maar zou aan denken (21).
Van de geneesmiddelen die via internet worden verdeeld zou 50% onbetrouwbaar zijn (37).
Volgens sommige specialisten zou de handel in Viagra® een zeer winstgevende activiteit zijn. Een kilo heroïne zou 200% winst opleveren, een kilo vervalste Viagra®, tien keer meer (38)! Het internet vergroot de reikwijdte van malafide aanbieders en producenten van geneesmiddelen. Het vormt een interessant medium daar men op het internet snel van identiteit en internetadressen kan wisselen (39). Vele websites zijn verbonden aan andere sites en hebben meerdere linken, wat onderzoeken vaak complex maakt (40).
Zo ontving de FDA meldingen van drie consumenten die Xenical® 120mg capsules (fig.9) besteld hadden via twee verschillende websites. Geen van de capsules bevatte echter orlistat, het actief bestanddeel van Xenical®. Na analyse bleek dat 1 capsule sibutramine bevatte, het actief bestanddeel van Meridia® (in België: Reductil®) een totaal ander gewichtsreducerend geneesmiddel met andere nevenwerkingen en interacties tot gevolg. Bovendien wordt sibutramine slechts 1 maal per dag toegediend en Xenical® 3 maal per dag. Op de verpakking stond een geldig lotnummer vermeld met een vervaldatum in april 2007 (fig.10). Later bleek dat dit lotnummer echter overeenstemde met een vervaldatum van maart 2005. Andere geneesmiddelen, verkregen via deze site, bestonden enkel uit talk en zetmeel. Deze twee websites (brandpills.com en pillspharm.com) bleken deel uit te maken van een totaal van 24 websites vermeld op de homepage van pharmacycall365.com onder de rubriek “Our websites”. Vier van deze websites bleken eerder al door de FDA geïdentificeerd te zijn in verband met distributie van vervalste Tamiflu® en Cialis®. De FDA raad dan ook af om geneesmiddelen bij één van deze 24 websites te kopen (41).

Fig. 9: Namaak Xenical® (42). 

Op deze foto zijn namaak Xenical® blisterverpakkingen, een verzendingsenvelop en een informatieblad voor de patiënt afgebeeld. 


Fig. 10: Achterzijde van de blisterverpakking van de vervalste Xenical® 120mg capsules  (42).
Op de achterzijde van de blisterverpakking zijn het lotnummer en de vervaldatum weergegeven.
Het toezicht op internethandel is moeilijk daar een nationale inspectie in haar toezicht beperkt is tot de landsgrenzen, terwijl de handel via internet wereldomspannend is. Dat maakt het lastig om malafide aanbieders van geneesmiddelen buiten de landsgrenzen aan te pakken. Dit moet dan gebeuren door de overheid in een ander land te vragen op te treden. Daar komt bij dat de wetgeving niet alleen binnen de EU per land verschilt, maar dat ze ook verschilt van andere landen. Internationale samenwerking bij het toezicht op legale geneesmiddelenhandel via het internet en de opsporing van illegale handel is dan ook noodzakelijk (39).
In tabel 4 wordt een overzicht gegeven van de wetgeving in verschillende landen met betrekking tot het al dan niet toegelaten zijn van de verkoop van geneesmiddelen via het internet (meestal behorend tot de postorderverkoop) (21,43).
	Land
	Geen wetgeving
	Niet-voorschriftplichtige geneesmiddelen
	Voorschriftplichtige geneesmiddelen

	België
	
	Neea
	Nee

	Luxemburg
	
	Nee
	Nee

	Nederland
	
	Ja
	Ja

	Frankrijk
	
	Nee
	Nee

	Duitsland
	
	Ja
	Ja

	Verenigd Koninkrijk 

(Excl. Schotland)
	
	Ja
	Ja

	Ierland
	
	Ja
	Nee

	Spanje
	
	Ja
	Nee

	Portugal
	
	Nee
	Nee

	Italië
	
	Nee
	Nee

	Griekenland
	
	Nee
	Nee

	Zwitserland
	
	(Nee)b
	(Nee)b

	Oostenrijk
	
	Nee
	Nee

	Zweden
	X
	(Ja)c
	(Ja)c

	Denemarken
	
	Ja
	Ja

	Finland
	X
	(Ja)d
	(Ja)d

	Noorwegen
	
	Nee
	Nee

	Slovenië
	
	Ja
	Ja

	Cyprus
	
	Nee
	Nee

	Tjechië
	
	Ja
	Ja

	Polen
	
	Ja
	Nee

	Roemenië
	X
	-
	-

	Slowakije
	
	Nee
	Nee

	Australië
	
	Nee
	Nee

	Bulgarije
	
	Ja
	Nee

	Estland
	
	Nee
	Nee

	Letland
	
	Ja
	Nee

	Litouwen
	X
	-
	-

	Hongarije
	
	Ja
	Nee

	IJsland
	
	Ja
	Nee


Tabel 4: Overzicht van de wetgevingen rond de toelating van postorderverkoop van geneesmiddelen via het internet in verschillende landen (21,43).
a: Met ingang van de toekomstige wetgeving zal dit wél mogelijk zijn

b: In de praktijk is de toelating van postorderverkoop van geneesmiddelen verschillend per kanton.

c: Er is geen specifieke wetgeving aanwezig, wel heeft de staat opgedrongen dat iedere apotheek in Zweden deel uitmaakt van Apoteket AB, dat een staatsbedrijf is. Apoteket AB biedt postorderverkoop van  zowel niet- als voorschriftplichtige geneesmiddelen aan, enkel binnen Zweden.

d: Er is geen specifieke wetgeving. Echter ten gevolge van het aanwezig zijn van zeer dun bevolkte gebieden, komt postorderverkoop in de praktijk wel voor. Deze patiënten sturen hun voorschrift op naar de apotheek, waarna het geneesmiddel via de post of een boodschapper geleverd wordt. Patiënten kunnen ook uit andere EU-lidstaten bestellen en moeten dan hun voorschrift voorleggen bij de post bij afhaling (21,43).
Om het even wie met een postbus in Sri Lanka of Aruba kan een lucratieve geneesmiddelenbusiness starten, die binnen de kortste keren zou worden opgedoekt indien het om een echt bedrijf zou gaan, met een reële vestiging te lande (21).
Het is vaak erg moeilijk om het criminele netwerk achter een frauduleuze website op te sporen en te berechten. Dit probeerde Apothekerinspecteur Roy Vancauwenberghe van het FAGG in een persoonlijk gesprek uit te leggen aan de hand van een voorbeeld. De website www.pharmagroup.com is een website met een dubieuze werking. Zo verkopen ze voorschriftplichtige geneesmiddelen zonder voorschrift en hebben ze enkel e-mailadressen als contactgegevens. Voorheen was er echter ook een faxnummer te vinden op hun site. Dit faxnummer bleek uit Utah (USA) afkomstig terwijl de server van de site in Costa Rica gelegen was en het administratief centrum in Zurich (Zwitserland) gevestigd was. Wanneer bv. Amerikanen via deze site geneesmiddelen bestelden, ging hun VISA-betaling via Gibraltar. De geneesmiddelen werden aangekocht bij groothandelaars in Spanje en Griekenland om zo bij een Belgische “verdeler” terecht te komen, welke de postpakketten vervolgens vanuit België naar Amerika verstuurde. Ondanks al deze kennis is de overheid er niet in geslaagd deze site te verbieden en het criminele netwerk hierachter op te doeken (44).
2. Strategieën om de verkoop van namaakgeneesmiddelen te bestrijden
2.1. Informeren van de consument
Wanneer geneesmiddelen niet of slechts gedeeltelijk worden vergoed, vergemakkelijkt dit de stap naar het internet. Hierdoor gaan patiënten prijzen vergelijken. Legale, deugdelijke geneesmiddelen kunnen hoe dan ook niet op prijs concurreren met illegale ondeugdelijke producten. In de Verenigde Staten, waar een groot deel van de bevolking niet is verzekerd tegen ziektekosten, is al duidelijk waartoe dat kan leiden. De behoefte is daar veel groter dan in België om te bestellen via een zich als Canadese internetapotheek presenterende aanbieder. 
Uit gegevens van de FDA is een sterk stijgend aanbod én aankoop van illegale geneesmiddelen te zien (39). De FDA heeft een analyse uitgevoerd op drie vaak voorgeschreven geneesmiddelen (Ambien®, Lipitor® en Viagra®) welke besteld werden bij een website die adverteerde als een zogenaamde “Canadian Pharmacy”. Hieruit bleek dat deze “Canadian Generics” allen namaak waren, niet aan de standaardnormen voldeden en potentieel gevaarlijk waren (tabel 5) (45).
	
	Ambien®
(Zolpidem tartraat)
	Lipitor®
(Atorvastatine)
	Viagra®
(Sildenafil)

	Potentie

(Gemiddelde van

 20 tabletten)
	140%
	81%
	65%

	Opgeloste hoeveelheid
	128%
	55%
	67%

	Onzuiverheden
	Geen gedetecteerd
	5%
	0,7%

	Opmerkingen:
	Risico op depressie van het centraal zenuwstelsel, gedaalde mentale alertheid en verlies van coördinatie
	Risico van falen van het klinisch effect door onderdosering en eventueel minder veilig door aanwezige onzuiverheden
	Daling klinische effectiviteit + minder veilig


Tabel 5: Samenvatting analyse resultaten van de FDA op “Canadian Generics” (46).
Vooral Amerikaans-aandoende internetaanbieders schermen op mooi vormgegeven websites met zogezegde “FDA-approved drugs”. Ze zeggen samen te werken met in Amerika officieel geregistreerde artsen. Voor de leek is het vrijwel onmogelijk te zien of hij te maken heeft met een legale of een illegale aanbieder van geneesmiddelen (39). Daarom heeft het FAGG op zijn website (http://www.fagg.be) een gids geplaatst met informatie en tips voor de consument om waakzaam om te leren gaan met al dan niet illegale websites welke geneesmiddelen aanbieden. Deze “Gids: Geneesmiddelen en Internet” is te raadplegen achteraan als bijlage bij dit werk en is een vertaling van de uitgave van de WHO “Medical products and the internet. A guide to finding reliable information” (47).
Ook de U.S. Food and Drug Administration (FDA) heeft een website met allerlei informatie en waarschuwingen voor de consument in verband met het kopen van geneesmiddelen via het internet (48).
2.2. Informatie over de aanbieder
De Europese richtlijn voor handel over het internet geeft een aantal kenmerken waaraan een aanbieder moet voldoen. Op zijn site en in zijn digitale correspondentie en advertenties moet hij tenminste vermelden: de naam, het fysieke adres, telefoonnummer, inschrijfgegevens van de registers waarin de aanbieder is ingeschreven, en eventuele klachteninstanties waarop de consument een beroep kan doen. Dat maakt de aanbieder voor zowel de consument als de toezichthouder controleerbaar. Wanneer de richtlijn in de nationale wetten is opgenomen, is het strafbaar dergelijke gegevens niet te vermelden (39).

In Amerika heeft The National Association of Boards of Pharmacy’s (NABP) in 1999 een kwaliteitslabel of VIPPS-zegel ontworpen, wat staat voor Verified Internet Pharmacy Practice Sites. Om dit VIPPS-zegel (fig.11) te dragen, moet een apotheek voldoen aan de wetgeving van hun staat en die van elke staat waaraan de apotheek geneesmiddelen zou leveren. Bovendien moet men voldoen aan een aantal VIPPS criteria waaronder de rechten op de privacy van de patiënt, authentificatie en veiligheid van bestellingen op voorschrift, zich houden aan een erkend kwaliteitssysteem en zorgen voor een zinvol overleg tussen patiënt en apotheker. VIPPS apothekersites worden gekenmerkt door het aanwezig zijn van een VIPPS hyperlink zegel op hun website (fig.11). Wanneer de bezoeker op deze zegel klikt, wordt hij/zij automatisch doorverbonden met de NABP VIPPS site waar men geverifieerde informatie over de apotheek te lezen krijgt, welke beheerd wordt door NABP (50).
Ook Britse surfers die geneesmiddelen online willen kopen, kunnen voortaan de betrouwbare internetapotheken herkennen dankzij de aanwezigheid van een logo op hun home page. Dit logo (fig.12) met de vermelding “Registered Pharmacy” bevestigt hun registratie bij de Royal Pharmaceutical Society of Great Britain en geeft patiënten de garantie dat de website in kwestie toebehoort aan een fysieke officina die wettelijk in Groot-Brittannië is gevestigd en door een apotheker wordt uitgebaat. De werking is vergelijkbaar met het VIPPS-logo (38).

2.3. Toezicht op de naleving van de wetgeving in België

Er wordt vanuit verschillende hoeken controle uitgeoefend op de naleving van de wetgeving hier in België. Het FAGG en de Multidisciplinaire Hormonencel concentreren zich daarbij vooral op het aspect volksgezondheid, terwijl vanuit de federale overheidsdienst (FOD) economie er vooral toezicht gehouden wordt op de economische aspecten van de elektronische handel (21).
2.3.1. Het FAGG

Het Federaal Agentschap voor Geneesmiddelen en Gezondheidsproducten (FAGG) werkt samen met de WHO om illegale reclame en verkoop van geneesmiddelen op het internet te bestrijden. Het is dus belangrijk dat internetgebruikers vermoedelijk illegale activiteiten en probleemgevallen aan het FAGG signaleren (47).
Het FAGG, in samenwerking met vooral de douane, ziet ook toe dat verboden producten zoveel als mogelijk kunnen worden onderschept. De persoon die via het internet voorschriftplichtige geneesmiddelen zonder voorschrift bestelt en in zijn bezit heeft kan veroordeeld worden volgens artikel 16 paragraaf 2 van de wet van 25 maart 1964 (21).
2.3.2. De douane

Om na te gaan of er illegale geneesmiddelen worden ingevoerd in België moet men een onderscheid maken tussen het intra- en extracommunautaire verkeer van goederen.

Het intracommunautaire verkeer wordt douanetechnisch aan geen enkele controle onderworpen (vrij verkeer van goederen binnen de EU).

Voor het extracommunautaire verkeer geldt dat het voor de douanediensten zo goed als onmogelijk is om de import van illegale stoffen uit derde landen grondig te controleren. Zendingen moeten manueel gecontroleerd worden. Deze arbeidsintensieve controle kan door het grote aantal zendingen slechts steekproefsgewijs worden uitgevoerd.

Toch zijn er heel wat vaststellingen op het gebied van anabolica, maar het merendeel betreft inbeslagnames van lifestyleproducten zoals bv. Viagra® (37).
2.3.3. De Multidisciplinaire Hormonencel
De dienst namaak van de federale politie houdt zich bezig met inbreuken tegen intellectuele eigendomsrechten. Indien het echter gaat om geneesmiddelen wordt de dienst hormonen en doping op de hoogte gebracht zodat vanuit de cel multidisciplinair kan worden gereageerd.

De volgende inbreuken kunnen zich voordoen en vallen onder de bevoegdheden van de Multidisciplinaire Hormonencel:

· namaak gepaard gaande met inbreuken op de intellectuele eigendomsrechten

· vervalsing van geneesmiddelen

· verhandelen van geregistreerde geneesmiddelen welke zich buiten de wettelijke distributie bevinden

· verhandelen van producten die zich niet meer in de oorspronkelijke staat / verpakking bevinden

· verhandelen van producten die niet de juiste bestanddelen bevatten waaronder eveneens vervalste voedingssupplementen

· verhandelen van producten die niet de juiste concentraties bevatten (37).
2.3.4. Federale overheidsdienst economie

Sinds 1 oktober 2007 trad een nieuwe wet betreffende de bestraffing van namaak en piraterij van intellectuele eigendomsrechten in werking. Doel van deze nieuwe wet is de houders van intellectuele eigendomsrechten en de overheid in staat te stellen om efficiënter op te treden tegen de productie en het op de markt brengen van namaakgoederen. Het misdrijf “namaak” wordt bestraft met een gevangenisstraf van 3 maanden tot 3 jaar en/of een geldboete van 100 tot 100 000 euro (te vermenigvuldigen met de opdeciemen). De wet heft de voorwaarde op dat de benadeelde partij een klacht moet indienen vooraleer het parket een vervolging instelt. Het parket kan voortaan op eigen initiatief optreden (51).
De directeur-generaal van de directie controle en bemiddeling van de FOD economie heeft door het KB van 7 mei 2003 een werkelijke bevoegdheid gekregen om vanuit België de toegang tot bepaalde sites af te sluiten. Meerbepaald die sites welke het algemeen belang, waaronder het belang voor de volksgezondheid, in België ernstig kunnen schaden (21). Maar zoals reeds eerder vermeld, heeft enkel het blokkeren van websites weinig effect daar de vervalsers meteen een andere site kunnen opstarten

Jaarlijks worden ook de zogenaamde “schoonmaakdagen” of “Sweepdays” georganiseerd. De Sweepday is een jaarlijkse oefening uitgevoerd door de overheden van meer dan dertig landen, die lid zijn van het International Consumer Protection and Enforment Network (ICPEN) (52). In 2007 was het thema “Who can you trust ?”. De bedoeling is op zoek te gaan naar valse getuigenissen of garanties die de consument moeten overtuigen iets te kopen of ergens aan deel te nemen. Het FAGG neemt deel aan deze Sweepdays, waarbij ze zich concentreert op de sites waar geneesmiddelen worden gepromoot en verkocht (21).
2.3.5. eCops
Op initiatief van de minister van economie heeft de FOD economie met de Federal Computer Crime Unit van de federale politie (FCCU) meegewerkt om een loket in te stellen om bedrieglijke praktijken op het internet te kunnen aangeven. Dit loket wordt “eCops” genoemd, wat een afkorting is van “Electronic Complaints Processing System” (http://www.ecops.be). Als een delict wordt gesignaleerd dat handelt over een illegale handelspraktijk of illegale reclame, zal de klacht behandeld worden door de cel "Internetbewaking" van de Algemene Directie Controle & Bemiddeling van de FOD economie (53).
2.4. Richtlijnen van de Raad van Europa
Op 5 september 2007 werd door het Comité van Ministers van de Raad van Europa de resolutie (ResAP(2007)2) “Good practices for distributing medicines via mail order which protect patient safety and the quality of the delivered medicine” goedgekeurd (54).
De overheidsinstellingen van de leden van de Partial Agreement in the Social and Public Health Field (i.e. Oostenrijk, België, Cyprus, Finland, Duitsland, Ierland, Italië, Luxemburg, Nederland, Noorwegen, Portugal, Slovenië, Spanje, Zweden, Zwitserland en het Verenigd Koninkrijk), worden geadviseerd de vereisten betreffende de standaarden voor postorderhandel van geneesmiddelen te implementeren. Deze standaarden moeten ervoor zorgen dat de postorderverkoop veilig kan plaatsvinden en dat de veiligheid van de patiënt en de kwaliteit van de geleverde geneesmiddelen bewaard blijven. Elke overheid is echter vrij om strengere regels op te leggen (21,54).
Bepalingen uit deze resolutie:
Definitie
Onder postorderverkoop van geneesmiddelen wordt verstaan: “Verkoop op afstand van geneesmiddelen door een bevoegd persoon aan een individuele patiënt/consument die deze besteld heeft.” Postorderverkoop van geneesmiddelen wordt over het algemeen gepromoot via het internet.
Plaats

De postorderverkoop moet plaatsvinden vanuit een voor het publiek toegankelijke apotheek. De handel in geneesmiddelen kan ook plaatsvinden vanuit andere kleinhandelaars indien deze de toestemming hebben om bepaalde geneesmiddelen in de lidstaat in kwestie te verkopen.

Persoon verantwoordelijk voor de aflevering

De aflevering mag enkel gebeuren door “adequately licensed persons”.
Aflevering

Een kwaliteitsgaranderend systeem voor de levering van de geneesmiddelen moet opgezet en onderhouden worden. Dit systeem moet het volgende garanderen:

· een geschikte verpakking, transport en levering van de geneesmiddelen om te verzekeren dat de kwaliteit en de effectiviteit bewaard blijft
· de aflevering aan de persoon die besteld heeft of een individu aangeduid door deze persoon

· de mogelijkheid tot het opvolgen en opsporen van afgeleverde goederen.
Taal voor raadgevingen en informatie

De raadgevingen en informatie aan de patiënt moet ten minste gebeuren in de taal (of talen) van het land van bestemming.
Raadgevingen en geneesmiddelenbewaking

De begeleiding van de patiënt moet aangeboden worden via email en/of telefoon. Een geschikt niveau van geneesmiddelenbewaking, zoals het verifiëren van de dosage, interacties en onverenigbaarheden, zoals opgelegd door de nationale overheid, moet gehandhaafd worden. 

Informatie voor de patiënt

De patiënt moet geïnformeerd worden over de contactgegevens van de apotheek of de kleinhandelaar die de geneesmiddelen verkoopt. Hij moet aangespoord worden om de huisdokter te raadplegen bij het optreden van bijwerkingen of medicatiegerelateerde problemen. De geneesmiddelen die afgeleverd worden, zouden de volgende waarschuwing moeten dragen: “Contacteer uw apotheek indien de verpakking of het geneesmiddel abnormaal, gebroken of beschadigd blijkt.”
Verplichte meldingen
Er moet een systeem opgezet worden om nevenwerkingen, interacties, waarschuwingen, terugroepingen en kwaliteitsdefecten te melden aan de patiënt en te laten melden door de patiënt. Alsook een systeem om interne maatregelen te treffen om te waken over deze risico’s.

Voorwaarden voor verkoop en distributie

Geneesmiddelen mogen enkel verstuurd worden als ze geregistreerd en toegelaten zijn voor verkoop of distributie via postorderverkoop conform de wetgeving van het land van bestemming.

Uitsluiting van geneesmiddelen

Verdovingsmiddelen moeten uitgesloten worden van postorderhandel in geneesmiddelen. Geneesmiddelen die gevaarlijk kunnen zijn voor de mens of het milieu wanneer ze verstuurd worden, hoewel ze goed verpakt zijn, en geneesmiddelen die bijna vervallen zijn, zijn niet geschikt voor postorderverkoop.

Marketing en reclame

Alle marketing rond postorderverkoop van geneesmiddelen op het internet of ergens anders moet de volgende informatie bevatten:

· naam van de verantwoordelijke apotheker of de vergunninghoudende persoon
· adres en telefoonnummer

· e-mailadres

· naam van de vergunning verlenende overheid

· datum van de vergunning en datum van de laatste inspectie

· duidelijk aangegeven prijzen welke vermelden of ze BTW- en verzendingskosten inclusief zijn of niet.
Voorschriftplichtige geneesmiddelen

Postorderverkoop van voorschriftplichtige geneesmiddelen mag enkel plaatsvinden onder de supervisie van een apotheker en na voorleggen van een geldig voorschrift. Dit voorschrift mag elektronisch bezorgd worden als het de nodige authenticiteit kan verzekeren.

Aansprakelijkheid

De apotheker of elk ander vergunde persoon die postorderverkoop van geneesmiddelen verricht, moet verantwoordelijk zijn voor elke verzending en is aansprakelijk voor een correcte levering.

Meldpunten

Landen die postorderverkoop van geneesmiddelen toelaten, zouden een nationaal meldpunt moeten oprichten voor de vlotte uitwisseling van informatie over problemen en voor een geschikte samenwerking op internationaal niveau. Deze meldpunten zouden o.a. moeten dienen als aanspreekpunt voor mensen met klachten over postorderverkoop van geneesmiddelen. Het principe van de SPOC’s (zie fig.1) zou hiervoor kunnen dienen.
Overtredingen

De landen moeten geschikte maatregelen treffen om inbreuken op de veiligheidsstandaarden, die voorzien zijn om de veiligheid van de patiënt en de kwaliteit van het afgeleverde geneesmiddel te beschermen, op te volgen (21,54).
Gezien de verkoop van namaakgeneesmiddelen via het internet momenteel zeer moeilijk te controleren en te bestrijden blijkt, is het van groot belang de consument te waarschuwen voor de gevaren die hij/zij loopt bij het kopen van geneesmiddelen over het internet. Praktische informatie geven aan de consument, zoals beschreven in de gids van het FAGG (zie bijlage), kan de consument bewuster doen omgaan met het aankopen van geneesmiddelen via deze weg en zo hopelijk de verkoop en distributie van namaakgeneesmiddelen via het internet doen dalen. Doch kan men deze problematiek zien als een bedreiging van de volksgezondheid en zouden naar de toekomst toe overheidsinstanties de bevolking hiervan moeten kunnen beschermen.

VIII. Besluit
Ondanks alle inspanningen die er zijn geleverd om het probleem rond namaakgeneesmiddelen te bestrijden is er nog steeds geen internationaal legaal netwerk dat deze problematiek overkoepelend aanpakt. Vandaar de duidelijke behoefte aan een internationaal rechtsinstrument, waarvan de rechtvaardigingen divers zijn. 

De potentiële bedreiging op het leven en de volksgezondheid is er nog steeds. Namaakgeneesmiddelen ondermijnen bovendien ook het vertrouwen van de patiënten en gezondheidsmedewerkers, om nog maar te zwijgen over de last die ze uitoefenen op de gezondheidsbegroting. Het vervalsen van geneesmiddelen kent geen grenzen of jurisdicties. Gebaseerd op steeds meer bewijzen, schijnen nationale maatregelen alleen ontoereikend te zijn om de internationale aard en de omvang van het fenomeen van vervalste geneesmiddelen aan te pakken. Momenteel ontbreekt er in Europa nog een centraal verwijzingspunt om alle relevante gegevens, vanuit de bevoegde instanties en de farmaceutische industrie, bij elkaar te brengen (4). Misschien kan het “SPOC-systeem” hier naar de toekomst toe beterschap in brengen.
Binnenkort zou er een conventie van de Raad van Europa plaatsvinden waarop zal getracht worden te onderhandelen over een legaal bindend internationaal instrument. Zeker wat internethandel betreft is het belangrijk dat de verscheidene organisaties naar de toekomst toe niet naast elkaar blijven werken, maar met elkaar!
Samenvatting

Namaakgeneesmiddelen zouden 5 tot 7% van de globale farmaceutische markt uitmaken. Geschat wordt dat de verkoop van namaakgeneesmiddelen in 2010, 75 miljard US$ zal bedragen, wat een stijging van 92% ten opzichte van 2005 zou betekenen. Het probleem doet zich voornamelijk voor in ontwikkelingslanden. In Nigeria zou 50% van de verkochte medicijnen niet conform zijn. Maar ook binnen de Europese Unie is er een sterke groei waar te nemen in het aantal inbeslagnames van namaakgeneesmiddelen.

Verschillende technologieën werden reeds ontwikkeld ter beveiliging van medicijnen. Geen enkel van de voorgestelde systemen of methoden is echter volledig bestendig tegen vervalsing. Bovendien lijkt het onwaarschijnlijk dat één technologie over gans de wereld toepasbaar zou kunnen zijn.

Het internet vormt een belangrijk medium waarlangs namaakgeneesmiddelen verkocht worden. Maar liefst meer dan 50% van de geneesmiddelen aangeboden via het internet zijn namaak. De controle op internethandel is erg moeilijk daar een nationale inspectie in haar toezicht beperkt is tot de landsgrenzen. Achter deze frauduleuze websites schuilen vaak internationale criminele netwerken, die graag gebruik maken van de anonimiteit, de flexibiliteit en de grote afzetmarkt die het internet hen biedt. Bovendien valt er met namaakgeneesmiddelen veel geld te verdienen terwijl de kans op veroordeling en boete relatief klein is.

Verscheidene nationale en internationale organisaties zijn erg begaan met de problematiek van namaakgeneesmiddelen. Gezien het complementair karakter van hun acties, zou ver doorgedreven samenwerking de efficiëntie van hun werk sterk kunnen bevorderen. Tot op heden bestaat er echter nog steeds geen overkoepelend  internationaal netwerk uitgerust met  de vereiste juridische instrumenten om het bestrijden van de handel in namaakgeneesmiddelen  aan te pakken.

Afkortingen

	APB
	Algemene Pharmaceutische Bond

	CDPC
	European Committee on Crime Problems

	CNK
	Code National(e) Kode

	DGO
	Dienst voor Geneesmiddelenonderzoek

	DNA
	Deoxyribonucleic acid

	eCops 
	Electronic Complaints Processing System 

	EEA
	European Economic Area

	EMEA
	European Medicines Agency

	EU
	Europese Unie

	FAGG
	Federaal Agentschap voor Geneesmiddelen en Gezondheidsproducten

	FCCU
	Federal Computer Crime Unit van de federale politie

	FDA
	U.S. Food and Drug Administration

	FOD
	Federale Overheidsdienst

	GSM
	Global System for Mobile communications

	GTIN
	Global Trade Identification Number

	HMA
	Heads of Medicines Agencies 

	ICC
	International Chamber of Commerce 

	ICPEN
	International Consumer Protection and Enforment Network 

	IMPACT
	International Medical Products Anti-Counterfeiting Taskforce

	INTA
	International Trademark Association 

	Interpol
	International Criminal Police Organization 

	IR
	Infrarood

	ISMA
	International Security Management Association 

	KB
	Koninklijk Besluit

	MHRA
	Medicines and Healthcare products Regulatory Agency

	NABP
	The National Association of Boards of Pharmacy’s 

	OVD
	Optically Variable Devices

	PFIPC
	Permanent Forum on International Pharmaceutical Crime 

	RAS
	Rapid Alert System

	RFID
	Radio Frequency Identity

	SPOC
	Single Points of Contact 

	UBC
	Unieke barcode

	URL
	Uniform Resource Locator

	USA
	United States of America

	UV
	Ultraviolet

	VIPPS 
	Verified Internet Pharmacy Practice Sites

	WCO
	World Customs Organization 

	WGEO
	Working Group of Enforcement Officers 

	WHO
	World Health Organization - Wereldgezondheidsorganisatie

	WIPO
	World Intellectual Property Organization 

	2D
	Tweedimensionaal

	3D
	Driedimensionaal
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BIJLAGE: 

Gids: Geneesmiddelen en Internet 

Gids: Geneesmiddelen en Internet (47)
Internet: bron van gezondheidsinformatie

Het internet is een waardevolle bron van gezondheidsinformatie over o.m. ziekten, aandoeningen, therapieën, geneesmiddelen en medische organisaties en instellingen. Oordeelkundig gebruikt, verschaft het snel en gemakkelijk toegang tot zulke informatie in on-line medische bibliotheken, universiteiten, verenigingen voor gezondheidszorg en overheidsdiensten. 

De kwaliteit van de op het internet aangeboden informatie over gezondheid en medische producten wil echter nogal eens wisselen; het is voor internetters vaak moeilijk de juiste bron van de informatie te achterhalen en te oordelen of ze betrouwbaar, volledig en recent is.

Betrouwbaarheid van de informatie?

Er bestaan op het internet betrouwbare bronnen op het gebied van gezondheid en medische informatie. Deze informatie kan van pas komen wanneer je je arts of apotheker raadpleegt over je ziekte of aandoening, maar ze mag geen consultatie vervangen. 

Bij het zoeken naar en evalueren van informatie mag je wel het volgende niet uit het oog verliezen.

Het is soms moeilijk de bron van informatie op een bepaalde website te achterhalen en die bron te checken. Ken je die bron niet, dan kan je voor verdere inlichtingen misschien terecht bij professionele zorgverstrekkers of bij betrouwbare organisaties waar je vertrouwd mee bent. Zij kunnen je wellicht helpen om de betrouwbaarheid en de kwaliteit van de informatie van de website te beoordelen.

Als je naar een bepaalde website surft, moet je op het volgende letten:

· Zijn de naam en het adres van de websitehouder duidelijk genoeg aangegeven?

· Is het duidelijk welke organisatie(s) bijdraagt/bijdragen aan de financiering, de dienstverlening of enige andere steun aan de site verleent/verlenen?

· Indien de financiering gebeurt via reclame of sponsoring, is dat voldoende duidelijk aangegeven?

· Gaat het hier om een site voor consumenten, beroepsbeoefenaars of nog een andere doelgroep?

· Wanneer werd de aangeboden informatie voor het laatst bijgewerkt?

Waarschuwingen

Op het internet is ook informatie te vinden over geneesmiddelen. Bij het zoeken naar en beoordelen van productinformatie, hou je best het volgende voor ogen:

1. Indien bepaalde informatie te mooi is om waar te zijn, dan is dat wellicht ook zo. Informatie die op één van de volgende wijzen wordt voorgesteld, zal in veruit de meeste gevallen een laag waarheidsgehalte hebben: 

· Reclame waarin woorden voorkomen als "wetenschappelijke doorbraak", "miraculeuze genezing", "exclusief product", "geheime formule", "aloud ingrediënt", "zonder enig risico", "gaat veroudering tegen", "verbetert de seksuele prestaties" en "natuurlijk product";

· Getuigenissen van patiënten die genezen zijn waarin ronduit verbazingwekkende resultaten ten tonele worden gevoerd. Wanneer je zo'n getuigenis tegenkomt, vraag dan het bewijs dat ze representatief zijn;

· Een lijst van symptomen en ziekten die het product met succes zou kunnen behandelen - bijvoorbeeld, beweringen dat één product aandoeningen zoals HIV/AIDS, kanker, artritis, Alzheimer, rimpels, gewichtsproblemen, geheugenverlies, enz. geneest of behandelt;

· Advertenties waarin de eigenschappen van een ingrediënt worden bewierookt dat telkens weer in de media opduikt;

· Beweringen dat het product enkel voor beperkte tijd beschikbaar is en via slechts één bron kan worden verkregen;

· Getuigenissen van "bekende" medische deskundigen;

· Claims dat er "niet het minste risico" bestaat of het geheel ontbreken van risico-informatie - bedenk dat geen enkel product of geen enkele behandeling volkomen zonder gevaar is;

· Beweringen dat een product "wetenschappelijk bewezen" en "absoluut veilig" is.

2. Producten met dezelfde naam kunnen in verschillende landen andere bestanddelen bevatten. Bij het zoeken naar informatie kijk je dan ook best naar de internationale soortnaam (de zgn. INN of International Nonproprietary Name) van de actieve stof en niet alleen naar de productnaam (merknaam, specialiteitsnaam).

3. Productinformatie dient zo volledig mogelijk te zijn.

Een betrouwbare website geeft minstens volgende informatie:

· de naam van het product,

· het/de actieve bestanddeel/bestanddelen,

· de naam van andere bestanddelen die bij sommige mensen problemen kunnen geven,

· waarvoor het product dient,

· wanneer het product niet mag worden gebruikt (b.v. zwangerschap, allergie, interacties met andere geneesmiddelen of voedingsmiddelen),

· hoe het product moet worden gebruikt,

· de mogelijke bijwerkingen,

· hoe het product moet worden bewaard,

· de naam van de fabrikant en contactinformatie,

· wanneer de informatie voor het laatst werd bijgewerkt.

10 redenen om voorzichtig te zijn

Op het internet worden vaak gezondheidsproducten aangeboden. Het te koop aanbieden, verkopen of kopen van zulke producten in een ander land via het internet kan onwettig zijn. Alvorens je dus een product op het internet aanschaft, moet je eerst nagaan of dit wel legaal is. Wees voorzichtig als je overweegt medische producten via het internet te kopen want je stelt misschien zowel je gezondheid als je geld in de waagschaal. Vraag je dokter of apotheker om raad voor je aan zelfmedicatie wil gaan doen.

Er zijn vele redenen waarom medische producten die op het internet worden gekocht gevaarlijk kunnen zijn of minstens ongemakken kunnen veroorzaken; vaak is het nog weggegooid geld ook.

Op tien van deze redenen wordt hierna wat dieper ingegaan.

1. Een waarborg op veiligheid en doeltreffendheid kan ontbreken. – Alvorens producten worden goedgekeurd, een vergunning krijgen of mogen verkocht worden, moeten in heel wat landen de firma’s die geneesmiddelen ontwikkelen en in de handel brengen, onderzoek verrichten en ten overstaan van de overheid aantonen dat deze producten veilig, doeltreffend en van goede kwaliteit zijn voor gebruik bij de mens. Hoewel deze toegelaten geneesmiddelen op het internet kunnen worden aangeboden, worden er misschien ook producten te koop aangeboden die niet bestudeerd en geëvalueerd werden volgens de in jouw land geldende wettelijke bepalingen. Dergelijke niet geregistreerde producten bieden geen enkele garantie inzake veiligheid en doeltreffendheid. Voor internetgebruikers is het niet vanzelfsprekend uit te maken welke producten voldoen aan de eisen van de overheid en welke niet.

Ook informatie over geneesmiddelen in de ontwikkelings- en testfase kan via internet worden opgevraagd. Lijders aan een bepaalde ziekte of aandoening waarvoor nog geen behandeling bestaat, hebben misschien al op het internet naar informatie over die ziekte of aandoening gezocht en over nieuwe producten gelezen. Alhoewel nieuwe producten vaak nog niet algemeen mogen worden voorgeschreven, komt het soms voor dat bepaalde artsen toch een nog niet goedgekeurd geneesmiddel voorschrijven of bespreken om een patiënt op te nemen in een klinische studie die onderzoek verricht naar dat product. Men moet begrijpen dat er mogelijk bijkomende risico's zijn verbonden aan het gebruik van nog niet goedgekeurde producten omdat de eventuele bijwerkingen (die ernstig of levensbedreigend kunnen zijn) en de doeltreffendheid en juiste dosering nog niet ten volle zijn gekend. Het is mogelijk dat een geneesmiddel in jouw land niet beschikbaar is, maar goedgekeurd is in een ander land. In zo'n geval bestaan er in jouw land misschien wettelijke voorschriften die je de mogelijkheid bieden om voorgeschreven geneesmiddelen uit het buitenland in te voeren. Vraag hieromtrent meer uitleg aan je arts of apotheker.


2. De gebruiksaanwijzing kan ontoereikend zijn. - Om ze op een juiste en veilige manier te kunnen gebruiken, moeten geneesmiddelen vergezeld zijn van een duidelijke gebruiksaanwijzing. Er bestaat geen enkele garantie dat bij producten die via het internet worden gekocht de juiste gebruiksaanwijzing, de exacte dosering en de nodige voorzorgen worden opgegeven. De aanwijzingen kunnen bovendien vermeld staan in een voor jou vreemde taal of ze kunnen onbetrouwbaar, verouderd of onbruikbaar zijn.


3. Er is misschien geen kwaliteitsgarantie. - Wanneer je een geneesmiddel via de passende kanalen, zoals de apotheker, aanschaft, kan je er doorgaans van op aan dat het product voldoet aan strenge fabricatie-eisen en kan je op de kwaliteit vertrouwen, m.a.w. het product bevat de juiste actieve bestanddelen en werd op de juiste manier aangemaakt, verpakt, vervoerd en opgeslagen. Door geneesmiddelen via internet te kopen, verspeel je misschien de kwaliteitswaarborg die wel wordt geboden door kanalen die een vergunning hebben voor het fabriceren, verspreiden en verkopen van geneesmiddelen in eigen land.


4. Sommige producten omzeilen misschien de wettelijke bescherming. - Geneesmiddelen op het internet kunnen de wettelijke bescherming die door de gezondheidsoverheid en de regering van jouw land zijn ingebouwd, omzeilen. Het zou ook wel eens onmogelijk kunnen zijn bij eventuele schade die het gevolg is van het gebruik van zulke producten schadeloosstelling van de fabrikant of verdeler te krijgen. De identiteit en herkomst van de bronnen van die producten kunnen ongekend zijn. Dit doet zich vooral voor bij vervalste geneesmiddelen.


5. Producten kunnen vals zijn en gevaarlijk voor je gezondheid. - Sommige producten die op het internet worden aangeprezen en verkocht, zijn misschien frauduleus wanneer ze niet voldoen aan de normen die in jouw land aan de goedkeuring worden gesteld en wanneer ze geen vergunning hebben die door een daartoe gemachtigde gezondheidsorganisatie is uitgereikt. Zulke producten kunnen een gevaar betekenen voor je gezondheid. De producten zijn misschien ook van geen enkel nut voor de behandeling van je ziekte of aandoening en je laat bovendien misschien nog de kans liggen om door een dokter op de juiste manier behandeld te worden. Onwerkzaamheid van een medisch product is niet alleen frustrerend, het kan ook nog gevaarlijk zijn. Een behandeling met vervalste middelen kan niet alleen niet baten, ze kan je gezondheid ook nog schaden.

6. Terugbetaling zal waarschijnlijk niet mogelijk zijn - In vele landen weigeren ziekteverzekeraars geneesmiddelen terug te betalen die op het internet zijn gekocht. Voor je een product via dit kanaal aanschaft, ook al lijkt het je nog zo voor de hand te liggen, vraag je best eerst aan je ziekteverzekering of die aankoop zou gedekt zijn en of de aanbieder van het product op het internet door hen is erkend.


7. Sommige producten zijn weggegooid geld. - Door zich via internet te laten behandelen in plaats van door een professionele zorgverstrekker, gooi je misschien heel wat geld over de balk; je behandeling haalt misschien niets uit en je bent je geld nog kwijt ook. Bovendien is de kans groot dat je kostbare tijd verspilt met een waardeloze behandeling terwijl je bij een arts of andere professionele zorgverstrekker wellicht al geholpen had kunnen zijn.


8. Producten uit het buitenland zijn niet steeds toegestaan in je eigen land. - Welke medische producten mogen worden verkocht en in- en uitgevoerd, verschilt vaak van land tot land. Het is dan ook mogelijk dat producten die in jouw land niet in de handel mogen worden gebracht of producten waarvan wordt aangenomen dat ze een gevaar kunnen opleveren voor de gezondheid, je land niet in mogen als ze aan de grens worden geïdentificeerd. Heb je ze al betaald, dan zal je ze wellicht niet in je bezit krijgen of de kosten ervan terugbetaald zien. Bovendien kunnen de afleveringsvoorwaarden verschillend zijn in diverse landen. Geneesmiddelen die in het ene land alleen op voorschrift mogen worden afgeleverd, zijn in het andere land vrij verkrijgbaar of zelfs helemaal niet gereglementeerd.


9. Producten met dezelfde naam kunnen toch verschillen van land tot land. - Internetgebruikers mogen niet uit het oog verliezen dat producten met dezelfde naam in verschillende landen andere bestanddelen kunnen bevatten. Het is dus best mogelijk dat je het verkeerde product inneemt. Daarenboven hanteren verschillende landen soms ook andere maatstaven voor de kwaliteit van hun producten en voor de productie. Producten die over de grens worden aangeschaft, stemmen misschien niet volledig overeen met de producten of de kwaliteit in je eigen land.


10. Je persoonlijke gegevens worden misschien niet vertrouwelijk behandeld. - Op heel wat websites wordt naar persoonlijke medische gegevens gevraagd. Gebruikers dienen er rekening mee te houden dat er geen enkele garantie bestaat dat met die informatie confidentieel wordt omgesprongen. Gebruikers die het moeilijk hebben met de manier waarop met hun persoonsgegevens kan worden omgesprongen, wordt aangeraden hun geneesmiddelen via de gewone vertrouwde kanalen aan te kopen.

Vraag je arts of apotheker om raad vooraleer je beslist aan zelfzorg te doen of je medicatie te veranderen

Ook al heb je dan juiste en betrouwbare informatie over gezondheid of ziekte op het internet gevonden, toch verdient het aanbeveling om je toestand en de inlichtingen die je hebt gevonden met je dokter of apotheker te bespreken voor je aan zelfmedicatie gaat doen. Dit is belangrijk om verschillende redenen:

· Niet alle ziekten en symptomen moeten behandeld te worden. Je gebruikt misschien onnodig geneesmiddelen of gezondheidsproducten en stelt jezelf dus mogelijk aan gevaar bloot. 

· Vele geneesmiddelen of andere gezondheidsproducten kunnen schadelijk zijn als ze niet op de juiste manier worden gebruikt. Het is dan ook belangrijk dat je onder dokterstoezicht staat wanneer je zulke producten neemt.

· De juiste geneesmiddelen of een passende medische behandeling voor je ziekte of symptomen zijn belangrijk voor je gezondheid. Niet elke medicatie is goed voor iedereen. Zo zijn sommige mensen allergisch voor bepaalde middelen. Artsen en apothekers kunnen je helpen om uit te maken welk geneesmiddel of welke behandeling het best is voor je ziekte of aandoening. 

· Dokters en apothekers zijn het best geplaatst om je te adviseren over de manier waarop je een geneesmiddel veilig kan innemen. Zo kan de werkzaamheid van bepaalde geneesmiddelen worden beïnvloed door andere producten, zoals andere medicatie, alcohol of bepaalde voedingsmiddelen. Als je je geneesmiddel tegelijk met die middelen inneemt, kan het effect ervan worden versterkt of verzwakt of kunnen er bijwerkingen ontstaan. Dit kan gevaarlijk zijn voor je gezondheid of op zijn minst je genezing vertragen. 

· Aan bepaalde categorieën patiënten, zoals zwangere vrouwen, vrouwen die borstvoeding geven, bejaarden en kinderen, moet speciale aandacht gegeven worden bij het innemen van geneesmiddelen of het gebruik van gezondheidsproducten. Van een aantal geneesmiddelen is bekend dat ze gevaarlijk zijn voor de ongeboren vrucht. Zwangere vrouwen moeten dus zeker een arts raadplegen vooraleer ze overgaan tot zelfmedicatie. 

· Telkens wanneer je geneesmiddelen neemt of een gezondheidsproduct gebruikt, moet je je arts of apotheker op de hoogte brengen van mogelijke bijwerkingen die zich hebben voorgedaan. Wanneer je bij je arts of apotheker langsgaat, mag je er zeker van zijn dat hij of zij beter geplaatst is om je raad te geven en de behandeling aan te passen mochten er zich bijwerkingen voordoen. 

· Door medische producten via het internet te bestellen, verspeel je wellicht de mogelijkheid op deskundig, persoonlijk advies van je dokter, apotheker of andere professionele zorgverstrekker.    

**********

























Fig. 11: Een VIPPS-zegel (49).





Fig. 12: Brits kwaliteitslogo (38).





Fig. 3: Voorbeeld van een OVD (24).





Microtekst, vergroot in fig.4B





Afbeelding zichtbaar onder UV-licht





Afbeelding zichtbaar na wrijven met muntstuk





Fig. 4B: Vergroting van fig.4A.


De microtekst (omcirkeld) is niet leesbaar met het blote oog enkel met een sterk vergrootglas.





Fig. 4A: Verpakking met verscheidene grafische beveiligingenssystemen.





Fig. 5: Effect van UV-licht, waardoor er o.a. een 2D datamatrix code zichtbaar wordt (24).





Fig. 6: Hyperlabel (27).


Een zeer kleine, onzichtbare structuur is geprint onder de gekleurde tekening en over de ganse verpakking. Dit hyperlabel is leesbaar met een IR-lezer en bevat specifieke informatie over het item (27).





Fig. 7A: Een zichtbare 2D datamatrix code (28).





Fig. 8: Een RFID-chip (28).





Fig. 7B: Een onzichtbare 2D datamatrix code (28).
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